
第1章 U N I X基础知识

1.1   引言

所有操作系统都向它们运行的程序提供服务。典型的服务有执行新程序、打开文件、读文

件、分配存储区、获得当前时间等等，本书集中阐述了 U N I X操作系统各种版本所提供的服务。

以严格的步进方式、不超前引用尚未说明过的术语的方式来说明 U N I X几乎是不可能的(可

能也会是令人厌烦的 )。本章从程序设计人员的角度快速浏览 U N I X，并对书中引用的一些术语

和概念进行简要的说明并给出实例。在以后各章中，将对这些概念作更详细的说明。本章也对

不熟悉U N I X的程序设计人员简要介绍了U N I X提供的各种服务。

1.2   登录

1.2.1   登录名

登录 U N I X系统时，先键入登录名，然后键入口令。系统在其口令文件，通常是

/ e t c / p a s s w d文件中查看登录名。口令文件中的登录项由 7个以冒号分隔的字段组成：登录名，

加密口令，数字用户 I D ( 2 2 4 )，数字组 I D ( 2 0 )，注释字段，起始目录 ( / h o m e / s t e v e n s )，以及s h e l l

程序( / b i n / k s h )。

很多比较新的系统已将加密口令移到另一个文件中。第 6章将说明这种文件以及存取它们

的函数。

1.2.2   shell

登录后，系统先显示一些典型的系统信息，然后就可以向 s h e l l程序键入命令。s h e l l是一个

命令行解释器，它读取用户输入，然后执行命令，用户通常用终端，有时则通过文件 (称为

s h e l l脚本)向s h e l l进行输入。常用的 s h e l l有：

• Bourne shell, /bin/sh

• C shell, /bin/csh

• KornShell, /bin/ksh

系统从口令文件中登录项的最后一个字段中了解到应该执行哪一个 s h e l l。

自V 7以来，Bourne shell得到了广泛应用，几乎每一个现有的U N I X系统都提供Bourne shell。

C shell是在伯克利开发的，所有 B S D版本都提供这种 s h e l l。另外，AT & T的系统V/386 R3.2和

S V R 4也提供C shell（下一章将对这些不同的U N I X版本作更多说明）。K o r n S h e l l是Bourne shell

的后继者，它由S V R 4提供。K o r n S h e l l在大多数U N I X系统上运行，但在S V R 4之前，通常它需

要另行购买，所以没有其他两种 s h e l l流行。

本书将使用很多 s h e l l实例，以执行已开发的程序，其中将应用 Bourne shell和K o r n S h e l l都

具有的功能。



Bourne shell是Steve Bourne在贝尔实验室中开发的，其控制流结构使人想起

Algol 68。C shell是在伯克利由Bill Joy完成的，其基础是第6版s h e l l（不是B o u r n e

s h e l l）。其控制结构很像C语言，它支持一些Bourne shell没有提供的功能，如作业

控制，历史机制和命令行编辑。 K o r n S h e l l是David Korn在贝尔实验室中开发的，

它兼容Bourne shell，并且也包含了使C shell非常流行的一些功能，如作业控制、

命令行编译等。

本书将使用这种形式的注释来描述历史，并对不同的 U N I X实现进行比较。当

我们了解了历史缘由后，采用某种特定实现技术的原因将变得清晰起来。

1.3   文件和目录

1.3.1   文件系统

U N I X文件系统是目录和文件的一种层次安排，目录的起点称为根 ( r o o t )，其名字是一个

字符/。

目录（d i r e c t o r y）是一个包含目录项的文件，在逻辑上，可以认为每个目录项都包含一个

文件名，同时还包含说明该文件属性的信息。文件属性是：文件类型，文件长度，文件所有者，

文件的许可权（例如，其他用户能否能访问该文件），文件最后的修改时间等。 s t a t和f s t a t函数

返回一个包含所有文件属性的信息结构。第 4章将详细说明文件的各种属性。

1.3.2   文件名

目录中的各个名字称为文件名（ f i l e n a m e）。不能出现在文件名中的字符只有两个，斜线 ( / )

和空操作符（n u l l）。斜线分隔构成路径名 (在下面说明 )的各文件名，空操作符则终止一个路径

名。尽管如此，好的习惯是只使用印刷字符的一个子集作为文件名字符 (只使用子集的理由是：

如果在文件名中使用了某些 s h e l l特殊字符，则必须使用s h e l l的引号机制来引用文件名)。

当创建一个新目录时，自动创建了两个文件名： . (称为点 )和. . (称为点 -点)。点引用当前目

录，点-点则引用父目录。在最高层次的根目录中，点 -点与点相同。

某些U N I X文件系统限制文件名的最大长度为 1 4个字符，B S D版本则将这种限制扩展为2 5 5

个字符。

1.3.3   路径名

0个或多个以斜线分隔的文件名序列 (可以任选地以斜线开头 )构成路径名（p a t h n a m e），以

斜线开头的路径名称为绝对路径名（ absolute pathname），否则称为相对路径名（ r e l a t i v e

p a t h n a m e）。

实例

不难列出一个目录中所有文件的名字，程序1 - 1是l s ( 1 )命令的主要实现部分

程序1-1   列出一个目录中的所有文件
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l s ( 1 )这种表示方法是U N I X的惯用方法，用以引用U N I X手册集中的一个特定项。它引用第

一部分中的 l s项，各部分通常用数字 1至8表示，在每个部分中的各项则按字母顺序排列。假定

你有一份所使用的U N I X系统的手册。

早期的U N I X系统把8个部分都集中在一本手册中，现在的趋势是把这些部分

分别安排在不同的手册中：有用户专用手册，程序员专用手册，系统管理员专用

的手册等等。

某些U N I X系统把一个给定部分中的手册页又用一个大写字母进一步分成若干

小部分，例如，AT & T〔1 9 9 0 e〕中的所有标准 I / O函数都被指明在3 S部分中，例如

f o p e n ( 3 S )。

某些U N I X系统，例如以X e n i x为基础的系统，不是采用数字将手册分成若干

部分，而是用C表示命令(第1部分)，S表示服务(通常是第2、3部分)等等。

如果你有联机手册，则可用下面的命令查看 l s命令手册页：

man 1 ls

程序1 - 1只打印一个目录中各个文件的名字，不显示其他信息，如若该源文件名为 m y l s . c ,

则可以用下面的命令对其进行编译，编译的结果送入系统默认名为 a . o u t的可执行文件名：

cc myls.c

某种样本输出是：

$ a.out /dev

.

. .

M A K E D E V

c o n s o l e

t t y

m e m

k m e m

n u l l

此处略去多行
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p r i n t e r

$ a.out /var/spool/mqueue

can't open /var/spool/mqueue:Permission denied

$ a.out /dev/tty

can't open /dev/tty:Not a directory

本书将以这种方式表示输入的命令以及其输出：输入的字符以粗体表示，程序输出则以另

一种字体表示。如果欲对输出添加注释，则以中文宋体表示，输入之前的美元符号 ( $ )是s h e l l打

印的提示符，本书将s h e l l提示符显示为$。

注意，列出的目录项不是以字母顺序排列的， l s命令则一般按字母顺序列出目录项。

在这2 0行的程序中，有很多细节需要考虑：

• 首先，其中包含了一个头文件o u r h d r. h。本书中几乎每一个程序都包含此头文件。它包含

了某些标准系统头文件，定义了许多常数及函数原型，这些都将用于本书的各个实例中，附录

B列出了常用头文件。

• main函数的说明使用了ANSI C标准所支持的新风格（下一章将对ANSI C作更多说明）。

• 取命令行的第1个参数a rg v〔1〕作为列出的目录名。第 7章将说明m a i n函数如何被调用，

程序如何存取命令行参数和环境变量。

• 因为各种不同U N I X系统的目录项的实际格式是不一样的，所以使用函数 o p e n d i r, readdir

和c l o s e d i r处理目录。

• opendir函数返回指向D I R结构的指针，并将该指针传向 r e a d d i r函数。我们并不关心 D I R

结构中包含了什么。然后，在循环中调用 r e a d d i r来读每个目录项。它返回一个指向 d i r e n t结

构的指针，而当目录中已无目录项可读时则返回 n u l l指针。在 d i r e n t结构中取出的只是每个

目录项的名字 ( d _ n a m e )。使用该名字，此后就可调用 s t a t函数 (见4 . 2节)以决定该文件的所有

属性。

• 调用了两个自编的函数来对错误进行处理：e r r _ s y s和e r r _ q u i t。从上面的输出中可以看到，

e r r _ s y s函数打印一条消息（“Permission denied(许可权拒绝 )”或“Not a directory(不是一个目

录)”)，说明遇到了什么类型的错误。这两个出错处理函数在附录 B中说明，1 . 7节将更多地叙

述出错处理。这两个出错处理函数在附录 B中说明1 . 7节将更详细地叙述出错处理。

• 当程序将结束时，它以参数 0调用函数e x i t。函数e x i t终止程序。按惯例，参数 0的意思是

正常结束，参数值1～2 5 5则表示出错。8 . 5节将说明一个程序(例如s h e l l或我们所编写的程序)如

何获得它所执行的另一个程序的e x i t状态。

1.3.4   工作目录

每个进程都有一个工作目录 (working directory，有时称为当前工作目录 (current working

d i r e c t o r y ) )。所有相对路径名都从工作目录开始解释。进程可以用 c h d i r函数更改其工作目录。

例如，相对路径名d o c / m e m o / j o e指的是文件 j o e，它在目录m e m o中，而m e m o又在目录d o c

中，d o c则应是工作目录中的一个目录项。从该路径名可以看出， d o c和m e m o都应当是目录，

但是却不清楚 j o e是文件还是目录。路径名 / u r s / l i b / l i n t是一个绝对路径名，它指的是文件 (或目

录) lint，而l i n t在目录l i b中，l i b则在目录u s r中，u s r则在根目录中。

1.3.5   起始目录

登录时，工作目录设置为起始目录 (home directory)，该起始目录从口令文件（见1 . 2节）中
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的登录项中取得。

1.4   输入和输出

1.4.1   文件描述符

文字描述符是一个小的非负整数，内核用以标识一个特定进程正在存访的文件。当内核打

开一个现存文件或创建一个新文件时，它就返回一个文件描述符。当读、写文件时，就可使

用它。

1.4.2   标准输入、标准输出和标准出错

按惯例，每当运行一个新程序时，所有的 s h e l l都为其打开三个文件描述符：标准输入、标

准输出以及标准出错。如果像简单命令 l s那样没有做什么特殊处理，则这三个描述符都连向终

端。大多数s h e l l都提供一种方法，使任何一个或所有这三个描述符都能重新定向到某一个文件，

例如：

ls > file.list

执行l s命令，其标准输出重新定向到名为 f i l e . l i s t的文件上。

1.4.3   不用缓存的 I / O

函数o p e n、r e a d、w r i t e、l s e e k以及c l o s e提供了不用缓存的 I / O。这些函数都用文件描述符

进行工作。

实例

如果愿意从标准输入读，并写向标准输出，则程序 1 - 2可用于复制任一U N I X文件。

程序1-2   将标准输入复制到标准输出

头文件< u n i s t d . h > ( o u r h d r. h中包含了此头文件 )及两个常数 S T D I N _ F I L E N O和S T D O U T _

F I L E N O是P O S I X标准的一部分（下一章将对此作更多的说明）。很多U N I X系统服务的函数原

型，例如我们调用的r e a d和w r i t e都在此头文件中。函数原型也是ANSI C标准的一部分，本章的
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稍后部分将对此作更多说明。

两个常数S T D I N _ F I L E N O和S T D O U T _ F I L E N O定义在< u n i s t d . h >头文件中，它们指定了标

准输入和标准输出的文件描述符。它们的典型值是 0和1，但是为了可移植性，我们将使用这些

新名字。

3 . 9节将详细讨论B U F F S I Z E常数，说明各种不同的值将如何影响程序的效率。但是不管该

常数的值如何，此程序总能复制任一U N I X文件。

r e a d函数返回读得的字节数，此值用作要写的字节数。当到达文件的尾端时， r e a d返回0，

程序停止执行。如果发生了一个读错误， r e a d返回－1。出错时大多数系统函数返回－1。

如果编译该程序，其结果送入标准的a . o u t文件，并以下列方式执行它：

a.out > data

那么，标准输入是终端，标准输出则重新定向至文件 d a t a，标准出错也是终端。如果此输出文

件并不存在，则 s h e l l创建它。

第3章将更详细地说明不用缓存的 I / O函数。

1.4.4   标准I / O

标准I / O函数提供一种对不用缓存的 I / O函数的带缓存的界面。使用标准 I / O可无需担心如何

选取最佳的缓存长度，例如程序 1 - 2中的B U F F S I Z E常数。另一个使用标准 I / O函数的优点与处

理输入行有关 (常常发生在U N I X的应用中)。例如，f g e t s函数读一完整的行，而另一方面， r e a d

函数读指定字节数。

我们最熟悉的标准 I / O函数是p r i n t f。在调用p r i n t f的程序中，总是包括< s t d i o . h > (通常包括在

o u r h d r. h中)，因为此头文件包括了所有标准 I / O函数的原型。

实例

程序1 - 3的功能类似于调用 r e a d和w r i t e的前一个程序1 - 2，5 . 8节将对程序1 - 3作更详细的说

明。它将标准输入复制到标准输出，于是也就能复制任一 U N I X文件。

程序1-3   用标准I / O将标准输入复制到标准输出

函数g e t c一次读1个字符，然后 p u t c将此字符写到标准输出。读到输入的最后 1个字节时，

g e t c返回常数E O F。标准输入、输出常数 s t d i n和s t d o u t定义在头文件< s t d i o . h >中，它们分别表示

标准输入和标准输出文件。
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1.5   程序和进程

1.5.1   程序

程序（p r o g r a m）是存放在磁盘文件中的可执行文件。使用 6个e x e c函数中的一个由内核将

程序读入存储器，并使其执行。8 . 9节将说明这些e x e c函数。

1.5.2   进程和进程 I D

程序的执行实例被称为进程（ p r o c e s s）。本书的每一页几乎都会使用这一术语。某些操作

系统用任务表示正被执行的程序。

每个U N I X进程都一定有一个唯一的数字标识符，称为进程 I D（process ID）。进程I D总是

一非负整数。

实例

程序1 - 4用于打印进程 I D。

程序1-4   打印进程 I D

如果要编译该程序，其结果送入a . o u t文件，然后执行它，则有：

$ a . o u t

hello world from process ID 851

$ a . o u t

hello world from precess ID 854

此程序运行时，它调用函数g e t p i d得到其进程I D。

1.5.3   进程控制

有三个用于进程控制的主要函数： f o r k、e x e c和w a i t p i d（e x e c函数有六种变体，但经常把

它们统称为e x e c函数）。

实例

程序1-5   从标准输入读命令并执行
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U N I X的进程控制功能可以用一个较简单的程序（见程序 1 - 5）说明，该程序从标准输入读

命令，然后执行这些命令。这是一个类似于 s h e l l程序的基本实施部分。在这个 3 0行的程序中，

有很多功能需要思考：

• 用标准I / O函数f g e t s从标准输入一次读一行，当键入文件结束字符（通常是 C t r l - D）作为

行的第1个字符时，f g e t s返回一个n u l l指针，于是循环终止，进程也就终止。第 11章将说明所有

特殊的终端字符 (文件结束、退格字符、整行擦除等等 )，以及如何改变它们。

• 因为f g e t s返回的每一行都以新行符终止，后随一个 n u l l字节，故用标准C函数s t r l e n计算此

字符串的长度，然后用一个 n u l l字节替换新行符。这一操作的目的是因为 e x e c l p函数要求的是

以n u l l结束的参数，而不是以新行符结束的参数。

• 调用f o r k创建一个新进程。新进程是调用进程的复制品，故称调用进程为父进程，新创

建的进程为子进程。 f o r k对父进程返回新子进程的非负进程 I D，对子进程则返回0。因为f o r k创

建一新进程，所以说它被调用一次 (由父进程)，但返回两次(在父进程中和在子进程中 )。

• 在子进程中，调用 e x e c l p以执行从标准输入读入的命令。这就用新的程序文件替换了子

进程。f o r k和跟随其后的e x e c的组合是某些操作系统所称的产生一个新进程。在 U N I X中，这两

个部分分成两个函数。第8章将对这些函数作更多说明。

• 子进程调用 e x e c l p执行新程序文件，而父进程希望等待子进程终止，这一要求由调用

w a i t p i d实现，其参数指定要等待的进程 (在这里，p i d参数是子进程 I D )。w a i t p i d函数也返回子

进程的终止状态( s t a t u s变量)。在此简单程序中，没有使用该值。如果需要，可以用此值精确地

确定子进程是如何终止的。

• 该程序的最主要限制是不能向执行的命令传递参数。例如不能指定列出的目录名，只能

对工作目录执行l s命令。为了传递参数，先要分析输入行，然后用某种约定把参数分开 (很可能

使用空格或制表符)，然后将分隔后的各个参数传递给 e x e c l p函数。尽管如此，此程序仍可用来

说明U N I X的进程控制功能。

如果运行此程序，则得到下列结果。注意，该程序使用了一个不同的提示符 ( % )。
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$ a . o u t

% d a t e

Fri Jun 7 15:50:36 MST 1991

% w h o

stevens console Jun 5 06:01

stevens ttyp0   Jun 5 06:02

% p w d

/ h o m e / s t e v e n s / d o c / a p u e / p r o c

% l s

M a k e f i l e

a . o u t

s h e l l l . c

%  ̂D 键入文件结束符

$                            输出常规的s h e l l提示符

1.6   ANSI C

本书中的所有实例都用ANSI C编写。

1.6.1   函数原型

头文件< u n i s t d . h >包含了许多U N I X系统服务的函数原型，例如已调用过的 r e a d，w r i t e和

g e t p i d函数。函数原型是ANSI C标准的组成部分。这些函数原型如下列形式：

ssize_t  read(int, void *, size_t);

ssize_t  write(int, const void *, size_t);

pid_t    getpid(void);

最后一个的意思是：g e t p i d没有参数( v o i d )，返回值的数据类型为p i d _ t。提供了这些函数原

型后，编译程序在编译时就可以检查在调用函数时是否使用了正确的参数。在程序 1 - 4中，如

果调用带参数的g e t p i d (如g e t p i d ( 1 ) )，则ANSI C编辑程序将给出下列形式的出错信息：

line 8: too many arguments to function "getpid"

另外，因为编译程序知道参数的数据类型，所以如果可能，它就会将参数强制转换成所需

的数据类型。

1.6.2   类属指针

从上面所示的函数原型中可以注意到另一个区别： r e a d和w r i t e的第二个参数现在是 void *

类型。所有早期的U N I X系统都使用char *这种指针类型。作这种更改的原因是： ANSI C使用

void *作为类属指针来代替char *。

函数原型和类属指针的组合消去了很多非ANSI C编辑程序需要的显式类型强制转换。

例如，给出了w r i t e原型后，可以写成：

float data〔1 0 0〕;

write (fd, data, sizeof(data))；

若使用非A N S I编译程序，或没有给出函数原型，则需写成：

write(fd, (void *)data, sizeof(data));

也可将void *指针特征用于m a l l o c函数(见7 . 8节)。m a l l o c的原型为：
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void * malloc(size_t)；

这使得可以有如下程序段：

int * ptr;

ptr = malloc (1000 * sizeof(int));

它无需将返回的指针强制转换成 int *类型。

1.6.3   原始系统数据类型

前面所示的 g e t p i d函数的原型定义了其返回值为 p i d _ t类型，这也是 P O S I X中的新规定。

U N I X的早期版本规定此函数返回一整型。与此类似， r e a d和w r i t e返回类型为 s s i z e _ t的值，并

要求第三个参数的类型是s i z e _ t。

以_ t结尾的这些数据类型被称为原始系统数据类型。它们通常在头文件 < s y s / t y p e s . h >中定

义(头文件< u n i s t d . h >应已包括该头文件)。它们通常以C typedef说明加以定义。t y p e d e f说明在C

语言中已超过 1 5年了(所以这并不要求ANSI C)，它们的目的是阻止程序使用专门的数据类型

(例如i n t , s h o r t或long) 来允许对于一种特定系统的每个实现选择所要求的数据类型。在需要存储

进程I D的地方，分配类型为p i d _ t的一个变量 (注意，程序1 - 5已对名为p i d的变量这样做了 )。在

各种不同的实现中，这种数据类型的定义可能是不同的，但是这种差别现在只出现在一个头文

件中。我们只需在另一个系统上重新编辑应用程序。

1.7   出错处理

当U N I X函数出错时，往常返回一个负值，而且整型变量e r r n o通常设置为具有特定信息的一

个值。例如，o p e n函数如成功执行则返回一个非负文件描述符，如出错则返回－1。在o p e n出错

时，有大约1 5种不同的e r r n o值(文件不存在，许可权问题等 )。某些函数并不返回负值而是使用

另一种约定。例如，返回一个指向对象的指针的大多数函数，在出错时，将返回一个null指针。

文件< e r r n o . h >中定义了变量e r r n o以及可以赋与它的各种常数。这些常数都以E开头，另外，

U N I X手册第 2部分的第 1页， intro(2) 列出了所有这些出错常数。例如，若 e r r n o等于常数

E A C C E S，这表示产生了权限问题 (例如，没有打开所要求文件的权限 )。P O S I X定义e r r n o为：

extern int errno;

P O S I X . 1中e r r n o的定义较C标准中的定义更为苛刻。C标准允许e r r n o是一个宏，

它扩充成可修改的整型左值 (lvalue) (例如返回一个指向出错数的指针的函数 )。

对于e r r n o应当知道两条规则。第一条规则是：如果没有出错，则其值不会被一个例程清除。

因此，仅当函数的返回值指明出错时，才检验其值。第二条是：任一函数都不会将 e r r n o值设

置为0，在< e r r n o . h >中定义的所有常数都不为0。

C标准定义了两个函数，它们帮助打印出错信息。

#include <string.h>

char *strerror(int e rr n u m) ;

返回：指向消息字符串的指针

此函数将e rr n u m(它通常就是e r r n o值) 映射为一个出错信息字符串，并且返回此字符串的指针。
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p e r r o r函数在标准出错上产生一条出错消息 (基于e r r n o的当前值)，然后返回。

#include <stdio.h>

void perror(const char *m s g) ;

它首先输出由m s g指向的字符串，然后是一个冒号，一个空格，然后是对应于 e r r n o值的出

错信息，然后是一个新行符。

实例

程序1 - 6显示了这两个出错函数的使用方法。

程序1-6   例示s t r e r r o r和p e r r o r

如果此程序经编译，结果送入文件a . o u t，则有：

$ a . o u t

EACCES: Permission denied

a.out: No such file or directory

注意，我们将程序名 ( a rg v〔0〕，其值是 a.out) 作为参数传递给 p e r r o r。这是一个标准的

U N I X惯例。使用这种方法，如程序作为管道线的一部分执行，如：

prog1 < inputfile | prog2 | prog3 > outputfile

则我们就能分清三个程序中的哪一个产生了一条特定的出错消息。

本书中的所有实例基本上都不直接调用 s t r e r r o r或p e r r o r，而是使用附录B中的出错函数。该

附录中的出错函数使用了ANSI C的可变参数表设施，用一条C语句就可处理出错条件。

1.8   用户标识

1.8.1   用户I D

口令文件登录项中的用户I D（user ID）是个数值，它向系统标识各个不同的用户。系统管理员

在确定一个用户的登录名的同时，确定其用户I D。用户不能更改其用户I D。通常每个用户有一个

唯一的用户I D。下面将介绍内核如何使用用户I D以检验该用户是否有执行某些操作的适当许可权。

用户I D为0的用户为根 ( r o o t )或超级用户 ( s u p e r u s e r )。在口令文件中，通常有一个登录项，

其登录名为 r o o t，我们称这种用户的特权为超级用户特权。我们将在第 4章中看到，如果一个

进程具有超级用户特权，则大多数文件许可权检查都不再进行。某些操作系统功能只限于向超
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级用户提供，超级用户对系统有自由的支配权。

实例

程序1 - 7用于打印用户 I D和组I D（在下面说明）。

程序1-7   打印用户 I D和组I D

调用g e t u i d和g e t g i d以返回用户I D和组I D。运行该程序，产生：

$ a . o u t

uid = 224, gid = 20

1.8.2   组I D

口令文件登录项也包括用户的组 I D（group ID），它也是一个数值。组 I D也是由系统管理

员在确定用户登录名时分配的。一般来说，在口令文件中有多个记录项具有相同的组 I D。在

U N I X下，组被用于将若干用户集合到课题或部门中去。这种机制允许同组的各个成员之间共

享资源(例如文件)。4 . 5节将说明可以设置文件的许可权使组内所有成员都能存取该文件，而组

外用户则不能。

组文件将组名映射为数字组 I D，它通常是/ e t c / g r o u p。

对于许可权使用数值用户 I D和数值组I D是历史上形成的。系统中每个文件的目录项包含该

文件所有者的用户I D和组I D。在目录项中存放这两个值只需 4个字节(假定每个都以双字节的整

型值存放 )。如果使用8字节的登录名和 8字节的组名，则需较多的磁盘空间。但是对于用户而

言，使用名字比使用数值方便，所以口令文件包含了登录名和用户 I D之间的映射关系，而组文

件则包含了组名和组 I D之间的映射关系。例如 UNIX ls-l命令使用口令文件将数值用户 I D映射

为登录名，从而打印文件所有者的登录名。

1.8.3   添加组I D

除了在口令文件中对一个登录名指定一个组 I D外，某些U N I X版本还允许一个用户属于另

外一些组。这是从4.2 BSD开始的，它允许一个用户属于多至 1 6个另外的组。登录时，读文件

/ e t c / g r o u p，寻找列有该用户作为其成员的前 1 6个登记项就可得到该用户的添加组 I D

（supplementary group ID）。

1.9   信号

信息是通知进程已发生某种条件的一种技术。例如，若某一进程执行除法操作，其除数为

0，则将名为S I G F P E的信号发送给该进程。进程如何处理信号有三种选择：

(1) 忽略该信号。有些信号表示硬件异常，例如，除以0或访问进程地址空间以外的单元等，
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因为这些异常产生的后果不确定，所以不推荐使用这种处理方式。

(2) 按系统默认方式处理。对于0除，系统默认方式是终止该进程。

(3) 提供一个函数，信号发生时则调用该函数。使用这种方式，我们将能知道什么时候产

生了信号，并按所希望的方式处理它。

很多条件会产生信号。有两种键盘方式，分别称为中断键 (interrupt key，通常是D e l e t e键

或C t r l - C )和退出键 (quit key，通常是C t r l - \ )，它们被用于中断当前运行进程。另一种产生信号

的方法是调用名为 k i l l的函数。在一个进程中调用此函数就可向另一个进程发送一个信号。当

然这样做也有些限制：当向一个进程发送信号时，我们必需是该进程的所有者。

实例

回忆一下基本s h e l l程序(见程序1 - 5 )。如果调用此程序，然后键入中断键，则执行此程序的

进程终止。产生这种后果的原因是：对于此信号 ( S I G I N T )的系统默认动作是终止此进程。该进

程没有告诉系统核对此信号作何处理，所以系统按默认方式终止该进程。

为了更改此程序使其能捕捉到该信号，它需要调用 s i g n a l函数，指定当产生S I G I N T信号时

要调用的函数名。因此编写了名为 s i g _ i n t的函数，当其被调用时，它只是打印一条消息，然后

打印一个新提示符。在程序1 - 5中加了1 2行构成了程序1 - 8 (添加的1 2行以行首的+号指示)。

程序1-8   从标准输入读命令并执行
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因为大多数重要的应用程序都将使用信号，所以第 1 0章将详细介绍信号。

1.10   UNIX时间值

长期以来，U N I X系统一直使用两种不同的时间值：

(1) 日历时间。该值是自1 9 7 0年1月1日0 0 : 0 0 : 0 0以来国际标准时间（U T C）所经过的秒数累

计值（早期的手册称U T C为格林尼治标准时间）。这些时间值可用于记录文件最近一次的修改

时间等。

(2) 进程时间。这也被称为C P U时间，用以度量进程使用的中央处理机资源。进程时间以

时钟滴答计算，多年来，每秒钟取为 5 0、6 0或1 0 0个滴答。系统基本数据类型 c l o c k _ t保存这种

时间值。另外，P O S I X定义常数C L K _ T C K，用其说明每秒滴答数。（常数C L K _ T C K现在已不

再使用。2 . 5 . 4节将说明如何用s y s c o n f函数得到每秒时钟滴答数。）

当度量一个进程的执行时间时（见3 . 9节），U N I X系统使用三个进程时间值：

• 时钟时间。

• 用户C P U时间。

• 系统C P U时间。

时钟时间又称为墙上时钟时间（wall clock time）。它是进程运行的时间总量，其值与系统

中同时运行的进程数有关。在我们报告时钟时间时，都是在系统中没有其他活动时进行度量的。

用户C P U时间是执行用户指令所用的时间量。系统 C P U时间是为该进程执行内核所经历

的时间。例如，只要一个进程执行一个系统服务，例如 r e a d或w r i t e，则在内核内执行该服务

所花费的时间就计入该进程的系统 C P U时间。用户 C P U时间和系统 C P U时间的和常被称为

C P U时间。

要取得任一进程的时钟时间、用户时间和系统时间很容易——只要执行命令 t i m e ( 1 )，其参

数是要度量其执行时间的命令，例如：

$ cd /usr/include

$ time grep _POSIX_SOURCE */*.h > /dev/null

real   0m19.81s

user   0m0.43s 

sys    0m4.53s

t i m e命令的输出格式与所使用的s h e l l有关。

8 . 1 5节将说明一个运行进程如何取得这三个时间。关于时间和日期的一般说明见 6 . 9节。

1 . 11   系统调用和库函数

所有的操作系统都提供多种服务的入口点，由此程序向内核请求服务。各种版本的 U N I X

都提供经良好定义的有限数目的入口点，经过这些入口点进入内核，这些入口点被称为系统调

用(system call)。系统调用是不能更改的一种 U N I X特征。U N I X第7版提供了约5 0个系统调用，

4 . 3 + B S D提供了约11 0个，而S V R 4则提供了约1 2 0个。

1 4 U N I X环境高级编程



系统调用界面总是在《 U N I X程序员手册》的第 2部分中说明。其定义也包括在 C语言中。

这与很多早期的操作系统不同，这些系统按传统方式在机器的汇编语言中定义内核入口点。

U N I X所使用的技术是为每个系统调用在标准C库中设置一个具有同样名字的函数。用户进

程用标准C调用序列来调用这些函数，然后，函数又用系统所要求的技术调用相应的内核服务。

例如函数可将一个或多个C参数送入通用寄存器，然后执行某个产生软中断进入内核的机器指

令。从应用角度考虑，可将系统调用视作为C函数。

《U N I X程序员手册》的第 3部分定义了程序员可以使用的通用函数。虽然这些函数可能会

调用一个或多个内核的系统调用，但是它们并不是内核的入口点。例如， p r i n t f函数会调用

w r i t e系统调用以进行输出操作，但函数 s t r c p y (复制一字符串)和a t o i (变换A S C I I为整数)并不使用

任何系统调用。

从执行者的角度来看，系统调用和库函数之间

有重大区别，但从用户角度来看，其区别并不非常

重要。在本书中系统调用和库函数都以 C函数的形

式出现，两者都对应用程序提供服务，但是，我们

应当理解，如果希望的话，我们可以替换库函数，

但是通常却不能替换系统调用。

以存储器分配函数 m a l l o c为例。有多种方法可

以进行存储器分配及与其相关的无用区收集操作 (最

佳适应，首次适应等 )，并不存在对所有程序都最佳

的一种技术。U N I X系统调用中处理存储器分配的是

s b r k ( 2 )，它不是一个通用的存储器管理器。它增加

或减少指定字节数的进程地址空间。如何管理该地

址空间却取决于进程。存储器分配函数 m a l l o c ( 3 )实

现一种特定类型的分配。如果我们不喜欢其操作方

式，则可以定义自己的 m a l l o c函数，它可能将使用

s b r k系统调用。事实上，有很多软件包，它们实现

自己的存储器分配算法，但仍使用 s b r k系统调用。

图1 - 1显示了应用程序、 m a l l o c函数以及 s b r k系统调

用之间的关系。

从中可见，两者职责不同，相互分开，内核中的系统调用分配另外一块空间给进程，而库

函数m a l l o c则管理这一空间。

另一个可说明系统调用和库函数之间的差别的例子是， U N I X提供决定当前时间和日期的

界面。某些操作系统提供一个系统调用以返回时间，而另一个则返回日期。任何特殊的处理，

例如正常时制和夏时制之间的转换，由内核处理或要求人为干预。 U N I X则不同，它只提供一

条系统调用，该系统调用返回国际标准时间 1 9 7 0年1月1日零点以来所经过的秒数。对该值的

任何解释，例如将其变换成人们可读的，使用本地时区的时间和日期，都留给用户进程运行。

在标准C库中，提供了若干例程以处理大多数情况。这些库函数处理各种细节，例如各种夏时

制算法。

应用程序可以调用系统调用或者库函数，而很多库函数则会调用系统调用。这在图 1 - 2中

显示。

系统调用和库函数之间的另一个差别是：系统调用通常提供一种最小界面，而库函数通
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常提供比较复杂的功能。我们从 s b r k系统

调用和m a l l o c库函数之间的差别中可以看

到这一点，在以后当比较不带缓存的 I / O函

数（见第3章）以及标准I / O函数（见第5章）

时，还将看到这种差别。

进程控制系统调用（ fork, exec和w a i t）

通常由用户的应用程序直接调用（请回忆

程序1 - 5中的基本 s h e l l）。但是为了简化某

些常见的情况，U N I X系统也提供了一些库

函数；例如 s y s t e m和p o p e n。8 . 1 2节将说明

s y s t e m函数的一种实现，它使用基本的进

程控制系统调用。 1 0 . 1 8节还将强化这一实

例以正确地处理信号。

为使读者了解大多数程序员应用的

U N I X系统界面，我们不得不既说明系统调

用，只介绍某些库函数。例如若只说明

s b r k系统调用，那么就会忽略很多应用程

序使用的m a l l o c库函数。

本书除了必须要区分两者时，都将使用术语函数（ f u n c t i o n）来指代系统调用和库函数

两者。

1.12   小结

本章快速浏览了U N I X。说明了某些以后会多次用到的基本术语，介绍了一些小的 U N I X程

序的实例，从中可感知到本书的其余部分将会进一步介绍的内容。

下一章是关于U N I X的标准化，以及这方面的工作对当前系统的影响。标准，特别是 A N S I

C标准和P O S I X . 1标准将影响本书的余下部分。

习题

1 . 1在在系统上查证，除根目录外，目录 . 和.. 是不同的。

1 . 2在分析程序1 - 4的输出，说明进程 I D为8 5 2和8 5 3的进程可能会发生什么情况?

1 . 3在在1 . 7节中，p e r r o r的参数是用ANSI C的属性c o n s t定义的，而 r e r r o r的整型参数则没有

用此属性定义，为什么?

1 . 4在附录B包含了出错处理函数e r r _ s y s，当调用该函数时，保存了e r r n o的值，为什么?

1 . 5在若日历时间存放在带符号的3 2位整型数中，那么到哪一年它将溢出?

1 . 6在若进程时间存放在带符号的 3 2位整型数中，而且每秒为 1 0 0滴答，那么经过多少天后

该时间值将会溢出?
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第2章 U N I X标准化及实现

2.1   引言

U N I X和C程序设计语言的标准化工作已经做了很多。虽然 U N I X应用程序在不同的 U N I X

版本之间进行移植相当容易，但是 8 0年代U N I X版本的剧增以及它们之间差别的扩大导致很多

大用户(例如美国政府 )要求对其进行标准化。

本章将介绍正在进行的各种标准化工作，然后讨论这些标准对本书所列举的实际 U N I X实

现的影响。所有标准化工作的一个重要部分是对每种实现必须定义的各种限制的说明，所以我

们将说明这些限制以及确定它们值的多种方法。

2.2   UNIX标准化

2.2.1   ANSI C

1 9 8 9年后期，C程序设计语言的A N S I标准X 3 . 1 5 9 - 1 9 8 9得到批准〔ANSI 1989〕。此标准已

被采用为国际标准 ISO/IEC 9899:1990。A N S I是美国国家标准学会，它是由制造商和用户组成

的非赢利性组织。在美国，它是全国性的无偿标准交换站，在国际标准化组织 ( I S O )中是代表

美国的成员。

ANSI C标准的意图是提供C程序的可移植性，使其能适合于大量不同的操作系统，而不只

是UN I X。此标准不仅定义了C程序设计语言的语法和语义，也定义了其标准库〔 ANSI 1989第

4章；Plauger 1992;Kernighan及Ritchie 1988中的附录B〕。因为很多新的U N I X系统（例如本书

介绍的几个U N I X系统）都提供C标准中说明的库函数，所以此库对我们来讲是很重要的。

按照该标准定义的各个头文件，可将该库分成 1 5区。表2 - 1中列出了C标准定义的头文件，

以及下面几节中说明的另外两个标准 ( P O S I X . 1和X P G 3 )定义的头文件。在其中也列举了 S V R 4

和4 . 3 + B S D所支持的头文件。本章也将对这两种U N I X实现进行说明。

表2-1   由各种标准和实现定义的头文件

头 文 件
标 准 实 现

说 明
ANSI C P O S I X . 1 X P G 3 S V R 4 4 . 3 + B S D

< a s s e r t . h > • • • 验证程序断言

< c p i o . h > • • c p i o归档值

< c t y p e . h > • • • 字符类型

< d i r e n t . h > • • • • 目录项( 4 . 2 1节)

< e r r n o . h > • • • 出错码( 1 . 7节)

< f c n t l . h > • • • • 文件控制( 3 . 1 3节)

< f l o a t . h > • • • 浮点常数

< f t w . h > • • 文件树漫游 ( 4 . 2 1节)



（续）

头 文 件
标 准 实 现

说 明
ANSI C P O S I X . 1 X P G 3 S V R 4 4 . 3 + B S D

< g r p . h > • • • • 组文件( 6 . 4节)

< l a n g i n f o . h > • • 语言信息常数

< l i m i t s . h > • • • 实施常数( 2 . 5节)

< l o c a l e . h > • • • 本地类别

< m a t h . h > • • • 数学常数

< n l _ t y p e s . h > • • 消息类别

< p w d . h > • • • • 口令文件( 6 . 2节)

< r e g e x . h > • • • 正则表达式

< s e a r c h . h > • • 搜索表

< s e t j m p . h > • • • 非局部g o t o ( 7 . 1 0节)

< s i g n a l . h > • • • 信号(第1 0章)

< s t d a r g . h > • • • 可变参数表

< s t d d e f . h > • • • 标准定义

< s t d i o . h > • • • 标准I / O库(第5章)

< s t d l i b . h > • • • 公用函数

< s t r i n g . h > • • • 字符串操作

< t a r . h > • • t a r归档值

< t e r m i o s . h > • • • • 终端I / O (第11章)

< t i m e . h > • • • 时间和日期 ( 6 . 9节)

< u l i m i t . h > • • 用户限制

< u n i s t d . h > • • • • 符号常数

< u t i m e . h > • • • • 文件时间( 4 . 1 9节)

< s y s / i p c . h > • • • I P C ( 1 4 . 6节)

< s y s / m s g . h > • • 消息队列( 1 4 . 7节)

< s y s / s e m . h > • • 信号量( 1 4 . 8节)

< s y s / s h m . h > • • • 共享存储( 1 4 . 9节)

< s y s / s t a t . h > • • • • 文件状态(第4章)

< s y s / t i m e s . h > • • • • 进程时间( 8 . 1 5节)

< s y s / t y p e s . h > • • • • 原系统数据类型( 2 . 7节)

< s y s / u t s n a m e . h > • • • 系统名( 6 . 8节)

< s y s / w a i t . h > • • • • 进程控制( 8 . 6节)

2.2.2   IEEE POSIX

P O S I X是一个由 I E E E (电气和电子工程师学会 )制订的标准族。P O S I X的意思是计算机环境

的可移植操作系统界面(Portable Operating System Interface for Computer Environment)。它原来

指的只是 I E E E标准1 0 0 3 . 1 - 1 9 8 8 (操作系统界面 )，但是， I E E E目前正在制订P O S I X族中的其他

有关标准。例如， 1 0 0 3 . 2将是针对 s h e l l和公用程序的标准， 1 0 0 3 . 7将是系统管理方面的标准。

在1 0 0 3工作组中至少有1 5个子委员会。

与本书相关的是1 0 0 3 . 1操作系统界面标准，该标准定义了“ P O S I X依从的”操作系统必须
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提供的服务。虽然1 0 0 3 . 1标准是以U N I X操作系统为基础的，但是它又不仅仅限于 U N I X和类似

于U N I X的系统。确实，有些供应专有操作系统的制造商也声称这些系统将依从 P O S I X (同时还

保有它们的所有专有功能 )。

由于1 0 0 3 . 1标准说明了一个界面（ i n t e r f a c e）而不是一种实现（ i m p l e m e n t a t i o n），所以并

不区分系统调用和库函数。所有在标准中的例程都被称为函数。

标准是不断演变的， 1 0 0 3 . 1标准也不例外。该标准的 1 9 8 8版，IEEE 1003.1-1988经修改后

递交给I S O，没有增加新的界面或功能，但修改了文本。最终的文档作为 IEEE Std.1003.1-1990

正式出版〔 IEEE 1990〕，这也就是国际标准 ISO/IEC 9945-1:1990。该标准通常被称之为

P O S I X . 1，本书将使用此标准。

IEEE 1003.1工作组此后对其又作了更多修改，它们在 1 9 9 3年被批准。这些修改 (现在称之

为1 0 0 3 . 1 a )应由I E E E作为I E E E标准1 0 0 3 . 1 - 1 9 9 0的附件出版，这些修改也对本书有所影响，主要

是因为伯克利风格的符号链接很可能将被加到标准中作为一种要求的功能。这些修改也很可能

成为ISO/IEC 9945-1:1990的一个附录。本书将用注释的方法来说明P O S I X . 1的1 0 0 3 . 1 a版本，指

出哪些功能很可能会加到1 0 0 3 . 1 a中。

P O S I X . 1没有包括超级用户这样的概念。代之以规定某些操作要求“适当的优先权”，

P O S I X . 1将此术语的定义留由具体实现进行解释。某些符合国防部安全性指导原则要求的 U n i x

系统具有很多不同的安全级。本书仍使用传统的U N I X术语，并指明要求超级用户特权的操作。

2.2.3   X/Open XPG3

X / O p e n是一个国际计算机制造商组织。它提出了一个7卷本可移植性指南X/Open Portability

Guide （X / O p e n可移植性指南）第3版〔X／Open 1989〕，我们将其称之为X P G 3。X P G 3的第2卷

XSI System Interface and Headers（X S I系统界面和头文件）对类似U N I X的系统定义了一个界面，该

界面定义是在IEEE Std.1003.1-1988界面的基础上制订的。X P G 3包含了一些P O S I X . 1没有的功能。

例如，P O S I X . 1没有但X P G 3却有的一个功能是X / O p e n的消息设施，该设施可由应用程序

使用以在不同的语言中显示文本消息。

X P G 3界面使用了ANSI C草案而不是最后的正式标准，所以在 X P G 3界面规格说明中包含

的某些功能不再使用。这些问题很可能会在将来的 X P G规格说明的新版本中解决。（有关X P G 4

的工作正在进行，可能在1 9 9 3年完成。）

2.2.4   FIPS

F I P S的含义是联邦信息处理标准 (Federal Information Processing Standard)，这些标准是由

美国政府出版的，并由美国政府用于计算机系统的采购。 F I P S 1 5 1 - 1（1 9 8 9年4月）基于 I E E E

S t d . 1 0 0 3 . 1 - 1 9 8 8及ANSI C标准草案。FIPS 151-1要求某些在P O S I X . 1中可选的功能。这种F I P S

有时称为POSIX.1 FIPS。2 . 5 . 5节列出了F I P S所要求的P O S I X . 1的选择项。

POSIX.1 FIPS的影响是：它要求任一希望向美国政府销售 P O S I X . 1依从的计算机系统的厂

商应支持P O S I X . 1的某些可选功能。我们将不把 POSIX.1 FIPS视作为另一个标准，因为实际上

它只是一个更加严格的P O S I X . 1标准。

2.3   UNIX实现

上面一节说明了三个由各自独立的组织所制定的标准： ANSI C、IEEE POSIX以及X / O p e n
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X P G 3。但是，标准只是界面的规格说明。这些标准是如何与现实世界相关连的呢 ?这些标准由

制造商采用，然后转变成具体实施。本书中我们感兴趣的是这些标准和它们的具体实施。

在L e ffler 等著作〔1 9 8 9〕的1 . 1节中给出了U N I X族树的详细历史和关系图。 U N I X的各种

版本和变体都起源于在P D P - 11系统上运行的U N I X分时系统第6版（1 9 7 6年）和第7版（1 9 7 9年）

（通常称为V 6和V 7）。这两个版本是在贝尔实验室以外首先得到广泛应用的 U N I X系统。从这棵

树上发展出三个分支：(a) AT & T分支，从此导出了系统Ⅲ和系统V (被称之为U N I X的商用版本)，

( b )加州大学伯克利分校分支，从此导出 4 . x B S D实现，(c) 由AT & T贝尔实验室的计算科学研究

中心不断开发的U N I X研究版本，从此导出第8、第9和第1 0版。

2.3.1   SVR4

S V R 4是AT&T UNIX系统实验室的产品，它汇集了下列系统的功能：AT&T UNIX系统V第

3 . 2版( S V R 3 . 2 )，Sun 公司的S u nO S系统，加州大学伯克利分校的 4 . 3 B S D以及微软的X e n i x系统

（Xenix是在V7的基础上开发的，后来又采用了很多系统V的功能）。其源代码于1989年后期分发，

在1990年则开始向最终用户提供。SVR4符合POSIX 1003.1标准和X/Open XPG3标准。

AT & T也出版了系统V界面定义 ( S V I D )〔AT&T 1989〕。S V I D第3版说明了U N I X系统要达

到S V R 4质量要求所应提供的功能。如同 P O S I X . 1一样，S V I D说明了一个界面，而不是一种实

现。对于一个具体实现的S V R4应查看其参考手册，以了解其不同之处〔AT&T 1990e〕。

S V R 4包含了B S D的兼容库〔AT&T 1990c〕，它提供了功能与4 . 3 B S D对应的函数和命令。但

是其中某些函数与P O S I X的对应部分有所不同，本书中所有的 S V R 4实例都没有使用此兼容库。

只有你有一些早期的应用程序，又不想改变它们时，才建议使用此兼容库，新的应用程序不应

使用它。

2.3.2   4.3+BSD

B S D是由加州大学伯克利分校的计算机系统研究组研究开发和分发的。 4 . 2 B S D于1 9 8 3年

问世，4 . 3 B S D则在1 9 8 6年。这两个版本都在 VA X小型机上运行。它们的下一个版本 4 . 3 B S D

Ta h o e于1 9 8 8年发布，在一台称为 Ta h o e的小型机上运行 ( L e ff l e r等的著作〔 1 9 8 9〕说明了

4.3BSD Ta h o e版)。其后又有1 9 9 0年的4.3BSD Reno版，它支持很多P O S I X . 1的功能。下一个主

要版本4 . 4 B S D应在1 9 9 2年发布。

早期的B S D系统包含了AT & T专有的源代码，它们需要AT & T许可证。为了获得B S D系统的

源代码，首先需要持有AT & T的U N I X许可证。这种情况正在得到改变，在近几年来愈来愈多的

AT & T源代码正被代换成非AT & T源代码，很多加到B S D系统上的新功能也来自于非AT & T方面。

1 9 8 9年，伯克利将4.3BSD Ta h o e中很多非AT & T源代码包装成B S D网络软件，1 . 0版，并使

其成为公众可用的软件。其后则有B S D网络软件的2 . 0版，它是从4.3BSD Reno版导出的，其目

的是使大部分 (如果不是全部的话 ) 4 . 4 B S D系统不再受AT & T许可证的限制，于是其全部源代码

都可为公众使用。

正如前言中所说明的，本书使用术语 4 . 3 + B S D表示B S D系统，该系统位于

B S D网络软件2 . 0版和即将发布的4 . 4 B S D之间。

在伯克利所进行的U N I X开发工作是从P D P - 11开始的，然后转移到VA X小型机上，接着又

转移到工作站上。 9 0年代早期，伯克利得到支持在广泛应用的 8 0 3 8 6个人计算机上开发B S D版
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本，结果产生了 3 8 6 B S D。这一工作是由 Bill  Jolitz 完成的。其相关文档有发表在 1 9 9 1年

D r.Dobb´s Journal上的系列文章 (每月一篇)。其中很多代码出现在B S D网络软件2 . 0版中。

2.4   标准和实现的关系

我们已提及的标准定义了任一实际系统的子集。虽然 IEEE POSIX正致力于在其他所需方

面(例如，网络界面，进程间的通信，系统管理 )制订出标准，但在编著本书写作时，这些标准

还并不存在。

本书集中阐述了两个实际的U N I X系统：S V R 4和4 . 3 + B S D。因为这两个系统都宣称是依从

P O S I X的，所以我们一方面集中阐述了 P O S I X . 1标准所要求的功能，同时又指出 P O S I X和这两

个系统具体实现之间的差别。故 S V R 4或4 . 3 + B S D特有的功能和例程都被清楚地标记出来。因

为X P G 3是P O S I X . 1的超集，所以我们还叙述了属于X P G 3，但不属于P O S I X . 1的功能。

应当了解， S V R 4和4 . 3 + B S D都提供了对它们早期版本功能的兼容性 (例如 S V R 3 . 2对

4 . 3 B S D )。例如，S V R 4对P O S I X规格说明中的非阻塞 I / O ( O _ N O N B L O C K )以及传统的系统V方

法( O _ N D E L AY )都提供了支持。本书将只使用 P O S I X . 1的功能，但是也会提及它所替换的是哪

一种非标准功能。与此相类似， S V R 3 . 2和4 . 3 B S D以某种方法提供了可靠信号机制，这种方法

也有别于P O S I X . 1标准。第1 0章将只说明P O S I X . 1的信号机制。

2.5   限制

有很多由实现定义的幻数和常数，其中有很多已被编写到程序中，或由特定的技术所确定。

由于大量标准化工作的努力，已有若干种可移植的方法用以确定这些幻数和实现定义的限制。

这非常有助于软件的可移植性。

以下三种类型的功能是必需的：

• 编译时间选择项（该系统是否支持作业控制）。

• 编译时间限制（短整型的最大值是什么）。

• 运行时间限制（文件名的最大字符数为多少）。

前两个，编译时间选择项和限制可在头文件中定义。程序在编译时可以包含这些头文件。

但是，运行时间限制则要求进程调用一个函数以获得此种限制值。

另外，某些限制在一个给定的实现中可能是固定的 (因此可以静态地在一个头文件中定义 )，

而在另一个实现上则可能是变动的（需要有一个运行时间函数调用）。这种类型限制的一个例

子是文件名的最大字符数。系统 V由于历史原因只允许文件名有 1 4个字符，而伯克利的系统则

将此增加为2 5 5。S V R 4允许我们对每一个创建的文件系统指明是系统 V文件系统还是B S D文件

系统，而每个系统有不同的限制。这就是运行时间限制的一个实例，文件名的最大长度依赖于

文件所处的文件系统。例如，根文件系统中的文件名长度限制可能是 1 4个字符，而在某个其他

文件系统中文件名长度限制可能是2 5 5个字符。

为了解决这些问题，提供了三种限制：

(1) 编辑时间选择项及限制（头文件）。

(2) 不与文件或目录相关联的运行时间限制。

(3) 与文件或目录相关联的运行时间限制。

使事情变得更加复杂的是，如果一个特定的运行时间限制在一个给定的系统上并不改变，

则可将其静态地定义在一个头文件中，但是，如果没有将其定义在头文件中，则应用程序就必
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须调用三个c o n f函数中的一个（我们很快就会对它们进行说明），以确定其运行时间值。

2.5.1   ANSI C限制

所有由ANSI C定义的限制都是编译时间限制。表 2 - 2中列出了文件< l i m i t s . h >中定义的C标

准限制。这些常数总是定义在该头文件中，而且在一个给定系统中并不会改变。第 3列列出了

ANSI C标准可接受的最小值。这用于整型长度为 1 6位的系统，它使用 1的补码表示。第4列列

出了整型长度为3 2位的当前系统的值，用的是 2的补码表示法。注意，对不带符号的数据类型

都没有列出其最小值，它们都应为0。

我们将会遇到的一个区别是系统是否提供带符号（ s i g n e d）或不带符号的（ u n s i g n e d）的

字符值。从表 2 - 2中的第 4列可以看出，该特定系统使用带符号字符。从表中可以看到

C H A R _ M I N等于S C H A R _ M I N，C H A R _ M A X等于S C H A R _ M A X。如果系统使用不带符号字符，

则C H A R _ M I N等于0，C H A R _ M A X等于U C H A R _ M A X。

在头文件< f l o a t . h >中，对浮点数据类型也有类似的一组定义。

我们会遇到的另一个ANSI C常数是F O P E N _ M A X，这是实现保证的可同时打开的标准 I / O

流的最小数，该值在头文件< s t d i o . h >中定义，其最小值是8。P O S I X . 1中的S T R E A M _ M A X（若

定义的话），则应具与F O P E N _ M A X相同的值。

ANSI C在< s t d i o . h >中也定义了常数T M P _ M A X，这是由 t m p n a m函数产生的唯一文件名的

最大数。关于此常数我们将在5 . 1 3节中进行更多说明。

表2-2   <limits.h>中的整型值大小

名 字 说 明 最小可接受值 典 型 值

C H A R _ B I T c h a r的位 8 8

C H A R _ M A X c h a r的最大值 (见后) 1 2 7

C H A R _ M I N c h a r的最小值 (见后) －1 2 8

S C H A R _ M A X 带符号c h a r的最大值 1 2 7 1 2 7

S C H A R _ M I N 带符号c h a r的最小值 －1 2 7 －1 2 8

U C H A R _ M A X 不带符号c h a r的最大值 2 5 5 2 5 5

I N T _ M A X i n t最大值 32 767 2 147 483 647

I N T _ M I N i n t最小值 －32 767 －2 147 483 648

U I N T _ M A X 不带符号的 i n t的最大值 65 535 4 294 967 295

S H R T _ M I N s h o r t最小值 －32 767 －32 768

S H R T _ M A X s h o r t最大值 32 767 32 767

U S H R T _ M A X 不带符号的 s h o r t的最大值 65 535 65 535

L O N G _ M A X l o n g最大值 2 147 483 647 2 147 483 647

L O N G _ M I N l o n g最小值 －2 147 483 647 －2 147 483 648

U L O N G _ M A X 不带符号的 l o n g的最大值 4 294 967 295 4 294 967 295

M B _ L E N _ M A X 一多字节字符常数中的最大字节数 1 1

2.5.2   POSIX限制

P O S I X . 1定义了很多涉及操作系统实现限制的常数，不幸的是，这是 P O S I X . 1中最令人迷

惑不解的部分之一。
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它包括3 3个限制和常数，它们被分成下列八类：

(1) 不变的最小值（表2 - 3中的1 3个常数）。

(2) 不变值：S S I Z E _ M A X。

(3) 运行时间不能增加的值：N G R O U P S _ M A X。

(4) 运行时间不变的值 (可能不确定)：ARG_MAX, CHILD_MAX, OPEN_MAX, STREAM_

M A X以及T Z N A M E _ M A X。

(5) 路径名可变值 (可能不确定 )：LINK_MAX, MAX_CANON, MAX_INPUT, NAME_

MAX, PAT H _ M A X以及P I P E _ B U F。

(6) 编辑时间符号常数： _ P O S I X _ S AVED_IDS, _POSIX_VERSION以及_ P O S I X _ J O B _

C O N T R O L。

(7) 执行时间符号常数： _POSIX_NO_TRUNC, _POSIX_VDISABLE 以及 _ P O S I X _

C H O W N _ R E S T R I C T E D。

(8) 不再使用的常数：C L K _ T C K。

在这3 3个限制和常数中， 1 5个是必须定义的，其余的则按具体条件可定义可不定义。在

2 . 5 . 4节中，在说明 sysconf, pathconf和f p a t h c o n f函数时，我们描述了可定义可不定义的限制和

常数（第4 ~ 8条）。在表2 - 7中我们总结了所有限制和常数。1 3个不变最小值则示于表2 - 3中。

表2-3   <limits.h>中的P O S I X . 1不变最小值

名 字 描 述 值

_ P O S I X _ A R G _ M A X e x e c函数的参数长度 4 0 9 6

_ P O S I X _ C H I L D _ M A X 每个实际用户 I D的子进程数 6

_ P O S I X _ L I N K _ _ M A X 至一个文件的连接数 8

_ P O S I X _ M A X _ C A N O N 终端规范输入队列的字节数 2 5 5

_ P O S I X _ M A X _ I N P U T 终端输入队列的可用空间 2 5 5

_ P O S I X _ N A M E _ M A X 文件名中的字节数 1 4

_ P O S I X _ N G R O U P S _ M A X 每个进程同时的添加组 I D数 0

_ P O S I X _ O P E N _ M A X 每个进程的打开文件数 1 6

_ P O S I X _ P A T H _ M A X 路径名中的字节数 2 5 5

_ P O S I X _ P I P E _ B U F 能原子地写到一管道的字节数 5 1 2

_ P O S I X _ S S I Z E _ M A X 能存在s s i z e _ t对象中的值 32 767

_ P O S I X _ S T R E A M _ M A X 一个进程能一次打开的标准 I / O流数 8

_ P O S I X _ T Z N A M E _ M A X 时区名字节数 3

这些值是不变的——它们并不随系统而改变。它们指定了这些特征最严格的值。一个符合

P O S I X . 1的实现应当提供至少这样大的值。这就是为什么将它们称为最小值的原因，虽然它们

的名字都包含了M A X。另外，一个可移植的应用程序不应要求更大的值。我们将在本书的适

当部分说明每一个常数的含意。

不幸的是，这些不变最小值中的某一些在实际应用中太小了。例如，目前 U N I X系统每个

进程可同时打开的文件数远远超过 1 6，即使是 1 9 7 8 年的 V 7也提供了 2 0个。另外，

_ P O S I X _ PAT H _ M A X的最小值为2 5 5也太小了，路径名可能会超过这一限制。这意味着在编辑

时不能使用这两个常数_ P O S I X _ O P E N _ M A X和_ P O S I X _ PAT H _ M A X作为数组长度。

表2 - 3中的1 3个不变最小值的每一个都有一个相关的实现值，其名字是将表 2 - 3中的名字删

除前缀_ P O S I X _后构成的。（这1 3个实现值是本节开始部分所列出的 2 ~ 5项：不变值、运行时不
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能增加的值、运行时不变的值、以及路径名可变值。）问题是所有这1 3个实现值并不能确保在

< l i m i t . h >头文件中定义。某个特定值可能不在此头文件中定义的理由是：对于一个给定进程的

实际值可能依赖于系统的存储器总量。如果没有在头文件中定义它们，则不能在编译时使用它

们作为数组边界。所以，P O S I X . 1决定提供三个运行时间函数以供调用： sysconf, pathconf以及

f p a t h c o n f，用它们可以在运行时间得到实际的实现值。但是，还有一个问题，因为其中某些值

是由P O S I X . 1定义为“可能不确定的” (逻辑上无限的 )，这就意味着该值没有实际上限。例如，

S V R 4的每个进程打开文件数在假想上是无限的，所以在 S V R 4中O P E N _ M A X被认为是不确定

的。2 . 5 . 7节还将讨论运行时间限制不确定的问题。

2.5.3   XPG3限制

X P G 3定义了七个常数，它们总是包含在 < l i m i t s . h >头文件中。P O S I X . 1则会把它们称之为

不变最小值。它们列于表2 - 4中。这些值的大多数都涉及消息。

表2-4   <limits.h>中的X P G 3不变最小值

名 字 说 明 最小可接受的值 典 型 值

N L _ A R G M A X 调用p r i n t f和s c a n f的最大数字值 9 9

N L _ L A N G M A X L A N G环境变量中的最大字节数 1 4 1 4

N L _ M S G M A X 最大消息数 3 2 , 7 6 7 3 2 , 7 6 7

N L _ N M A X 在N对1映射字符中的最大字节数 1

N L _ S E T M A X 最大集合数 2 5 5 2 5 5

N L _ T E X T M A X 消息字符串中的最大字节数 2 5 5 2 5 5

N Z E R O 缺省进程优先权 2 0 2 0

X P G 3也定义了值PA S S _ M A X，作为口令中的最大有效字符数（不包括终止字符 n u l l），它

可能包含在< l i m i t s . h >中。P O S I X . 1则把它称之为运行时间不变的值（可能不确定），其最小可

接受的值是8。PA S S _ M A X值也可在运行时间用 s y s c o n f函数取得，该函数将在2 . 5 . 4节中说明。

2.5.4   sysconf、pathconf 和fpathconf 函数

我们已列出了一个实现必须支持的各种最小值，但是怎样才能找到一个特定系统实际支持

的限制值呢? 正如前面提到的，某些限制值在编译时是可用的，而另外一些则必须在运行时确

定。我们也曾提及在一个给定的系统中某些限制值是不会更改的，而其他则与文件和目录相关

联。运行时间限制是由调用下面三个函数中的一个而取得的。

#include <unistd.h>

long sysconf(int n a m e) ;

log pathconf(const char *p a t h n a m e,int n a m e) ;

log fpathconf(int f i l e d e s,int n a m e) ;

所有函数返回：若成功为相应值，若出错为 - 1（见后）

最后两个函数之间的差别是一个用路径名作为其参数，另一个则取文件描述符作为参数。

表2 - 5中列出了这三个函数所使用的 n a m e参数。以_ S C _开始的常数用作为 s y s c o n f的参数，

而以_ P C _开始的常数则作为p a t h c o n f或f p a t h c o n f的参数。
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对于pathconf 的参数p a t h n a m e , fpathconf 的参数filedes 有很多限制。如果不满足其中任何

一个限制，则结果是未定义的。

(1) _PC_MAX_CANON，_ P C _ M A X _ I N P U T以及_ P C _ V D I S A B L E所涉及的文件必须是终

端文件。

(2) _PC_LINK_MAX所涉及的文件可以是文件或目录。如果是目录，则返回值用于目录本

身(不用于目录内的文件名项)。

(3) _PC_NAME_MAX和_ P C _ N O _ T R U N C所涉及的文件必须是目录，返回值用于该目录中

的文件名。

(4) _PC_PAT H _ M A X涉及的必须是目录。当所指定的目录是工作目录时，返回值是相对路

径名的最大长度。 (不幸的是，这不是我们想要知道的一个绝对路径名的实际最大长度，我们

将在2 . 5 . 7节中再回到这一问题上来。 )

(5) _PC_PIPE_BUF所涉及的文件必须是管道， F I F O或目录。在管道或F I F O情况下，返回

值是对所涉及的管道或 F I F O的限制值。对于目录，返回值是对在该目录中创建的任一 F I F O的

限制值。

(6) _PC_CHOWN_RESTRICTED必须是文件或目录。如果是目录，则返回值指明此选择项

是否适用于该目录中的文件。

表2-5   对s y s c o n f、p a t h c o n f和f p a t h c o n f的限制及n a m e参数

限 制 名 说 明 n a m e 参数

A R G _ M A X 如e x e c函数的参数最大长度（字节） _ S C _ A R G _ M A X

C H I L D _ M A X 如每个实际用户 I D的最大进程数 _ S C _ C H I L D _ M A X

clock ticks/ second 如每秒时钟滴答数 _ S C _ C L K _ T C K

N G R O U P S _ M A X 如每个进程的最大同时添加组 I D数 _ S C _ N G R O U P S _ M A X

O P E N _ M A X 如每个进程最大打开文件数 _ S C _ O P E N _ M A X

P A S S _ M A X 如口令中的最大有效字符数 _ S C _ P A S S _ M A X

S T R E A M _ M A X 如在任一时刻每个进程的最大标准 I /O 流数——如 _ S C _ S T R E A M _ M A X

如若定义，则其值一定与FOPEN_MAX相同

T Z N A M E _ M A X 时区名中的最大字节数 _ S C _ T Z N A M E _ M A X

_ P O S I X _ J O B _ C O N T R O L 如指明实现是否支持作业控制 _ S C _ J O B _ C O N T R O L

_ P O S I X _ S A V E D _ I D S 如指明实现是否支持保存的设置 -用户- I D和保存的 _ S C _ S A V E D _ I D S

设置-组- I D

_ P O S I X _ V E R S I O N 如指明P O S I X . 1版本 _ S C _ V E R S I O N

_ X O P E N _ V E R S I O N 如指明X P G版本（非P O S I X . 1） _ S C _ X O P E N _ V E R S I O N

L I N K _ M A X 如文件连接数的最大值 _ P C _ L I N K _ M A X

M A X _ C A N O N 如在一终端规范输入队列的最大字节数 _ P C _ M A X _ C A N O N

M A X _ I N P U T 如终端输入队列可用空间的字节数 _ P C _ M A X _ I N P U T

N A M E _ M A X 如文件名中的最大字节数（不包括 n u l l结束符） _ P C _ N A M E _ M A X

P A T H _ M A X 如相对路径名中的最大字节数（不包括 n u l l结束符） _ P C _ P A T H _ M A X

P I P E _ B U F 如能原子地写到一管道的最大字节数 _ P C _ P I P E _ B U F

_ P O S I X _ C H O W N _ R E S T R I C T E D 指明使用c h o w n是否受到限制 _ P C _ C H O W N _ R E S T R I C T E D

_ P O S I X _ N O _ T R U N C 如指明若路径名长于N A M E _ M A X是否产生一错误 _ P C _ N O _ T R U N C

_ P O S I X _ V D I S A B L E 如若定义，终端专用字符可用此值禁止 _ P C _ V D I S A B L E

我们需要更详细地说明这三个函数的不同返回值。

(1) 如果n a m e不是表2 - 5第3列中的一个合适的常数，则所有这三个函数都返回－ 1，并将

第 2章 U N I X标准化及实现 2 5



e r r o r设置为E I N VA L。

(2) 包含M A X的1 2个n a m e以及n a m e_ P C _ P I P E _ B U F可能或者返回该变量的值 (返回值≥O )，

或者返回－1，这表示该值是不确定的，此时并不更改 e r r n o的值。

(3) 对_ S C _ C L K _ T C K的返回值是每秒的时钟滴答数，以用于 t i m e s函数的返回值（见 8 . 1 5

节）。

(4) 对_ S C _ V E R S I O N的返回值以4位数和2位数分别表示此标准的年和月。这可能或者是

1 9 8 8 0 8 L或1 9 9 0 0 9 L，或此标准某个以后版本的值。

(5) 对_ S C _ X O P E N _ V E R S I O N的返回值表示此系统所遵从的X P G版本，其当前值是3。

(6) _SC_JOB_CONTROL和_ S C _ S AV E D _ I D S是两个可选功能。若s y s c o n f返回－1（没有更

改e r r n o）则不支持相应的功能。这两个功能也可在编译时从 < u n i s t d . h >头文件中决定。

(7) 对_ P C _ C H O W N _ R E S T R I C T E D和_ P C _ N O _ T R U N C的返回值若为－1 (不改变e r r n o )，则

表示对所指定的p a t h n a m e或f i l e d e s不支持此功能。

(8) 对_ P C _ V D I S A B L E的返回值若为－ 1（不改变e r r n o），则表示对所指定的 p a t h n a m e或

f i l e d e s不支持此功能。若支持此功能，则返回值是被用于禁止特定终端输入字符的字符值（见

表11 - 6）。

实例

程序2 - 1用于打印所有这些限制，并处理一个限制未被定义的情况。

程序2-1   打印所有可能的s y s c o n f和p a t h c o n f值
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我们有条件地包括了两个常数，它们已被加至 P O S I X . 1，但不是IEEE Std.1003.1-1988的一

部分。表2 - 6显示了在几个不同的系统上，程序 2 - 1的样本输出。我们在 4 . 1 4节中可以了解到，

SVR4 S5文件系统是可以回溯到 V 7的传统的系统V文件系统。U F S是伯克利快速文件系统的

S V R 4实现。

表2-6   配置限制的实例

限 制 SunOS 4.1.1
S V R 4

4 . 3 + B S D
S5 filesys UFS filesys

A R G _ M A X 1 048 576 5 120 5 120 20 480

C H I L D _ M A X 1 3 3 3 0 3 0 4 0

每秒时钟滴答 6 0 1 0 0 1 0 0 6 0

N G R O U P S _ M A X 1 6 1 6 1 6 1 6

O P E N _ M A X 6 4 6 4 6 4 6 4

_ P O S I X _ J O B _ C O N T R O L 1 1 1 1

_ P O S I X _ S A V E D _ I D S 1 1 1 未定义

_ P O S I X _ V E R S I O N 198 808 198 808 198 808 198 808

M A X _ C A N O N 2 5 6 2 5 6 2 5 6 2 5 5

M A X _ I N P U T 2 5 6 5 1 2 5 1 2 2 5 5

_ P O S I X _ V D I S A B L E 0 0 0 2 5 5

L I N K _ M A X 32 767 1 000 1 000 32 767
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（续）

限 制 SunOS 4.1.1
S V R 4

4 . 3 + B S D
S5 filesys UFS filesys

N A M E _ M A X 2 5 5 1 4 2 5 5 2 5 5

P A T H _ M A X 1 024 1 024 1 024 1 024

P I P E _ B U F 4 096 5 120 5 120 5 1 2

_ P O S I X _ N O _ T R U N C 1 未定义 1 1

_ P O S I X _ C H O W N _ R E S T R I C T E D 1 未定义 未定义 1

2.5.5   FIPS 151-1要求

FIPS 151-1标准(我们已在2 . 2 . 4节中提及)由于要求下列功能，所以它比P O S I X . 1标准更严：

• 要求下列P O S I X . 1可选功能：_POSIX_JOB_CONTROL, _POSIX_SAVED_IDS, _POSIX_

NO_TRUNC, _POSIX_CHOWN_RESTRICTED和_ P O S I X _ V D I S A B L E。

• NGROUPS_MAX的最小值是8。

• 新创建的文件或目录的组 I D应设置为它所在目录的组 I D（4 . 6节将说明此功能）。

• 已传输了一些数据后，若 r e a d或w r i t e被一个捕捉到的信号所中断，则这些函数应返回已

被传输的字节数（1 0 . 5节将讨论被中断的系统调用）。

• 登录s h e l l应定义环境变量H O M E和L O G N A M E。

因为美国政府购买了很多计算机系统，所以大多数 P O S I X的制造商都将支持这些增加的

F I P S要求。

2.5.6   限制总结

我们已说明了很多限制和幻常数，其中某些必须包含在头文件中，某些可选地包含在头文

件中，其他则可在运行时决定。表 2 - 7以字母顺序总结了所有这些常数以及得到它们值的各种

方法。以 _ S C _开始的运行时间名字是 s y s c o n f函数的参数，以 _ P C _开始的名字是 p a t h c o n f和

f p a t h c o n f函数的参数，如果它有最小值，则也将其列于其中。

注意，表2 - 3中的1 3个P O S I X . 1不变最小值示于表2 - 7中的最右一列。

表2-7   编译时间和运行时间限制总结

编 译 时 间
常 数 名

头 文 件 要 求 否
运行时间名 最 小 值

A R G _ M A X < l i m i t s . h > 可选 _ S C _ A R G _ M A X _ P O S I X _ A R G _M A X=4 0 9 6

C H A R _ B I T < l i m i t s . h > 要求 8

C H A R _ M A X < l i m i t s . h > 要求 1 2 7

C H A R _ M I N < l i m i t s . h > 要求 0

C H I L D _ M A X < l i m i t s . h > 可选 _ S C _ C H I L D _ M A X _ P O S I X _ C H I L D _ M A X =6

每秒时钟滴答 _ S C _ C L K _ T C K

F O P E N _ M A X < s t d i o . h > 要求 8

I N T _ M A X < l i m i t s . h > 要求 32 767

I N T _ M I N < l i m i t s . h > 要求 －32 767

L I N K _ M A X < l i m i t s . h > 可选 _ P C _ L I N K _ M A X _ P O S I X _ L I N K _M A X=8

L O N G _ M A X < l i m i t s . h > 要求 2 147 483 647
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（续）

编 译 时 间
常 数 名

头 文 件 要 求 否
运行时间名 最 小 值

L O N G _ M I N < l i m i t s . h > 要求 －2 147 483 647

M A X _ C A N O N < l i m i t s . h > 可选 _ P C _ M A X _ C A N O N _ P O S I X _ M A X _ C A N O N =2 5 5

M A X _ I N P U T < l i m i t s . h > 可选 _ P C _ M A X _ I N P U T _ P O S I X _ M A X _ I N P U T =2 5 5

M B _ L E N _ M A X < l i m i t s . h > 要求

N A M E _ M A X < l i m i t s . h > 可选 _ P C _ N A M E _ M A X _ P O S I X _ N A M E _M A X=1 4

N G R O U P S _ M A X < l i m i t s . h > 要求 _SC_NGROUPS_MAX _ P O S I X _ N G R O U P S _ M A X =0

N L _ A R G M A X < l i m i t s . h > 要求 9

N L _ L A N G M A X < l i m i t s . h > 要求 1 4

N L _ M S G M A X < l i m i t s . h > 要求 32 767

N L _ N M A X < l i m i t s . h > 要求

N L _ S E T M A X < l i m i t s . h > 要求 2 5 5

N L _ T E X T M A X < l i m i t s . h > 要求 2 5 5

N Z E R O < l i m i t s . h > 要求 2 0

O P E N _ M A X < l i m i t s . h > 可选 _ S C _ O P E N _ M A X _ P O S I X _ O P E N _M A X=1 6

P A S S _ M A X < l i m i t s . h > 可选 _ S C _ P A S S _ M A X 8

P A T H _ M A X < l i m i t s . h > 可选 _ P C _ P A T H _ M A X _ P O S I X _ P A T H _M A X=2 5 5

P I P E _ B U F < l i m i t s . h > 可选 _ P C _ P I P E _ B U F _ P O S I X _ P I P E _ B U F =5 1 2

S C H A R _ M A X < l i m i t s . h > 要求 1 2 7

S C H A R _ M I N < l i m i t s . h > 要求 －1 2 7

S H R T _ M A X < l i m i t s . h > 要求 32 767

S H R T _ M I N < l i m i t s . h > 要求 －32 767

S S I Z E _ M A X < l i m i t s . h > 要求 _ P O S I X _ S S I Z E _M A X=3 2 , 7 6 7

S T R E A M _ M A X < l i m i t s . h > 可选 _ S C _ S T R E A M _ M A X _ P O S I X _ S T R E A M _ M A X =8

T M P _ M A X < s t d i o . h > 要求 1 0 , 0 0 0

T Z N A M E _ M A X < l i m i t s . h > 可选 _SC_TZNAME_MAX _ P O S I X _ T Z N A M E _MAX=3

U C H A R _ M A X < l i m i t s . h > 要求 2 5 5

U I N T _ M A X < l i m i t s . h > 要求 65 535

U L O N G _ M A X < l i m i t s . h > 要求 4 294 967 295

U S H R T _ M A X < l i m i t s . h > 要求 65 535

_ P O S I X _ C H O W N _ R E S T R I C T E D < u n i s t d . h > 可选 _ P C _ C H O W N _ R E S T R I C T E D

_ P O S I X _ J O B _ C O N T R O L < u n i s t d . h > 可选 _ S C _ J O B _ C O N T R O L

_ P O S I X _ N O _ T R U N C < u n i s t d . h > 可选 _ P C _ N O _ T R U N C

_ P O S I X _ S A V E D _ I D S < u n i s t d . h > 可选 _ S C _ S A V E D _ I D S

_ P O S I X _ V D I S A B L E < u n i s t d . h > 可选 _ P C _ V D I S A B L E

_ P O S I X _ V E R S I O N < u n i s t d . h > 要求 _ S C _ V E R S I O N

_ X O P E N _ V E R S I O N < u n i s t d . h > 要求 _ S C _ X O P E N _ V E R S I O N

2.5.7   未确定的运行时间限制

我们已提及表2 - 7中的某些值可能是未确定的，这些值在第三列中标记为可选的 ( o p t i o n a l )，

其名字中包含M A X，或P I P E _ B U F。我们遇到的问题是如果这些值没有在头文件< l i m i t s . h >中定

义，那么在编译时我们也就不能使用它们。但是，如果它们的值是未确定的，那么在运行时它

们可能也是未定义的。让我们观察两个特殊的例子—为一个路径名分配存储器，以及决定文

件描述符的数目。
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1. 路径名

很多程序需要为路径名分配存储器，一般来说，在编译时就为其分配了存储器，而且使用

了各种幻数（其中很少是正确的）作为数组长度： 2 5 6，5 1 2，1 0 2 4或标准 I / O常数B U F S I Z。

4 . 3 B S D头文件< s y s / p a r a m . h >中的常数M A X PAT H L E N是正确值，但是很多 4 . 3 B S D应用程序并

未用它。

P O S I X . 1试图用PAT H _ M A X值来帮助我们，但是如果此值是不确定的，那么仍是毫无帮助

的。程序2 - 2是一个全书都将使用的为路径名动态地分配存储器的函数。

如若在< l i m i t s . h >中定义了常数 PAT H _ M A X ,那么就没有任何问题，如果没有，则需调用

p a t h c o n f。因为p a t h c o n f的返回值是把第一个参数视为基于工作目录的相对路径名。所以指定根

为第一个参数，并将得到的返回值加 1作为结果值。如果p a t h c o n f指明PAT H _ M A X是不确定的，

那么我们就只得猜测某个值。调用 m a l l o c时的+ 1是为了在尾端加n u l l字符（PAT H _ M A X没有考

虑它）。

处理不确定结果情况的正确方法与如何使用分配到的存储空间有关。例如，如果我们为

g e t c w d调用分配空间（返回当前工作目录的绝对路径名，见 4 . 2 2节），而分配到的空间太小，

则返回一个出错， e r r n o设置为E R A N G E。然后可调用 r e a l l o c以增加分配空间 (见7 . 8节和练习

4 . 1 8 )并再试。不断重复此操作，直到g e t c w d调用成功执行。

程序2-2   为路径名动态地分配空间
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2. 最大打开文件数

在精灵进程 (是在后台运行，不与终端相连接的一种进程 )中一个常见的代码序列是关闭所

有打开文件。某些程序中有下列形式的代码序列：

#include <sys/param.h>

for (i = 0; i < NOFILE; i++)

c l o s e ( i ) ;

程序假定在< s y s / p a r a m . h >头文件中定义了常数N O F I L E。另外一些程序则使用某些 < s t d i o . h >版

本提供作为上限的常数_ N F I L E。某些程序则直接将其上限值定为2 0。

我们希望用P O S I X . 1的O P E N _ M A X确定此值以提高可移植性，但是如果此值是不确定的，

则仍然有问题，如果我们使用下列代码

#include <unistd.h>

for (i = 0; i < sysconf(_SC_OPEN_MAX); i++)

c l o s e ( i ) ;

而且如果O P E N _ M A X是不确定的，那么s y s c o n f将返回－1，于是，f o r循环根本不会执行。在这

种情况下，最好的选择就是关闭所有描述符直至某个任一的限制值 (例如2 5 6 )。如同上面的路

径名一样，这并不能保证在所有情况下都能正确工作，但这却是我们所能选择的最好方法。程

序2 - 3中使用了这种技术。

程序2-3   确定文件描述符数

我们可以耐心地调用 c l o s e，直至得到一个出错返回，但是从 c l o s e（E B A D F）出错返回

并不区分无效描述符和并未打开的描述符。如果试用此技术，而且描述符 9未打开，描述符

1 0打开了，那么将停止在 9上，而不会关闭 1 0。d u p函数（见 3 . 1 2节）在超过了 O P E N _ M A X

时会返回一个特定的出错值，但是用复制一个描述符一、二百次的方法来确定此值是一种极
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端的方法。

S V R 4和4 . 3 + B S D的g e t r l i m i t ( 2 )函数（见7 . 11节）以及4 . 3 + B S D的g e t d t a b l e s i z e ( 2 )

函数返回一个进程可以打开的最大描述符数，但是这两个函数是不可移植的。

O P E N _ M A X被P O S I X称为运行时间不变值，其意思是在一个进程的生命期间

其值不应被改变，但是在S V R 4和4 . 3 + B S D之下，可以调用setrlimit (2) 函数更改一

个运行进程的此值（也可用C Shell的l i m i t或Bourne shell和K o r nSh e l l的u l i m i t命令

更改）。如果系统支持这种功能，则可以将程序 2 - 3更改为每次调用此程序时就调

用s y s c o n f，而不只是第一次调用此程序时。

2.6   功能测试宏

正如前述，在头文件中定义了很多 P O S I X . 1和X P G 3的符号。但是除了P O S I X . 1和X P G 3定

义外，大多数实现在这些头文件中也加上了它们自己的定义。如果在编译一个程序时，希望它

只使用P O S I X定义而不使用任何实现定义的限制，那么就需定义常数 _ P O S I X _ S O U R C E，所有

P O S I X . 1头文件中都使用此常数。当该常数定义时，就能排除任何实现专有的定义。

常数_ P O S I X _ S O U R C E及其对应的常数 _ X O P E N _ S O U R C E被称之为功能测试宏（ f e a t u r e

test macro）。所有功能测试宏都以下划线开始。当要使用它们时，通常在 c c命令行中以下列方

式定义：

cc -D_POSIX_SOURCE file.c

这使得在C程序包括任何头文件之前，定义了功能测试宏。如果我们仅想使用 P O S I X . 1定

义，那么也可将源文件的第一行设置为：

#define _POSIX_SOURCE 1

另一个功能测试宏是：_ _STDC_ _，它由符合ANSI C标准的编译程序自动定义。这样就

允许我们编写ANSI C编译程序和非ANSI C编译程序都能编译的程序。例如，一个头文件可能

会是：

#ifdef __ S T D C__

void *myfunc(const char *, int);

# e l s e

void *myfunc();

# e n d i f

这样就能发挥ANSI C原型功能的长处，要注意在开始和结束处的两个连续的下划线常常

打印成一个长下划线(如同上面一个样本源代码中一样 )。

2.7   基本系统数据类型

历史上，某些U N I X变量已与某些C数据类型联系在一起，例如，历史上主、次设备号存放

在一个1 6位的短整型中，8位表示主设备号，另外8位表示次设备号。但是，很多较大的系统需

要用多于2 5 6个值来表示其设备号，于是，就需要有一种不同的技术。（确实，S V R 4用3 2位表

示设备号：1 4位用于主设备号，1 8位用于次设备号。）

头文件< s y s / t y p e s . h >中定义了某些与实现有关的数据类型，它们被称之为基本系统数据类
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型（primitive system data type）。有很多这种数据类型定义在其他头文件中。在头文件中这些

数据类型都是用C的t y p e d e f设施来定义的。它们绝大多数都以_t 结尾。表2 - 8中列出了本书将使

用的基本系统数据类型。

表2-8   基本系统数据类型

类 型 说 明

c a d d r _ t 内存地址（1 2 . 9节）

c l o c k _ t 时钟滴答计数器（进程时间）（1 . 1 0节）

c o m p _ t 压缩的时钟滴答（8 . 1 3节）

d e v _ t 设备号（主和次）（4 . 2 3节）

f d _ s e t 文件描述符集（ 1 2 . 5 . 1节）

f p o s _ t 文件位置（5 . 1 0节）

g i d _ t 数值组I D

i n o _ t i节点编号（4 . 1 4节）

m o d e _ t 文件类型，文件创建方式（ 4 . 5节）

n 1 i n k _ t 目录项的连接计数（4 . 1 0节）

o f f _ t 文件长度和位移量（带符号的）（lseek, 3.6节）

p i d _ t 进程I D和进程组I D（带符号的）（8 . 2和9 . 4节）

p t r d i f f _ t 两个指针相减的结果（带符号的）

r 1 i m _ t 资源限制（7 . 11节）

s i g _ a t o m i c _ t 能原子地存取的数据类型（ 1 0 . 1 5节）

s i g s e t _ t 信号集（1 0 . 11节）

s i z e _ t 对象（例如字符串）长度（不带符号的）（3 . 7节）

s s i z e _ t 返回字节计数的函数（带符号的）（read, write, 3.7节）

t i m e _ t 日历时间的秒计数器（ 1 . 1 0节）

u i d _ t 数值用户I D

w c h a r _ t 能表示所有不同的字符码

用这种方式定义了这些数据类型后，在编译时就不再需要考虑随系统不同而变的实施细节，

在本书中涉及到这些数据类型的地方，我们会说明为什么使用它们。

2.8   标准之间的冲突

就整体而言，这些不同的标准之间配合得是相当好的。但是我们也很关注它们之间的差别，

特别是ANSI C标准和P O S I X . 1之间的差别。 (因为X P G 3是一个较老的正在被修订的标准，F I P S

则是一个要求更严的P O S I X . 1。)

ANSI C定义了函数c l o c k，它返回进程使用的C P U时间，返回值是c l o c k _ t类型值。为了将

此值变换成以秒为单位，将其除以在< t i m e . h >头文件中定义的C L O C K S _ P E R _ S E C。P O S I X . 1定

义了函数 t i m e s，它返回其调用者及其所有终止子进程的 C P U时间以及时钟时间，所有这些值

都是c l o c k _ t类型值。IEEE Std.1003.1-1988将符号C L K _ T C K定义为每秒滴答数，上述c l o c k _ t值

都是以此度量的。而1990 POSIX.1标准中则说明不再使用，C L K _ T C K而使用s y s c o n f函数来获

得每秒滴答数，并将其用于 t i m e s函数的返回值。术语是同一个，每秒滴答数，但 ANSI C和

P O S I X . 1的定义却不同。这两个标准也用同一数据类型 ( c l o c k _ t )来保存这些不同的值，这种差

别可以在S V R 4中看到，其中c l o c k返回微秒数( C L O C K _ P E R _ S E C是一百万)，而C L K _ T C K通常

是5 0、6 0或1 0 0 (与C P U类型有关)。
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另一个可能产生冲突的区域是：在 ANSI C标准说明函数时，ANSI C所说明的函数可能会

没有考虑到P O S I X . 1的某些要求。有些函数在 P O S I X环境下可能要求有一个与 C环境下不同的

实现，因为P O S I X环境中有多个进程，而 C语言环境则很少会考虑宿主操作系统。尽管如此，

很多P O S I X依从的系统为了兼容性的关系也实现 ANSI C函数，s i g n a l函数就是一个例子。如果

在不了解的情况下使用了S V R 4所提供的s i g n a l函数(希望编写可在ANSI C环境和较早U N I X系统

中运行的可兼容程序 )，那么它提供了与POSIX.1 sigaction函数不同的语义。第1 0章将对s i g n a l

函数作更多说明。

2.9   小结

在过去几年中，在U N I X不同版本的标准化方面已经取得了很大进展。本章对三个主要标

准—ANSI C、P O S I X和X P G 3—进行了说明，也分析了这些标准对本书主要关注的两个实

现：S V R 4和4 . 3 + B S D所产生的影响。这些标准都试图定义一些可能随实现而更改的参数，但

是我们已经看到这些限制并不完善。本书将涉及所有这些限制和幻常数。

在本书最后的参考书目中，说明了如何订购这些标准的方法。

习题

2 . 1在2 . 7节中提到一些基本系统数据类型可以在多个头文件中定义。例如， size_t 就在6个

不同的头文件中都有定义。由于一个程序可能包含这 6个不同的头文件，但是ANSI C不允许对

同一个名字进行多次类型定义，如何处理这个矛盾呢？

2 . 2在检查系统的头文件，列出实现基本系统数据类型所用到的实际数据类型。
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第3章 文 件 I / O

3.1   引言

本章开始讨论U N I X系统，先说明可用的文件 I / O函数——打开文件、读文件、写文件等等。

大多数U N I X文件I / O只需用到5个函数：o p e n、r e a d、w r i t e、lseek 以及c l o s e。然后说明不同缓

存器长度对r e a d和w r i t e函数的影响。

本章所说明的函数经常被称之为不带缓存的 I / O（u n b u ffered I/O，与将在第5章中说明的标

准I / O函数相对照）。术语——不带缓存指的是每个 r e a d和w r i t e都调用内核中的一个系统调用。

这些不带缓存的 I / O函数不是ANSI C的组成部分，但是是P O S I X . 1和X P G 3的组成部分。

只要涉及在多个进程间共享资源，原子操作的概念就变成非常重要。我们将通过文件 I / O

和传送给o p e n函数的参数来讨论此概念。并进一步讨论在多个进程间如何共享文件，并涉及内

核的有关数据结构。在讨论了这些特征后，将说明 d u p、f c n t l和i o c t l函数。

3.2   文件描述符

对于内核而言，所有打开文件都由文件描述符引用。文件描述符是一个非负整数。当打开

一个现存文件或创建一个新文件时，内核向进程返回一个文件描述符。当读、写一个文件时，

用o p e n或c r e a t返回的文件描述符标识该文件，将其作为参数传送给 r e a d或w r i t e。

按照惯例，UNIX shell使文件描述符0与进程的标准输入相结合，文件描述符 1与标准输出

相结合，文件描述符2与标准出错输出相结合。这是UNIX shell以及很多应用程序使用的惯例，

而与内核无关。尽管如此，如果不遵照这种惯例，那么很多 U N I X应用程序就不能工作。

在P O S I X . 1应用程序中，幻数 0、1、2应被代换成符号常数 S T D I N _ F I L E N O、S T D O U T _

F I L E N O和S T D E R R _ F I L E N O。这些常数都定义在头文件< u n i s t d . h >中。

文件描述符的范围是 0 ~ O P E N _ M A X (见表2 - 7 )。早期的U N I X版本采用的上限值是 1 9 (允许

每个进程打开2 0个文件)，现在很多系统则将其增加至6 3。

S V R 4和4 . 3 + B S D对文件描述符的变化范围没有作规定，它只受到系统配置的

存储器的总量、整型字的字长以及系统管理员所配置的软性或硬性限制的约束。

3.3   open函数

调用o p e n函数可以打开或创建一个文件。

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

int open(const char *p a t h n a m e , int o f l a g,.../*, mode_t m o d e * / ) ;

返回：若成功为文件描述符，若出错为- 1

我们将第三个参数写为 . . .，这是ANSI C说明余下参数的数目和类型可以变化的方法。对



于o p e n函数而言，仅当创建新文件时才使用第三个参数。（我们将在稍后对此进行说明。）在函

数原型中此参数放置在注释中。

p a t h n a m e是要打开或创建的文件的名字。o f l a g参数可用来说明此函数的多个选择项。用下

列一个或多个常数进行或运算构成o f l a g参数(这些常数定义在< f c n t l . h >头文件中)：

• O_RDONLY   只读打开。

• O_WRONLY   只写打开。

• O_RDWR   读、写打开。

很多实现将O _ R D O N LY定义为0，O _ W R O N LY定义为1，O _ R D W R定义为2，

以与早期的系统兼容。

在这三个常数中应当只指定一个。下列常数则是可选择的：

• O_APPEND   每次写时都加到文件的尾端。3 . 11节将详细说明此选择项。

• O_CREAT   若此文件不存在则创建它。使用此选择项时，需同时说明第三个参数 m o d e，

用其说明该新文件的存取许可权位。 ( 4 . 5节将说明文件的许可权位，那时就能了解如何说明

m o d e，以及如何用进程的u m a s k值修改它。)

• O_EXCL   如果同时指定了O _ C R E AT，而文件已经存在，则出错。这可测试一个文件是

否存在，如果不存在则创建此文件成为一个原子操作。 3 . 11节将较详细地说明原子操作。

• O_TRUNC   如果此文件存在，而且为只读或只写成功打开，则将其长度截短为 0。

• O_NOCTTY   如果p a t h n a m e指的是终端设备，则不将此设备分配作为此进程的控制终端。

9 . 6节将说明控制终端。

• O_NONBLOCK   如果p a t h n a m e指的是一个F I F O、一个块特殊文件或一个字符特殊文件，

则此选择项为此文件的本次打开操作和后续的 I / O操作设置非阻塞方式。 1 2 . 2节将说明此工作

方式。

较早的系统V版本引入了O _ N D E L AY（不延迟）标志，它与 O _ N O N B L O C K

（不阻塞）选择项类似，但在读操作的返回值中具有两义性。如果不能从管道、

F I F O或设备读得数据，则不延迟选择项使 r e a d返回0，这与表示已读到文件尾端的

返回值0相冲突。S V R 4仍支持这种语义的不延迟选择项，但是新的应用程序应当

使用不阻塞选择项以代替之。

• O_SYNC   使每次w r i t e都等到物理I / O操作完成。3 . 1 3节将使用此选择项。

O _ S Y N C选择项不是P O S I X . 1的组成部分，但S V R 4支持此选择项。

由o p e n返回的文件描述符一定是最小的未用描述符数字。这一点被很多应用程序用来在标

准输入、标准输出或标准出错输出上打开一个新的文件。例如，一个应用程序可以先关闭标准

输出(通常是文件描述符 1 )，然后打开另一个文件，事先就能了解到该文件一定会在文件描述

符1上打开。在3 . 1 2节说明d u p 2函数时，可以了解到有更好的方法来保证在一个给定的描述符

上打开一个文件。

文件名和路径名截短

如果N A M E _ M A X是1 4，而我们却试图在当前目录中创建一个其文件名包含 1 5个字符的新
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文件，此时会发生什么呢 ? 按照传统，早期的系统V版本，允许这种使用方法，但是总是将文

件名截短为1 4个字符，而B S D类的系统则返回出错 E N A M E TO O L O N G。这一问题不仅仅与创

建新文件有关。如果N A M E _ M A X是1 4，而存在一个其文件名恰恰就是 1 4个字符的文件，那么

以p a t h n a m e作为其参数的任一函数( o p e n , s t a t等)都会遇到这一问题。

在P O S I X . 1中，常数_ P O S I X _ N O _ T R U N C决定了是否要截短过长的文件名或路径名，或者

返回一个出错。第1 2章将说明此值可以针对各个不同的文件系统进行变更。

FIPS 151-1要求返回出错。

S V R 4对传统的系统V文件系统 ( S 5 )并不保证返回出错 (见表2 - 6 )，但是对B S D

风格的文件系统 ( U F S )，S V R 4保证返回出错，4 . 3 + B S D总是返回出错。

若_ P O S I X _ N O _ T R U N C有效，则在整个路径名超过 PAT H _ M A X，或路径名中的任一文件

名超过N A M E _ M A X时，返回出错E N A M E TO O L O N G。

3.4   creat函数

也可用c r e a t函数创建一个新文件。

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

int creat(const char *p a t h n a m e, mode_t m o d e) ;

返回：若成功为只写打开的文件描述符，若出错为- 1

注意，此函数等效于：

o p e n (p a t h n a m e, O_WRONLY｜O _ C R E A T｜O_TRUNC, m o d e) ;

在早期的U N I X版本中，o p e n的第二个参数只能是 0、1或2。没有办法打开一

个尚未存在的文件，因此需要另一个系统调用 c r e a t以创建新文件。现在， o p e n函

数提供了选择项O _ C R E AT和O _ T R U N C，于是也就不再需要c r e a t函数了。

在4 . 5节中，我们将详细说明文件存取许可权，并说明如何指定 m o d e。

c r e a t的一个不足之处是它以只写方式打开所创建的文件。在提供 o p e n的新版本之前，如果

要创建一个临时文件，并要先写该文件，然后又读该文件，则必须先调用 c r e a t，c l o s e，然后再

调用o p e n。现在则可用下列方式调用o p e n：

o p e n (p a t h n a m e, O_RDWR｜O _ C R E A T｜O_TRUNC, m o d e) ;

3.5   close函数

可用c l o s e函数关闭一个打开文件：

#include <unistd.h>

int close (int f i l e d e s)；

返回：若成功为 0，若出错为- 1
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关闭一个文件时也释放该进程加在该文件上的所有记录锁。 1 2 . 3节将讨论这一点。

当一个进程终止时，它所有的打开文件都由内核自动关闭。很多程序都使用这一功能而不

显式地用c l o s e关闭打开的文件。实例见程序1 - 2。

3.6   lseek函数

每个打开文件都有一个与其相关联的“当前文件位移量”。它是一个非负整数，用以度量

从文件开始处计算的字节数。 (本节稍后将对“非负”这一修饰词的某些例外进行说明。 )通常，

读、写操作都从当前文件位移量处开始，并使位移量增加所读或写的字节数。按系统默认，当

打开一个文件时，除非指定O _ A P P E N D选择项，否则该位移量被设置为0。

可以调用l s e e k显式地定位一个打开文件。

#include <sys/types.h>

#include <unistd.h>

off_t lseek(int f i l e d e s, off_t o f f s e t, int w h e n c e) ;

返回：若成功为新的文件位移，若出错为- 1

对参数offset 的解释与参数w h e n c e的值有关。

• 若w h e n c e是S E E K _ S E T，则将该文件的位移量设置为距文件开始处 offset 个字节。

• 若w h e n c e是S E E K _ C U R，则将该文件的位移量设置为其当前值加offset, offset可为正或负。

• 若w h e n c e是S E E K _ E N D，则将该文件的位移量设置为文件长度加offset, offset可为正或负。

若l s e e k成功执行，则返回新的文件位移量，为此可以用下列方式确定一个打开文件的当前

位移量：

off_t    currpos;

currpos = lseek(fd, 0, SEEK_CUR);

这种方法也可用来确定所涉及的文件是否可以设置位移量。如果文件描述符引用的是一个管道

或F I F O，则l s e e k返回－1，并将e r r n o设置为E P I P E。

三个符号常数S E E K _ S E T，S E E K _ C U R和S E E K _ E N D是由系统V引进的。在

系统V之前，w h e n c e被指定为 0 (绝对位移量 )，1 (相对于当前位置的位移量 )或

2 (相对文件尾端的位移量)。很多软件仍直接使用这些数字进行编码。

在l s e e k中的字符l表示长整型。在引入o ff _ t数据类型之前，o f f s e t参数和返回值

是长整型的。 l s e e k是由V 7引进的，当时C语言中增加了长整型。 (在V 6中，用函

数s e e k和t e l l提供类似功能。 )

实例

程序3 - 1用于测试其标准输入能否被设置位移量。

程序3-1   测试标准输入能否被设置位移量
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如果用交互方式调用此程序，则可得：

$ a.out < /etc/motd

seek OK

$ cat < /etc/motd｜a . o u t

cannot seek

$ a.out < /var/spool/cron/FIFO

cannot seek

通常，文件的当前位移量应当是一个非负整数，但是，某些设备也可能允许负的位移量。

但对于普通文件，则其位移量必须是非负值。因为位移量可能是负值，所以在比较 l s e e k的返回

值时应当谨慎，不要测试它是否小于0，而要测试它是否等于－1。

在8 0 3 8 6上运行的S V R 4支持/ d e v / k m e m设备，它可以具有负的位移量。

因为位移量（ o ff _ t）是带符号数据类型（见表 2 - 8），所以文件最大长度减少

一半。例如，若o ff_t 是3 2位整型，则文件最大长度是231 
字节。

l s e e k仅将当前的文件位移量记录在内核内，它并不引起任何 I / O操作。然后，该位移量用

于下一个读或写操作。

文件位移量可以大于文件的当前长度，在这种情况下，对该文件的下一次写将延长该文件，

并在文件中构成一个空调，这一点是允许的。位于文件中但没有写过的字节都被读为 0。

实例

程序3 - 2用于创建一个具有空洞的文件。

程序3-2   创建一个具有空洞的文件
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运行该程序得到：

$ a . o u t

$ ls -1 file.hole 检查其大小

-rw-r--r--   1 stevens   50 Jul 31 05:50 file.hole

$ od -c file.hole 观察实际内容

0000000   a   b   c   d   e   f   g   h   i   j  \0  \0  \0  \0  \0  \0

0000020  \0  \0  \0  \0  \0  \0  \0  \0  \0  \0  \0  \0  \0  \0  \0  \0

0000040  \0  \0  \0  \0  \0  \0  \0  \0   A   B   C   D   E   F   G   H

0000060   I   J

0 0 0 0 0 6 2

使用o d ( 1 )命令观察该文件的实际内容。命令行中的 - c标志表示以字符方式打印文件内容。从中

可以看到，文件中间的 3 0个未写字节都被读成为 0。每一行开始的一个七位数是以八进制形式

表示的字节位移量。本例调用了将在 3 . 8节中说明的w r i t e函数。4 . 1 2节将对具有空洞的文件进

行更多说明。

3.7   read函数

用r e a d函数从打开文件中读数据。

#include <unistd.h>

ssize_t read(int f i l e d e s, void *b u f f, size_t n b y t e s) ;

返回：读到的字节数，若已到文件尾为 0，若出错为- 1

如r e a d成功，则返回读到的字节数。如已到达文件的尾端，则返回 0。

有多种情况可使实际读到的字节数少于要求读字节数：

• 读普通文件时，在读到要求字节数之前已到达了文件尾端。例如，若在到达文件尾端之

前还有3 0个字节，而要求读1 0 0个字节，则 r e a d返回3 0，下一次再调用r e a d时，它将返回0 (文件

尾端)。

• 当从终端设备读时，通常一次最多读一行 (第11章将介绍如何改变这一点 )。

• 当从网络读时，网络中的缓冲机构可能造成返回值小于所要求读的字节数。

• 某些面向记录的设备，例如磁带，一次最多返回一个记录。

读操作从文件的当前位移量处开始，在成功返回之前，该位移量增加实际读得的字节数。

P O S I X . 1在几个方面对此函数的原型作了更改。其经典定义是：

int read(int f i l e d e s, char *b u f f, unsigned n b y t e s) ;

首先，为了与ANSI C一致，其第二个参数由char *改为void *。在ANSI C中，类型void *用于表

示类属指针。其次，其返回值必须是一个带符号整数（ s s i z e _ t），以返回正字节数、0（表示文

件尾端）或－1（出错）。最后，第三个参数在历史上是一个不带符号整数，以允许一个 1 6位的

实现可以一次读或写至 6 5 5 3 4个字节。在1990 POSIX.1标准中，引进了新的基本系统数据类型
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ssize_t 以提供带符号的返回值， s i z e _ t则被用于第三个参数（见表2 - 7中的S S I Z E _ M A X常数）。

3.8   write函数

用w r i t e函数向打开文件写数据。

#include <unistd.h>

ssize_t write(int f i l e d e s, const void * b u f f, size_t n b y t e s) ;

返回：若成功为已写的字节数，若出错为- 1

其返回值通常与参数n b y t e s的值不同，否则表示出错。w r i t e出错的一个常见原因是：磁盘已写

满，或者超过了对一个给定进程的文件长度限制 (见7 . 11节及习题1 0 . 11 )。

对于普通文件，写操作从文件的当前位移量处开始。如果在打开该文件时，指定了

O _ A P P E N D选择项，则在每次写操作之前，将文件位移量设置在文件的当前结尾处。在一次

成功写之后，该文件位移量增加实际写的字节数。

3.9   I/O的效率

程序3 - 3只使用r e a d和w r i t e函数来复制一个文件。关于该程序应注意下列各点：

• 它从标准输入读，写至标准输出，这就假定在执行本程序之前，这些标准输入、输出已

由s h e l l安排好。确实，所有常用的UNIX shell都提供一种方法，它在标准输入上打开一个文件

用于读，在标准输出上创建(或重写)一个文件。

• 很多应用程序假定标准输入是文件描述符 0，标准输出是文件描述符 1。本例中则用两个

在< u n i s t d . h >中定义的名字S T D I N _ F I L E N O和S T D O U T _ F I L E N O。

• 考虑到进程终止时，U N I X会关闭所有打开文件描述符，所以此程序并不关闭输入和输出

文件。

• 本程序对文本文件和二进制代码文件都能工作，因为对 U N I X内核而言，这两种文件并

无区别。

程序3-3   将标准输入复制到标准输出
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我们没有回答的一个问题是如何选取 B U F F S I Z E值。在回答此问题之前，让我们先用各种

不同的B U F F S I Z E值来运行此程序。表3 - 1显示了用1 8种不同的缓存长度，读1 468 802字节文件

所得到的结果。

表3-1   用不同缓存长度进行读操作的时间结果

B U F F S I Z E 用 户 C P U 系 统 C P U 时 钟 时 间 循 环 次 数

（秒） （秒） （秒）

1 2 3 . 8 3 9 7 . 9 4 2 3 . 4 1 468 802

2 1 2 . 3 2 0 2 . 0 2 1 5 . 2 734 401

4 6 . 1 1 0 0 . 6 1 0 7 . 2 367 201

8 3 . 0 5 0 . 7 5 4 . 0 183 601

1 6 1 . 5 2 5 . 3 2 7 . 0 91 801

3 2 0 . 7 1 2 . 8 1 3 . 7 45 901

6 4 0 . 3 6 . 6 7 . 0 22 951

1 2 8 0 . 2 3 . 3 3 . 6 11 476

2 5 6 0 . 1 1 . 8 1 . 9 5 738

5 1 2 0 . 0 1 . 0 1 . 1 2 869

1 024 0 . 0 0 . 6 0 . 6 1 435

2 048 0 . 0 0 . 4 0 . 4 7 1 8

4 096 0 . 0 0 . 4 0 . 4 3 5 9

8 192 0 . 0 0 . 3 0 . 3 1 8 0

16 384 0 . 0 0 . 3 0 . 3 9 0

32 768 0 . 0 0 . 3 0 . 3 4 5

65 536 0 . 0 0 . 3 0 . 3 2 3

131 072 0 . 0 0 . 3 0 . 3 1 2

程序3 - 3读文件，其标准输出则被重新定向到 / d e v / n u l l上。此测试所用的文件系统是伯克利

快速文件系统，其块长为 8 1 9 2字节。(块长由s t _ b l k s i z e表示，在4 . 1 2节中为8 1 9 2 )。系统C P U时

间的最小值开始出现在B U F F S I Z E为8 1 9 2处，继续增加缓存长度对此时间并无影响。

我们以后还将回到这一实例上。3 . 1 3节将用此说明同步写的效果，5 . 8节将比较不带缓存所

用的时间及标准 I / O库所用的时间。

3.10   文件共享

U N I X支持在不同进程间共享打开文件。在介绍 d u p函数之间，需要先说明这种共享。为此

先说明内核用于所有I / O的数据结构。

内核使用了三种数据结构，它们之间的关系决定了在文件共享方面一个进程对另一个进程

可能产生的影响。

(1) 每个进程在进程表中都有一个记录项，每个记录项中有一张打开文件描述符表，可将

其视为一个矢量，每个描述符占用一项。与每个文件描述符相关联的是：

(a) 文件描述符标志。

(b) 指向一个文件表项的指针。

(2) 内核为所有打开文件维持一张文件表。每个文件表项包含：

(a) 文件状态标志(读、写、增写、同步、非阻塞等 )。

(b) 当前文件位移量。
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(c) 指向该文件v节点表项的指针。

(3) 每个打开文件（或设备）都有一个 v节点结构。 v节点包含了文件类型和对此文件进

行各种操作的函数的指针信息。对于大多数文件， v节点还包含了该文件的 i节点（索引节

点）。这些信息是在打开文件时从盘上读入内存的，所以所有关于文件的信息都是快速可供

使用的。例如， i节点包含了文件的所有者、文件长度、文件所在的设备、指向文件在盘上

所使用的实际数据块的指针等等（ 4 . 1 4节较详细地说明了 U N I X文件系统，将更多地介绍 i节

点。）

我们忽略了某些并不影响我们讨论的实现细节。例如，打开文件描述符表通常在用户区

而不在进程表中。在 S V R 4中，此数据结构是一个链接表结构。文件表可以用多种方法实现

——不一定是文件表项数组。在 4 . 3 + B S D中，v节点包含了实际 i节点（见图 3 - 1）。S V R 4对于

大多数文件系统类型，将 v节点存放在 i节点中。这些实现细节并不影响我们对文件共享的讨

论。

图3 - 1显示了进程的三张表之间的关系。该进程有两个不同的打开文件——一个文件打开

为标准输入（文件描述符0），另一个打开为标准输出（文件描述符为 1）。

图3-1   打开文件的内核数据结构

从U N I X的早期版本〔T h o m p s o n 1 9 7 8〕以来，这三张表之间的基本关系一直保持至今。这

种安排对于在不同进程之间共享文件的方式非常重要。在以后的章节中述及其他的文件共享方

式时还会回到这张图上来。

v节点结构是近来增设的。当在一个给定的系统上对多种文件系统类型提供支

持时，就需要这种结构，这一工作是由Peter We i n b e rg e r（贝尔实验室）和Bill Joy

（S u n公司）分别独立完成的。 S u n称此种文件系统为虚拟文件系统（ Virtual File

S y s t e m），称与文件系统类型无关的 i节点部分为v节点〔Kleiman 1986〕。当各个

制造商的实现增加了对 S u n的网络文件系统 ( N F S )的支持时，它们都广泛采用了 v

节点结构。

在S V R 4中，v节点代换了S V R 3中的与文件系统类型无关的 i节点结构。

如果两个独立进程各自打开了同一文件，则有图 3 - 2中所示的安排。我们假定第一个进
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程使该文件在文件描述符 3上打开，而另一个进程则使此文件在文件描述符 4上打开。打开

此文件的每个进程都得到一个文件表项，但对一个给定的文件只有一个 v节点表项。每个进

程都有自己的文件表项的一个理由是：这种安排使每个进程都有它自己的对该文件的当前

位移量。

图3-2   两个独立进程各自打开同一个文件

给出了这些数据结构后，现在对前面所述的操作作进一步说明。

• 在完成每个w r i t e后，在文件表项中的当前文件位移量即增加所写的字节数。如果这使当

前文件位移量超过了当前文件长度，则在 i节点表项中的当前文件长度被设置为当前文件位移

量（也就是该文件加长了）。

• 如果用O _ A P P E N D标志打开了一个文件，则相应标志也被设置到文件表项的文件状态标

志中。每次对这种具有添写标志的文件执行写操作时，在文件表项中的当前文件位移量首先被

设置为i节点表项中的文件长度。这就使得每次写的数据都添加到文件的当前尾端处。

• lseek函数只修改文件表项中的当前文件位移量，没有进行任何 I / O操作。

• 若一个文件用 l s e e k被定位到文件当前的尾端，则文件表项中的当前文件位移量被设置为 i

节点表项中的当前文件长度。

可能有多个文件描述符项指向同一文件表项。在 3 . 1 2节中讨论d u p函数时，我们就能看到

这一点。在 f o r k后也发生同样的情况，此时父、子进程对于每一个打开的文件描述符共享同一

个文件表项。

注意，文件描述符标志和文件状态标志在作用范围方面的区别，前者只用于一个进程的一

个描述符，而后者则适用于指向该给定文件表项的任何进程中的所有描述符。在 3 . 1 3节说明

f c n t l函数时，我们将会了解如何存取和修改文件描述符标志和文件状态标志。

上述的一切对于多个进程读同一文件都能正确工作。每个进程都有它自己的文件表项，其
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中也有它自己的当前文件位移量。但是，当多个进程写同一文件时，则可能产生预期不到的结

果。为了说明如何避免这种情况，需要理解原子操作的概念。

3 . 11   原子操作

3 . 11.1   添加至一个文件

考虑一个进程，它要将数据添加到一个文件尾端。早期的 U N I X版本并不支持 o p e n的

O _ A P P E N D选择项，所以程序被编写成下列形式：

if (lseek(fd, 0L, 2) < 0)        /*position to EOF*/

err_sys("lseek error");

if (write(fd, buff, 100) != 100)    /*and write*/

err_sys("write error");

对单个进程而言，这段程序能正常工作，但若有多个进程时，则会产生问题。 (如果此程

序由多个进程同时执行，各自将消息添加到一个日记文件中，就会产生这种情况。 )

假定有两个独立的进程A和B，都对同一文件进行添加操作。每个进程都已打开了该文件，

但未使用O _ A P P E N D标志。此时各数据结构之间的关系如图 3 - 2中所示一样。每个进程都有它

自己的文件表项，但是共享一个v节点表项。假定进程A调用了l s e e k，它将对于进程A的该文件

的当前位移量设置为1 5 0 0字节(当前文件尾端处 )。然后内核切换进程使进程B运行。进程B执行

l s e e k，也将其对该文件的当前位移量设置为 1 5 0 0字节(当前文件尾端处 )。然后B调用w r i t e，它

将B的该文件的当前文件位移量增至 1 6 0 0。因为该文件的长度已经增加了，所以内核对 v节点

中的当前文件长度更新为 1 6 0 0。然后，内核又进行进程切换使进程 A恢复运行。当A调用w r i t e

时，就从其当前文件位移量 ( 1 5 0 0 )处将数据写到文件中去。这样也就代换了进程 B刚写到该文

件中的数据。

这里的问题出在逻辑操作“定位档到文件尾端处，然后写”使用了两个分开的函数调用。

解决问题的方法是使这两个操作对于其他进程而言成为一个原子操作。任何一个要求多于 1个

函数调用的操作都不能成为原子操作，因为在两个函数调用之间，内核有可能会临时挂起该进

程(正如我们前面所假定的)。

U N I X提供了一种方法使这种操作成为原子操作，其方法就是在打开文件时设置

O _ A P P E N D标志。正如前一节中所述，这就使内核每次对这种文件进行写之前，都将进程的

当前位移量设置到该文件的尾端处，于是在每次写之前就不再需要调用 l s e e k。

3 . 11.2   创建一个文件

在对o p e n函数的O _ C R E AT和O _ E X C L选择项进行说明时，我们已见到了另一个有关原子

操作的例子。当同时指定这两个选择项，而该文件又已经存在时， o p e n将失败。我们曾提及检

查该文件是否存在以及创建该文件这两个操作是作为一个原子操作执行的。如果没有这样一个

原子操作，那么可能会编写下列程序段：

if ((fd = open(pathname, O_WRONLY)) <0)

if (errno == ENOENT) {

if ((fd = creat(pathname, mode)) < 0)

err_sys("creat error");

} else

err_sys("open error");
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如果在打开和创建之间，另一个进程创建了该文件，那么就会发生问题。如果在这两个函数

调用之间，另一个进程创建了该文件，而且又向该文件写进了一些数据，那么执行这段程序中的

c r e a t 时，刚写上去的数据就会被擦去。将这两者合并在一个原子操作中，此种问题也就不会产生。

一般而言，原子操作（atomic operation）指的是由多步组成的操作。如果该操作原子地执

行，则或者执行完所有步，或者一步也不执行，不可能只执行所有步的一个子集。在 4 . 1 5节论

述l i n k函数以及在1 2 . 3节中述及记录锁时，还将讨论原子操作。

3.12   dup和d u p 2函数

下面两个函数都可用来复制一个现存的文件描述符：

#include <unistd.h>

int dup(int f i l e d e s) ;

int dup2(int f i l e d e s, int f i l e d e s 2) ;

两函数的返回：若成功为新的文件描述符，若出错为- 1

由d u p返回的新文件描述符一定是当前可用文件描述符中的最小数值。用 d u p 2则可以用f i l e d e s 2

参数指定新描述符的数值。如果 f i l e d e s 2已经打开，则先将其关闭。如若 f i l e d e s等于f i l e d e s 2，则

d u p 2返回f i l e d e s 2，而不关闭它。

这些函数返回的新文件描述符与参数 f i l e d e s共享同一个文件表项。图3 - 3显示了这种情况。

图3-3   dup(1)后内核数据结构

在此图中，我们假定进程执行了：

newfd = dup(1);

当此函数开始执行时，假定下一个可用的描述符是 3 (这是非常有可能的，因为 0，1和2由s h e l l

打开)。因为两个描述符指向同一文件表项，所以它们共享同一文件状态标志 (读、写、添写等 )

以及同一当前文件位移量。

每个文件描述符都有它自己的一套文件描述符标志。正如我们将在下一节中说明的那样，

新描述符的执行时关闭( c l o s e - o n - e x e c )文件描述符标志总是由d u p函数清除。

复制一个描述符的另一种方法是使用 f c n t l函数，下一节将对该函数进行说明。实际上，

调用：

d u p ( f i l e d e s ) ;

等效于：
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fcntl (filedes, F_DUPFD, 0);

而调用：

dup2(filedes, filedes2)；

等效于：

c l o s e ( f i l e d e s 2 ) ;

fcntl(filedes, F_DUPFD, filedes2);

在最后一种情况下，d u p 2并不完全等同于c l o s e加上f c n t l。它们之间的区别是：

(1) dup2是一个原子操作，而 c l o s e及f c n t l则包括两个函数调用。有可能在 c l o s e和f c n t l之间

插入执行信号捕获函数，它可能修改文件描述符。 (第1 0章将说明信号。 )

(2) 在d u p 2和f c n t l之间有某些不同的e r r n o。

d u p 2系统调用起源于 V 7，然后传播至所有 B S D版本。而复制文件描述符的

f c n t l方法则首先由系统 I I I使用，系统 V继续采用。 S V R 3 . 2选用了 d u p 2函数，

4 . 2 B S D则选用了f c n t l函数及F _ D U P F D功能。P O S I X . 1要求d u p 2及f c n t l的F _ D U P F D

功能二者兼有。

3.13   fcntl函数

f c n t l函数可以改变已经打开文件的性质。

#include <sys/types.h>

#include <unistd.h>

#include <fcntl.h>

int fcntl(int f i l e d e s, int c m d,.../* int a rg * / ) ;

返回：若成功则依赖于 c m d(见下)，若出错为- 1

在本节的各实例中，第三个参数总是一个整数，与上面所示函数原型中的注释部分相对应。但

是1 2 . 3节说明记录锁时，第三个参数则是指向一个结构的指针。

f c n t l函数有五种功能：

• 复制一个现存的描述符（c m d＝F _ D U P F D）。

• 获得/设置文件描述符标记（c m d = F _ G E T F D或F _ S E T F D）。

• 获得/设置文件状态标志（c m d = F _ G E T F L或F _ S E T F L）。

• 获得/设置异步I / O有权（c m d = F _ G E TO W N或F _ S E TO W N）。

• 获得/设置记录锁（c m d = F _ G E T L K , F _ S E T L K或F _ S E T L K W）。

我们先说明这十种命令值中的前七种 ( 1 2 . 3节说明后三种，它们都与记录锁有关 )我们将涉

及与进程表项中各文件描述符相关联的文件描述符标志，以及每个文件表项中的文件状态标志，

见图3 - 1。

• F_DUPFD   复制文件描述符 f i l e d e s，新文件描述符作为函数值返回。它是尚未打开的各

描述符中大于或等于第三个参数值（取为整型值）中各值的最小值。新描述符与 filedes 共享同

一文件表项（见图 3 - 3）。但是，新描述符有它自己的一套文件描述符标志，其 F D _ C L O E X E C

文件描述符标志则被清除（这表示该描述符在 exec 时仍保持开放，我们将在第 8章对此进行

讨论）。
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• F_GETFD   对应于filedes 的文件描述符标志作为函数值返回。当前只定义了一个文件描

述符标志F D _ C L O E X E C。

• F_SETFD   对于filedes 设置文件描述符标志。新标志值按第三个参数 (取为整型值)设置。

应当了解很多现存的涉及文件描述符标志的程序并不使用常数 F D _ C L O E X E C，而是将此

标志设置为0 (系统默认，在e x e c时不关闭)或1 (在e x e c时关闭)。

• F_GETFL   对应于filedes 的文件状态标志作为函数值返回。在说明o p e n函数时，已说明

了文件状态标志。它们列于表3 - 2中。

表3-2   对于f c n t l的文件状态标志

文件状态标志 说 明

O _ R D O N L Y 只读打开

O _ W R O N L Y 只写打开

O _ R D W R 读/写打开

O _ A P P E N D 写时都添加至文件尾

O _ N O N B L O C K 非阻塞方式

O _ S Y N C 等待写完成

O _ A S Y N C 异步I / O（仅4 . 3 + B S D）

不幸的是，三个存取方式标志 ( O _ R D O N LY, O _ W R O N LY,以及O _ R D W R )并不各占1位。(正

如前述，这三种标志的值各是 0、1和2，由于历史原因。这三种值互斥—一个文件只能有这

三种值之一。 )因此首先必须用屏蔽字O _ A C C M O D E取得存取方式位，然后将结果与这三种值

相比较。

• F_SETFL   将文件状态标志设置为第三个参数的值 (取为整型值)。可以更改的几个标志是：

O _ A P P E N D，O _ N O N B L O C K，O _ S Y N C和O _ A S Y N C。

• F_GETOWN   取当前接收S I G I O和S I G U R G信号的进程I D或进程组I D。1 2 . 6 . 2节将论述这

两种4 . 3 + B S D异步I / O信号。

• F_SETOWN   设置接收S I G I O和S I G U R G信号的进程I D或进程组I D。正的a rg指定一个进

程I D，负的a rg表示等于a rg绝对值的一个进程组I D。

f c n t l的返回值与命令有关。如果出错，所有命令都返回－ 1，如果成功则返回某个其他值。

下列三个命令有特定返回值：F_DUPFD,F_GETFD, F_GETFL以及F _ G E TO W N。第一个返回新

的文件描述符，第二个返回相应标志，最后一个返回一个正的进程 I D或负的进程组 I D。

实例

程序3 - 4取指定一个文件描述符的命令行参数，并对于该描述符打印其文件标志说明。

程序3-4   对于指定的描述符打印文件标志
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注意，我们使用了功能测试宏 _ P O S I X _ S O U R C E，并且条件编译了P O S I X . 1中没有定义的

文件存取标志。下面显示了从K o r n S h e l l调用该程序时的几种情况：

$ a.out 0 < /dev/tty

read only

$ a.out 1 > temp.foo

$ cat temp.foo

write only

$ a.out 2 2>>temp.foo

write only, append

$ a.out 5 5<>temp.foo

read write

K o r n S h e l l子句5 < > t e m p . f o o表示在文件描述符5上打开文件t e m p . f o o以供读、写。

实例

在修改文件描述符标志或文件状态标志时必须谨慎，先要取得现在的标志值，然后按照希

望修改它，最后设置新标志值。不能只是执行 F _ S E T F D或F _ S E T F L命令，这样会关闭以前设

置的标志位。

程序3 - 5是一个对于一个文件描述符设置一个或多个文件状态标志的函数。

程序3-5   对一个文件描述符打开一个或多个文件状态标志
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如果将中间的一条语句改为：

val &= ˜flags;        /*turn flags off*/

就构成了另一个函数，我们称其为 c l r _ f l，并将在后面某个例子中用到它。此语句使当前文件

状态标志值v a l与f l a g s的反码逻辑与运算。

如果在程序3 - 3的开始处，加上下面一行以调用s e t _ f l，则打开了同步写标志。

set_fl(STDOUT_FILENO, O_SYNC);

这就造成每次w r i t e都要等待，直至数据已写到磁盘上再返回。在 U N I X中，通常w r i t e只是

将数据排入队列，而实际的I / O操作则可能在以后的某个时刻进行。数据库系统很可能需要使用

O _ S Y N C，这样一来，在系统崩溃情况下，它从w r i t e返回时就知道数据已确实写到了磁盘上。

程序运行时，设置 O _ S Y N C标志会增加时钟时间。为了测试这一点，运行程序 3 - 3，它从

磁盘上的一个文件中将 1 . 5 M字节复制到另一个文件中。然后，在此程序中设置 O _ S Y N C标志，

使其完成上述同样的工作，将两者的结果进行比较，见表 3 - 3。

表3-3   用同步写 ( O _ S Y N C )的时间结果

操 作 用户C P U（秒） 系统C P U（秒） 时钟时间（秒）

取自表3-1 BUFFSIZE=8192的读时间 0 . 0 0 . 3 0 . 3

盘文件的正常w r i t e 0 . 0 1 . 0 2 . 3

O _ S Y N C设置的盘文件w r i t e 0 . 0 1 . 4 1 3 . 4

表3 - 3中的3行都是在B U F F S I Z E为8 1 9 2的情况下测量得到的。表3 - 1中的结果所测量的情况

是读一个磁盘文件，然后写到 / d e v / n u l l，所以没有磁盘输出。表 3 - 3中的第2行对应于读一个磁

盘文件，然后写到另一个磁盘文件中。这就是为什么表 3 - 3中第1，2行有差别的原因。在写磁

盘文件时，系统时间增加了，其原因是内核需要从进程中复制数据，并将数据排入队列以便由

磁盘驱动器将其写到磁盘上。当写至磁盘文件时，时钟时间也增加了。当进行同步写时，系统

时间稍稍增加，而时钟时间则增加为6倍。

从本例子中，我们看到了 f c n t l的必要性。我们的程序在一个描述符 (标准输出)上进行操作，

但是根本不知道由 s h e l l打开的相应文件的文件名。因为这是 s h e l l打开的，于是不能在打开时，

按我们的要求设置O _ S Y N C标志。 f c n t l则允许当仅知道打开文件的描述符时可以修改其性质。

在说明非阻塞管道时 ( 1 4 . 2节)，我们还将了解到，由于我们对 p i p e所具有的标识只是其描述符，

所以也需要使用 f c n t l的功能。

3.14   ioctl函数

ioctl 函数是I / O操作的杂物箱。不能用本章中其他函数表示的 I / O操作通常都能用 i o c t l表示。

终端I / O是ioctl 的最大使用方面（第 11章将介绍P O S I X . 1已经用新的函数代替 i o c t l进行终端 I / O

操作）。

#include <unistd.h> /* SVR4 */

#include <sys/ioctl.h> /* 4.3+BSD* /

int ioctl(int f i l e d e s, int re q u e s t, . . . ) ;

返回：若出错则为- 1，若成功则为其他值
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i o c t l函数不是P O S I X . 1的一部分，但是， S V R 4和4 . 3 + B S D用其进行很多杂项

设备操作。

我们所示的原型是S V R 4和4 . 3 + B S D所使用的，而较早的伯克利系统则将第二个参数说明为

unsigned long。因为第二个参数总是一个头文件中的# d e f i n e名称，所以这种细节并没有什么影响。

对于ANSI C原型，它用省略号表示其余参数。但是，通常另外只有一个参数，它常常是

指向一个变量或结构的指针。

在此原型中，我们表示的只是 i o c t l函数本身所要求的头文件。通常，还要求另外的设备专

用头文件。例如，除P O S I X . 1所说明的基本操作之外，终端 i o c t l都需要头文件< t e r m i o s . h >。

目前，i o c t l的主要用途是什么呢?我们将4 . 3 + B S D的i o c t l操作分类示于表3 - 4中。

表3-4   4.3+BSD ioctl操作

类 型 常 数 名 头 文 件 ioctl 数

盘标号 D I O x x x < d i s k l a b e l . h > 1 0

文件I / O F I O x x x < i o c t l . h > 7

磁带I / O M T I O x x x < m t i o . h > 4

套接口I / O S I O x x x < i o c t l . h > 2 5

终端I / O T I O x x x < i o c t l . h > 3 5

磁带操作使我们可以在磁带上写一个文件结束标志，反绕磁带，越过指定个数的文件或记

录等等，用本章中的其他函数 ( r e a d、w r i t e、l s e e k等)都难于表示这些操作，所以，用 i o c t l是对

这些设备进行操作的最容易的方法。

在11 . 1 2节中存取和设置终端窗口， 1 2 . 4节中说明流系统时，以及1 9 . 7节中述及伪终端的高

级功能时，都将使用 i o c t l。

3.15   /dev/fd

比较新的系统都提供名为 / d e v / f d的目录，其目录项是名为 0、1、2等的文件。打开文件

/ d e v / f d / n等效于复制描述符n (假定描述符n是打开的)。

/ d e v / f d这种特征由Tom Duff开发，它首先出现在Research UNIX System的第8

版中，S V R 4和4 . 3 + B S D支持这种特征。它不是P O S I X . 1的组成部分。

在函数中调用：

fd = open("/dev/fd/0", mode);

大多数系统忽略所指定的 m o d e，而另外一些则要求 m o d e是所涉及的文件 (在这里则是标准输

入)原先打开时所使用的m o d e的子集。因为上面的打开等效于：

fd = dup(0);

描述符0和f d共享同一文件表项 (见图3 - 3 )。例如，若描述符0被只读打开，那么我们也只对 f d进

行读操作。即使系统忽略打开方式，并且下列调用成功：

fd = open("/dev/fd/0", O_RDWR);

我们仍然不能对 f d进行写操作。
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我们也可以用 / d e v / f d作为路径名参数调用 c r e a t，或调用o p e n，并同时指定O _ C R E AT。这

就允许调用c r e a t的程序，如果路径名参数是 / d e v / f d / 1等仍能工作。

某些系统提供路径名 / d e v / s t d i n , / d e v / s t d o u t和/ d e v / s t d e r r。这些等效于 / d e v / f d / 0 , / d e v / f d / 1和

/ d e v / f d / 2。

/ d e v / f d文件主要由s h e l l使用，这允许程序以对待其他路径名一样的方式使用路径名参数来

处理标准输入和标准输出。例如， c a t ( 1 )程序将命令行中的一个单独的 -特别解释为一个输入文

件名，该文件指的是标准输入。例如：

filter file2 | cat file1 - file3 | lpr

首先c a t读f i l e 1，接着读其标准输入 (也就是 filter file2命令的输出 )，然后读 f i l e 3，如若支持

/ d e v / f d，则可以删除c a t对-的特殊处理，于是我们就可键入下列命令行：

filter file2 | cat file1 /dev/fd/0 file3 | lpr

在命令行中用 -作为一个参数特指标准输入或标准输出已由很多程序采用。但是这会带来一些

问题，例如若用 -指定第一个文件，那么它看来就像开始了另一个命令行的选择项。 / d e v / f d则

提高了文件名参数的一致性，也更加清晰。

3.16   小结

本章说明了传统的UNIX I/O函数。因为每个 read, write都因调用系统调用而进入内核，所

以称这些函数为不带缓存的 I / O函数。在只使用 r e a d和w r i t e情况下，我们观察了不同的 I / O长度

对读文件所需时间的影响。

在说明多个进程对同一文件进行添加操作以及多个进程创建同一文件时，本章介绍了原子

操作。也介绍了内核用来共享打开文件信息的数据结构。在本书的稍后部分还将涉及这些数据

结构。

我们还介绍了 i o c t l和f c n t l函数。第1 2章还将使用这两个函数，将 i o c t l用于流 I / O系统，将

f c n t l用于记录锁。

习题

3 . 1在当读/写磁盘文件时，本章中描述的函数是否有缓存机制？请说明原因。

3 . 2在编写一个同 3 . 1 2节中的d u p 2功能相同的函数，要求不调用 f c n t l函数并且要有正确的

出错处理。

3 . 3在假设一个进程执行下面的3个函数调用：

fd1 = open(pathname, oflags);

fd2 = dup(fd1);

fd3 = open(pathname, oflags);

画出结果图（见图 3 - 3）。对 f c n t l作用于 f d 1来说，F _ S E T F D命令会影响哪一个文件描述

符？F _ S E T F L呢？

3 . 4在在许多程序中都包含下面一段代码：

dup2(fd, 0);

dup2(fd, 1);

dup2(fd, 2);

if (fd > 2)
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c l o s e ( f d ) ;

为了说明 i f语句的必要性，假设 f d是1，画出每次调用d u p 2时3个描述符项及相应的文件表项的

变化情况。然后再画出f d为3的情况。

3 . 5在在Bourne shell和K o r n S h e l l中，d i g i t1> & d i g i t2表示要将描述符 d i g i t1重定向至描述

符d i g i t2的同一文件。请说明下面两条命令的区别。

a.out > outfile 2>&1

a.out 2>&1 > outfile

（提示：s h e l l从左到右处理命令行。）

3 . 6在如启用添加标志打开一文件以便读、写，能否用 l s e e k在任一位置开始读？能否

用l s e e k更新文件中任一部分的数据？请写一段程序以验证之。
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第4章 文件和目录

4.1   引言

上一章我们说明了执行 I / O操作的基本函数。其讨论围绕普通文件的 I / O进行——打开一个

文件，读或写一个文件。本章将观察文件系统的其他特征和文件的性质。我们将从 s t a t函数开

始，逐个说明 s t a t结构的每一个成员以了解文件的所有属性。在此过程中，我们将说明修改这

些属性的各个函数 (更改所有者，更改许可权等 )，还将更详细地察看 U N I X文件系统的结构以

及符号连接。本章结束部分介绍对目录进行操作的各个函数，并且开发了一个以降序遍历目录

层次结构的函数。

4.2   stat、fstat 和lstat 函数

本章讨论的中心是三个s t a t函数以及它们所返回的信息。

#include <sys/types.h>

#include <sys/stat.h>

int stat(const char *p a t h n a m e, struct stat * b u f) ;

int fstat(int f i l e d e s,struct stat * b u f) ;

int lstat(const char *p a t h n a m e, struct stat * b u f) ;

三个函数的返回：若成功则为 0，若出错则为-1

给定一个p a t h n a m e，s t a t函数返回一个与此命名文件有关的信息结构， f s t a t函数获得已在描述

符f i l e d e s上打开的文件的有关信息。l s t a t函数类似于s t a t，但是当命名的文件是一个符号连接时，

l s t a t返回该符号连接的有关信息，而不是由该符号连接引用的文件的信息。 (在4 . 2 1节中当以降

序遍历目录层次结构时，需要用到 l s t a t。4 . 1 6节将较详细地说明符号连接。 )

l s t a t函数不属于POSIX 1003.1-1990标准，但很可能加到 1 0 0 3 . 1 a中。S V R 4和

4 . 3 + B S D支持l s t a t。

第二个参数是个指针，它指向一个我们应提供的结构。这些函数填写由 b u f指向的结构。

该结构的实际定义可能随实现而有所不同，但其基本形式是：



P O S I X . 1未定义s t _ r d e v，s t _ b l k s i z e和s t _ b l o c k s字段，S V R 4和4 . 3 + B S D则定义

了这些字段。

注意，除最后两个以外，其他各成员都为基本系统数据类型 (见2 . 7节)。我们将说明此结构

的每个成员以了解文件属性。

使用s t a t函数最多的可能是 ls -l命令，用其可以获得有关一个文件的所有信息。

4.3   文件类型

至今我们已介绍了两种不同的文件类型—普通文件和目录。U N I X系统的大多数文件是

普通文件或目录，但是也有另外一些文件类型：

(1) 普通文件 (regular file)。这是最常见的文件类型，这种文件包含了某种形式的数据。至

于这种数据是文本还是二进制数据对于内核而言并无区别。对普通文件内容的解释由处理该文

件的应用程序进行。

(2) 目录文件 (directory file)。这种文件包含了其他文件的名字以及指向与这些文件有关信

息的指针。对一个目录文件具有读许可权的任一进程都可以读该目录的内容，但只有内核可以

写目录文件。

(3) 字符特殊文件(character special file)。这种文件用于系统中某些类型的设备。

(4) 块特殊文件(block special file)。这种文件典型地用于磁盘设备。系统中的所有设备或者

是字符特殊文件，或者是块特殊文件。

( 5 ) F I F O。这种文件用于进程间的通信，有时也将其称为命名管道。1 4 . 5节将对其进行说明。

(6) 套接口( s o c k e t )。这种文件用于进程间的网络通信。套接口也可用于在一台宿主机上的

进程之间的非网络通信。第1 5章将用套接口进行进程间的通信。

只有4 . 3 + B S D才返回套接口文件类型，虽然 S V R 4支持用套接口进行进程间通

信，但现在是经由套接口函数库实现的，而不是通过内核内的套接口文件类型，

将来的S V R 4版本可能会支持套接口文件类型。

(7) 符号连接(symbolic link)。这种文件指向另一个文件。4 . 1 6节将更多地述及符号连接。

文件类型信息包含在 s t a t结构的 s t _ m o d e成员中。可以用表 4 - 1中的宏确定文件类型。这些

宏的参数都是s t a t结构中的s t _ m o d e成员。

表4-1   在< s y s / s t a t . h >中的文件类型宏

宏 文 件 类 型

S _ I S R E G ( ) 普通文件

S _ I S D I R ( ) 目录文件

S _ I S C H R ( ) 字符特殊文件

S _ I S B L K ( ) 块特殊文件
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（续）

宏 文 件 类 型

S _ I S F I F O ( ) 管道或F I F O

S _ I S L N K ( ) 符号连接（P O S I X . 1或S V R 4无此类型）

S _ I S S O C K ( ) 套接字（P O S I X . 1或S V R 4无此类型）

实例

程序4 - 1取其命令行参数，然后针对每一个命令行参数打印其文件类型。

程序4-1   对每个命令行参数打印文件类型

程序4 - 1的样本输出是：
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其中，在第一命令行末端我们键入了一个反斜线，通知 s h e l l要在下一行继续键入命令，然后

s h e l l在下一行上用其第二提示符>。我们特地使用了 l s t a t函数而不是s t a t函数以便检测符号连接。

如若使用了s t a t函数，则决不会观察到符号连接。

早期的U N I X版本并不提供S _ I S x x x宏，于是就需要将s t _ m o d e与屏蔽字S _ I F M T逻辑与，然

后与名为S _ I F x x x的常数相比较。S V R 4和4 . 3 + B S D在文件< s y s / s t a t . h >中定义了此屏蔽字和相关

的常数。如若查看此文件，则可找到S _ I S D I R宏定义为：

#define S_ISDIR (mode) (((mode) & S_IFMT) == S_IFDIR)

我们说过，普通文件是最主要的文件类型，但是观察一下在一个给定的系统中各种文件的

比例是很有意思的。表4 - 2中显示了在一个中等规模的系统中的统计值。这一数据是由 4 . 2 1节中

的程序得到的。

表4-2   不同类型文件的计数值和比例

文 件 类 型 计 数 值 比 例( % )

普通文件 30 369 9 1 . 7

目录 1 901 5 . 7

符号连接 4 1 6 1 . 3

字符特殊 3 7 3 1 . 1

块特殊 6 1 0 . 2

套接口 5 0 . 0

F I F O 1 0 . 0

4.4   设置-用户- I D和设置-组- I D

与一个进程相关联的 I D有六个或更多，它们示于表4 - 3中。

表4-3   与每个进程相关联的用户 I D和组I D

实际用户I D
我们实际上是谁

实际组I D

有效用户I D

有效组I D 用于文件存取许可权检查

添加组I D

保存设置-用户- I D
由e x e c函数保存

保存设置-组- I D

• 实际用户 I D和实际组 I D标识我们究竟是谁。这两个字段在登录时取自口令文件中的登录

项。通常，在一个登录会话期间这些值并不改变，但是超级用户进程有方法改变它们， 8 . 1 0节

将说明这些方法。

• 有效用户I D，有效组 I D以及添加组 I D决定了我们的文件访问权，下一节将对此进行说明

(我们已在1 . 8节中说明了添加组I D )。

• 保存的设置 -用户- I D和设置 -组- I D在执行一个程序时包含了有效用户 I D和有效组 I D的副

本，在8 . 1 0节中说明s e t u i d函数时，将说明这两个保存值的作用。
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在P O S I X . 1中，这些保存的 I D是可选择的。一个应用程序在编译时可测试常

数_ P O S I X _ S AV E D _ I D S，或在运行时以参数 _ S C _ S AV E D _ I D S调用函数 s y s c o n f，

以判断此实现是否支持这种特征。S V R 4支持此特征。

FIPS 151-1要求P O S I X . 1的这种可选择特征。

通常，有效用户 I D等于实际用户 I D，有效组I D等于实际组I D。

每个文件有一个所有者和组所有者，所有者由 s t a t结构中的 s t _ u i d表示，组所有者则由

s t _ g i d成员表示。

当执行一个程序文件时，进程的有效用户 I D通常就是实际用户 I D，有效组 I D通常是实际

组I D。但是可以在文件方式字 ( s t _ m o d e )中设置一个特殊标志，其定义是“当执行此文件时，

将进程的有效用户 I D设置为文件的所有者 ( s t _ u i d )”。与此相类似，在文件方式字中可以设置另

一位，它使得执行此文件的进程的有效组 I D设置为文件的组所有者 ( s t _ g i d )。在文件方式字中

的这两位被称之为设置-用户- I D ( s e t - u s e r- I D )位和设置-组- I D ( s e t - g r o u p - I D )位。

例如，若文件所有者是超级用户，而且设置了该文件的设置 -用户- I D位，然后当该程序由

一个进程运行时，则该进程具有超级用户优先权。不管执行此文件的进程的实际用户I D是什么，

都作这种处理。作为一个例子， U N I X程序p a s s w d ( 1 )允许任一用户改变其口令，该程序是一个

设置 -用户 - I D程序。因为该程序应能将用户的新口令写入口令文件中 (一般是 / e t c / p a s s w d或

/etc/shadow), 而只有超级用户才具有对该文件的写许可权，所以需要使用设置 -用户- I D特征。

因为运行设置 -用户-I D程序的进程通常得到额外的许可权，所以编写这种程序时要特别谨慎。

第8章将更详细地讨论这种类型的程序。

再返回到 s t a t函数，设置 -用户- I D位及设置 -组-I D位都包含在s t _ m o d e值中。这两位可用常

数S _ I S U I D和S _ I S G I D测试。

4.5   文件存取许可权

s t _ m o d e值也包含了对文件的存取许可权位。当提及文件时，指的是前面所提到的任何类

型的文件。所有文件类型 (目录，字符特别文件等 )都有存取许可权。很多人认为只有普通文件

有存取许可权，这是一种误解。

每个文件有9个存取许可权位，可将它们分成三类，见表 4 - 4。

在表4 - 4开头三行中，术语用户指的

是文件所有者。 c h m o d ( 1 )命令用于修改

这9个许可权位。该命令允许我们用 u表

示用户 (所有者 )，用g表示组，用 o表示

其他。有些书把这三种用户类型分别称

之为所有者，组和世界。这会造成混乱，

因为c h m o d命令用o表示其他，而不是所

有者。我们将使用术语用户、组和其他，

以便与c h m o d命令一致。

图中的三类存取许可权——读、写

及执行——以各种方式由不同的函数使

用。我们将这些不同的使用方法列在下
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表4-4   9个存取许可权位，取自< s y s / s t a t . h >

s t _ m o d e屏蔽 意 义

S _ I R U S R 用户-读

S _ I W U S R 用户-写

S _ I X U S R 用户-执行

S _ I R G R P 组-读

S _ I W G R P 组-写

S _ I X G R P 组-执行

S _ I R O T H 其他-读

S _ I W O T H 其他-写

S _ I X O T H 其他-执行



面，当说明这些函数时，再进一步作讨论。

• 第一个规则是，我们用名字打开任一类型的文件时，对该名字中包含的每一个目录，包

括它可能隐含的当前工作目录都应具有执行许可权。这就是为什么对于目录其执行许可权位常

被称为搜索位的原因。

例如，为了打开文件 / u s r / d i c t / w o r d s，需要具有对目录/, /usr, /usr/dict的执行许可权。然后，

需要对该文件本身的适当许可权，这取决于以何种方式打开它 (只读，读-写等)。

如果当前目录是 / u s r / d i c t ,那么为了打开文件w o r d s，需要有对该目录的执行许可。如在指定

打开文件w o r d s时，可以隐含当前目录，而不用显式地提及 / u s r / d i c t，也可使用. / w o r d s。

注意，对于目录的读许可权和执行许可权的意义不相同。读许可权允许我们读目录，获得

在该目录中所有文件名的列表。当一个目录是我们要存取文件的路径名的一个分量时，对该目

录的执行许可权使我们可通过该目录 (也就是搜索该目录，寻找一个特定的文件名 )。

引用隐含目录的另一个例子是，如果 PAT H环境变量 ( 8 . 4节将说明 )指定了一个我们不具有

执行许可权的目录，那么s h e l l决不会在该目录下找到可执行文件。

• 对于一个文件的读许可权决定了我们是否能够打开该文件进行读操作。这对应于 o p e n函

数的O _ R D O N LY和O _ R D W R标志。

• 对于一个文件的写许可权决定了我们是否能够打开该文件进行写操作。这对应于 o p e n函

数的O _ W R O N LY和O _ R D W R标志。

• 为了在o p e n函数中对一个文件指定O _ T R U N C标志，必须对该文件具有写许可权。

• 为了在一个目录中创建一个新文件，必须对该目录具有写许可权和执行许可权。

• 为了删除一个文件，必须对包含该文件的目录具有写许可权和执行许可权。对该文件本

身则不需要有读、写许可权。

• 如果用6个e x e c函数（见8 . 9节）中的任何一个执行某个文件，都必须对该文件具有执行

许可权。

进程每次打开、创建或删除一个文件时，内核就进行文件存取许可权测试，而这种测试可

能涉及文件的所有者 ( s t _ u i d和s t _ g i d )，进程的有效 ID (有效用户I D和有效组I D )以及进程的添加

组ID (若支持的话 )。两个所有者 I D是文件的性质，而有效 I D和添加组 I D则是进程的性质。内

核进行的测试是：

(1) 若进程的有效用户 I D是0 (超级用户)，则允许存取。这给予了超级用户对文件系统进行

处理的最充分的自由。

(2) 若进程的有效用户 I D等于文件的所有者 I D (也就是该进程拥有此文件 )：

(a) 若适当的所有者存取许可权位被设置，则允许存取。

(b) 否则拒绝存取。

适当的存取许可权位指的是，若进程为读而打开该文件，则用户 -读位应为1；若进程为写

而打开该文件，则用户-写位应为1；若进程将执行该文件，则用户 -执行位应为1。

(3) 若进程的有效组 I D或进程的添加组 I D之一等于文件的组 I D：

(a) 若适当的组存取许可权位被设置，则允许存取。

(b) 否则拒绝存取。

(4) 若适当的其他用户存取许可权位被设置，则允许存取，否则拒绝存取。

按顺序执行这四步。注意，如若进程拥有此文件 (第( 2 )步)，则按用户存取许可权批准或拒

绝该进程对文件的存取——不查看组存取许可权。相类似，若进程并不拥有该文件。但进程属

于某个适当的组，则按组存取许可权批准或拒绝该进程对文件的存取——不查看其他用户的存
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取许可权。

4.6   新文件和目录的所有权

在第3章中，当说明用o p e n或c r e a t创建新文件时，没有说明赋予新文件的用户 I D和组I D的

值是什么。4 . 2 0节将说明如何创建一个新目录以及 m k d i r函数。关于新目录的所有权的规则与

本节将说明的新文件的所有权的规则相同。

新文件的用户 I D设置为进程的有效用户 I D。关于组I D，P O S I X . 1允许选择下列之一作为新

文件的组I D。

(1) 新文件的组I D可以是进程的有效组I D。

(2) 新文件的组I D可以是它所在目录的组I D。

在S V R 4中，新文件的组I D取决于它所在的目录的设置 -组- I D位是否设置。如

果该目录的这一位已经设置，则新文件的组 I D设置为目录的组 I D；否则新文件的

组I D设置为进程的有效组I D。

4 . 3 + B S D总是使用目录的组 I D作为新文件的组 I D。

其他系统允许以一个文件系统作为单位在 P O S I X . 1所允许的两种方法中选择

一种，为此在m o u n t ( 1 )命令中使用了一个特殊标志。

FIPS 151-1要求一个新文件的组I D是它所在目录的组 I D。

使用P O S I X . 1所允许的第二种方法 (继承目录的组 I D )使得在某个目录下创建的文件和目录

都具有该目录的组 I D。于是文件和目录的组所有权从该点向下传递。例如，在 / v a r / s p o o l目录

中就使用这种方法。

正如前面提到的，这种设置组所有权的方法对 4 . 3 + B S D是系统默认的，对

S V R 4则是可选择的。在 S V R 4之下，必须设置 -组- I D位。更进一步，为使这种方

法能够正常工作，S V R 4的m k d i r函数要自动地传递一个目录的设置 -组- I D位（4 . 2 0

节将说明m k d i r就是这样做的）。

4.7   access函数

正如前面所说，当用o p e n函数打开一个文件时，内核以进程的有效用户 I D和有效组I D为基

础执行其存取许可权测试。有时，进程也希望按其实际用户 I D和实际组 I D来测试其存取能力。

例如当一个进程使用设置 -用户- I D，或设置 -组- I D特征作为另一个用户 (或组)运行时，这就可

能需要。即使一个进程可能已经设置 -用户- I D为根，它仍可能想验证实际用户能否存取一个给

定的文件。a c c e s s函数是按实际用户 I D和实际组 I D进行存取许可权测试的。 (经过4 . 5节结束部

分中所述的四个步骤，但将有效改为实际。 )

# i n c l u d e < u n i s t d . h >

int access(const char *p a t h n a m e, int m o d e ) ;

返回：若成功则为0，若出错则为-1
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其中，m o d e是表4 - 5中所列常数的逐位或运算。

表4-5   access函数的m o d e常数，取自< u n i s t d . h >

m o d e 说 明

R _ O K 测试读许可权

W _ O K 测试写许可权

X _ O K 测试执行许可权

F _ O K 测试文件是否存在

实例

程序4 - 2显示了a c c e s s函数的使用。

程序4-2   access函数实例

下面是该程序的一些运行结果：
$ ls -1 a.out

-rwxrwxr-x  1 stevens    105216 Jan 18 08:48 a.out

$ a.out a.out

read access OK

open for reading OK

$ ls -1/ etc/uucp/Systems

-rw-r----- 1 uucp        1441 Jul 18 15:05 /etc/uucp/Systems

$ a.out /etc/uucp/Systems

access error for /etc/uucp/Systems: Permission denied

open error for /etc/uucp/Systems: Permission denied

$ s u 成为超级用户

P a s s w o r d : 输入超级用户口令

# chown uucp a.out 将文件用户改为u u c p

# chmod u+s a.out 并打开设置 -用户-I D位

$ ls -1 a.out                   检查所有者和S U I D位

-rwsrwxr-x  1 uucp    105216 Jan 18 08:48 a.out
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# exit                          回到正常用户

$ a.out /etc/uucp/Systems

access error for /etc/uucp/Systems: Permission denied

open for reading OK

在本例中，设置 -用户- I D程序可以确定实际用户不能读某个文件，而 o p e n函数却能打开该

文件。

在上例及第8章中，我们有时要成为超级用户，以便例示某些功能是如何工作

的。如果你使用多用户系统，但无超级用户许可权，那么你就不能完整地重复这

些实例。

4.8   umask函数

至此我们已说明了与每个文件相关联的 9个存取许可权位，在此基础上我们可以说明与每

个进程相关联的文件方式创建屏蔽字。

u m a s k函数为进程设置文件方式创建屏蔽字，并返回以前的值。 (这是少数几个没有出错返

回的函数中的一个。)

#include <sys/types.h>

#include <sys/stat.h>

mode_t umask(mode_t c m a s k) ;

返回：以前的文件方式创建屏蔽字

其中，参数c m a s k由表4 - 4中的9个常数( S _ I R U S R , S _ I W U S R等)逐位“或”构成的。

在进程创建一个新文件或新目录时，就一定会使用文件方式创建屏蔽字 (回忆3 . 3和3 . 4节，

在那里我们说明了 o p e n和c r e a t函数。这两个函数都有一个参数 m o d e，它指定了新文件的存取

许可权位 )。我们将在4 . 2 0节说明如何创建一个新目录，在文件方式创建屏蔽字中为 1的位，在

文件m o d e中的相应位则一定被转成0。

实例

程序4 - 3创建了两个文件，创建第一个时，u m a s k值为0，创建第二个时，u m a s k值禁止所有

组和其他存取许可权。若运行此程序可得如下结果，从中可见存取许可权是如何设置的。

$ u m a s k 第一次打印当前文件方式创建屏蔽字

0 2

$ a . o u t

4 ls -1 foo bar

-rw-------  1 stevens          0 Nov 16 16:23 bar

-rw-rw-rw-  1 stevens          0 Nov 16 16:23 foo

$ u m a s k 观察文件方式创建屏蔽字是否更改

0 2

程序4-3   umask函数实例
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4.9   chmod和f c h m o d函数

这两个函数使我们可以更改现存文件的存取许可权。

#include <sys/types.h>

#include <sys/stat.h>

int chmod(const char *p a t h n a m e, mode_t m o d e) ;

int fchmod(int f i l e d e s, mode_t m o d e) ;

两个函数返回：若成功则为 0，若出错则为-1

c h m o d函数在指定的文件上进行操作，而 f c h m o d函数则对已打开的文件进行操作。

f c h m o d函数并不是P O S I X . 1的组成部分。它是S V R 4和4 . 3 + B S D的扩充部分。

为了改变一个文件的许可权位，进程的有效用户 I D必须等于文件的所有者，或者该进程必

须具有超级用户许可权。

参数m o d e是表4 - 6中所示常数的某种逐位或运算。

表4-6   chmod函数的m o d e常数，取自< s y s / s t a t . h >

m o d e 说 明

S _ I S U I D 执行时设置 -用户- I D

S _ I S G I D 执行时设置 -组- I D

S _ I S V T X 保存正文

S _ I R W X U 用户（所有者）读、写和执行

S _ I R U S R 用户（所有者）读

S _ I W U S R 用户（所有者）写

S _ I X U S R 用户（所有者）执行

S _ I R W X G 组读、写和执行

S _ I R G R P 组读

S _ I W G R P 组写

S _ I X G R P 组执行
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（续）

m o d e 说 明

S _ I R W X O 其他读、写和执行

S _ I R O T H 其他读

S _ I W O T H 其他写

S _ I X O T H 其他执行

注意，在表4 - 6中，有9项是取自表4 - 4中的9个文件存取许可权位。我们另外加上了两个设

置- I D常数( S _ I S〔U G〕ID), 保存-正文常数( S _ I S V T X )，以及三个组合常数 ( S _ I RW X〔U G O〕)。

(这里使用了标准U N I X字符类算符〔 〕，表示方括号算符中的任何一个字符。例如，最后一

个，S _ I RW X〔U G O〕表示了三个常数： S _ I RW X U、S _ I RW X G和S _ I RW X O。这一字符类算

符是大多数UNIX shell和很多标准U N I X应用程序都提供的正规表达式的一种形式。 )

保存-正文位( S _ I S V T X )不是P O S I X . 1的一部分。我们在下一节说明其目的。

实例

先回忆一下为例示u m a s k函数我们运行程序4 - 3时，文件f o o和b a r的最后状态：

$ ls -1 foo bar

-rw-------  1 stevens         0 Nov 16 16:23 bar

-rw-rw-rw-  1 stevens         0 Nov 16 16:23 foo

程序4 - 4修改了这两个文件的方式。在运行程序4 - 4后，我们见到的这两个文件的最后状态是：

$ ls -1 foo bar

-rw-r--r--  1 stevens         0 Nov 16 16:23 bar

-rw-rwlrw-  1 stevens         0 Nov 16 16:23 foo

在本例中，我们相对于 f o o的当前状态设置其许可权。为此，先调用 s t a t获得其当前许可权，然

后修改它。我们已显式地打开了设置 -组-I D位、关闭了组 -执行位。对普通文件这样做的结果是

对该文件可以加强制性记录锁，我们将在 1 2 . 3节中讨论强制性锁。注意， l s命令将组 -执行许可

权表示为 l，它表示对该文件可以加强制性记录锁。对文件 b a r，不管其当前许可权位如何，我

们将其许可权设置为一绝对值。

程序4-4   chmod函数实例
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最后也要注意到，在我们运行程序4 - 4后，l s命令列出的时间和日期并不改变。在4 . 1 8节中，

我们会了解到c h m o d函数更新的只是 i节点最近一次被更改的时间。按系统默认方式， ls -l列出

的是最后修改文件内容的时间。

c h m o d函数在下列条件下自动清除两个许可权位。

• 如果我们试图设置普通文件的粘住位 ( S _ I S V T X )，而且又没有超级用户优先权，那么

m o d e中的粘住位自动被关闭 (我们将在下一节说明粘住位 )。这意味着只有超级用户才能设置普

通文件的粘住位。这样做的理由是可以防止不怀好意的用户设置粘住位，并试图以此方式填满

交换区(如果系统支持保存 -正文特征的话)。

• 新创建文件的组 I D可能不是调用进程所属的组。回忆一下 4 . 6节，新文件的组 I D可能是父

目录的组 I D。特别地，如果新文件的组 I D不等于进程的有效组 I D或者进程添加组 I D中的一个，

以及进程没有超级用户优先数，那么设置 -组- I D位自动被关闭。这就防止了用户创建一个设置 -

组- I D文件，而该文件是由并非该用户所属的组拥有的。

4 . 3 + B S D和其他伯克利导出的系统增加了另外的安全性特征以试图防止保护

位的错误使用。如果一个没有超级用户优先权的进程写一个文件，则设置 -用户 -

I D位和设置 -组- I D位自动被清除。如果一个不怀好意的用户找到一个他可以写的

设置-组- I D和设置-用户- I D文件，即使他可以修改此文件，但失去了对该文件的特

别优先权。

4.10   粘住位

S _ I S V T X位有一段有趣的历史。在U N I X的早期版本中，有一位被称为粘住位（sticky bit）。

如果一个可执行程序文件的这一位被设置了，那么在该程序第一次执行并结束时，该程序正文

的一个文本被保存在交换区。 (程序的正文部分是机器指令部分。 )这使得下次执行该程序时能

较快地将其装入内存区。其原因是：在交换区，该文件是被连续存放的，而在一般的 U N I X文

件系统中，文件的各数据块很可能是随机存放的。对于常用的应用程序，例如文本编辑程序和

编译程序的各部分常常设置它们所在文件的粘住位。自然，对交换区中可以同时存放的设置了

粘住位的文件数有一定限制，以免过多占用交换区空间，但无论如何这是一个有用的技术。因

为在系统再次自举前，文件的正文部分总是在交换区中，所以使用了名字“粘住”。后来的

U N I X版本称之为保存 -正文位（ saved-text bit），因此也就有了常数 S _ I S V T X。现今较新的

U N I X系统大多数都具有虚存系统以及快速文件系统，所以不再需要使用这种技术。

S V R 4和4 . 3 + B S D中粘住位的主要针对目录。如果对一个目录设置了粘住位，则只有对该

目录具有写许可权的用户并且满足下列条件之一，才能删除或更名该目录下的文件：

• 拥有此文件。

• 拥有此目录。

• 是超级用户。

目录/ t m p和/ v a r / s p o o l / u u c p p u b l i c是设置粘住位的候选者—这两个目录是任何用户都可在其中
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创建文件的目录。这两个目录对任一用户 (用户、组和其他 )的许可权通常都是读、写和执行。

但是用户不应能删除或更名属于其他人的文件，为此在这两个目录的文件方式中都设置了粘

住位。

P O S I X . 1没有定义粘住位，但S V R 4和4 . 3 + B S D则支持这种特征。

4 . 11   chown, fchown和l c h o w n函数

c h o w n函数可用于更改文件的用户 I D和组I D。

#include <sys/types.h>

#include <unistd.h>

int chown(const char *p a t h n a m e, uid_to w n e r, gid_t g ro u p) ;

int fchown(int f i l e d e s, uid_t o w n e r, gid_t g ro u p) ;

int lchown(const char *p a t h n a m e, uid_t o w n e r, gid_t g ro u p) ;

三个函数返回：若成功则为 0，若出错则为-1

除了所引用的文件是符号连接以外，这三个函数的操作相类似。在符号连接情况下， l c h o w n更

改符号连接本身的所有者，而不是该符号连接所指向的文件。

f c h o w n函数并不在POSIX 1003.1-1990标准中，但很可能被加到 1 0 0 3 . 1 a中。

S V R 4和4 . 3 + B S D都支持f c h o w n。

只有S V R 4支持 l c h o w n函数。在非 S V R 4系统中 ( P O S I X . 1和4 . 3 + B S D )，若

c h o w n的参数p a t h n a m e是符号连接，则改变该符号连接的所有权，而不改变它所

指向的文件的所有权。为了更改该符号连接所指向的文件的所有权，我们应指定

该实际文件本身的p a t h n a m e，而不是指向该文件的连接文件的p a t h n a m e。

S V R 4，4 . 3 + B S D和X P G 3允许将参数o w n e r或g ro u p指定为－1 ,以表示不改变相

应的I D。这不是P O S I X . 1的一部分。

基于伯克利的系统一直规定只有超级用户才能更改一个文件的所有者。这样做的原因是防

止用户改变其文件的所有者从而摆脱磁盘空间限额对他们的限制。系统 V则允许任一用户更改

他们所拥有的文件的所有者。

按照_ P O S I X _ C H O W N _ R E S T R I C T E D的值，P O S I X . 1在这两种形式的操作中

选用一种。FIPS 151-1要求_ P O S I X _ C H O W N _ R E S T R I C T E D。

对于S V R 4，此功能是个配置选择项，而4 . 3 + B S D则总对c h o w n施加了限制。

回忆表 2 - 5，该常数可选地定义在头文件 < u n i s t d . h >中，而且总是可以用 p a t h c o n f或

f p a t h c o n f函数查询。此选择项还与所引用的文件有关—可在每个文件系统基础上，使该选择

项起作用或不起作用。在下文中，如提及“若 _ P O S I X _ C H O W N _ R E S T R I C T E D起作用”，则表

示这适用于我们正在谈及的文件，而不管该实际常数是否在头文件中定义 (例如，4 . 3 + B S D总有

这种限制，而并不在头文件中定义此常数 )。
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若_ P O S I X _ C H O W N _ R E S T R I C T E D对指定的文件起作用，则

(1) 只有超级用户进程能更改该文件的用户 I D。

(2) 若满足下列条件，一个非超级用户进程可以更改该文件的组 I D：

(a) 进程拥有此文件（其有效用户 I D等于该文件的用户 I D）。

(b) 参数o w n e r等于文件的用户I D，参数g ro u p等于进程的有效组I D或进程的添加组I D之一。

这意味着，当_ P O S I X _ C H O W N _ R E S T R I C T E D有效时，不能更改其他用户的文件的用户

I D。你可以更改你所拥用的文件的组 I D，但只能改到你所属于的组。

如果这些函数由非超级用户进程调用，则在成功返回时，该文件的设置 -用户- I D位和设置-

组- I D位都被清除。

4.12   文件长度

s t a t结构的成员 s t _ s i z e包含了以字节为单位的该文件的长度。此字段只对普通文件、目录

文件和符号连接有意义。

S V R 4对管道也定义了文件长度，它表示可从该管道中读到的字节数，我们将

在1 4 . 2中讨论管道。

对于普通文件，其文件长度可以是0，在读这种文件时，将得到文件结束指示。

对于目录，文件长度通常是一个数，例如 1 6或5 1 2的整倍数，我们将在 4 . 2 1节中说明读目

录操作。

对于符号连接，文件长度是在文件名中的实际字节数。例如，

lrwxrwxrwx 1 root           7 Sep 25 07:14 lib -> usr/lib

其中，文件长度 7就是路径名u s r / l i b的长度 (注意，因为符号连接文件长度总是由 s t _ s i z e指

示，所以符号连接并不包含通常C语言用作名字结尾的n u l l字符)。

S V R 4和4 . 3 + B S D也提供字段s t _ b l k s i z e和s t _ b l o c k s。第一个是对文件 I / O较好的块长度，第

二个是所分配的实际5 1 2字节块块数。回忆一下3 . 9节，其中提到了当我们将 s t _ b l k s i z e用于读操

作时，读一个文件所需的最少时间量。为了效率的缘故，标准 I / O库(我们将在第5章中说明 )也

试图一次读、写s t _ b l k s i z e字节。

要知道，不同的U N I X版本其 s t - b l o c k s所用的单位可能不是 5 1 2字节块。使用

此值并不是可移植的。

文件中的空洞

在3 . 6节中，我们提及普通文件可以包含空洞。在程序 3 - 2中例示了这一点。空洞是由超过

文件结尾端的位移量设置，并写了某些数据后造成的。作为一个例子，考虑下列情况：

$ ls -1 core

-rw-r--r--  1 stevens   8483248 Nov 18 12:18 core

$ du -s core

272     core

文件c o r e的长度超过8 M字节，而d u命令则报告该文件所使用的磁盘空间总量是 2 7 2个5 1 2字节

块(139 264字节) (在很多伯克利类的系统上，d u命令报告1 0 2 4字节块块数，S V R 4则报告5 1 2字
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节块块数)。很明显，此文件有很多空洞。

正如我们在3 . 6节中提及的， r e a d函数对于没有写过的字节位置读到的数据字节是 0。如果

执行：

$ wc -c core

8483248 core

由此可见，正常的 I / O操作读至整个文件长度（带 - c选择项的w c ( 1 )命令计算文件中的字符（字

节）数）。

如果使用公用程序，例如cat(1),复制这种文件，那么所有这些空洞都被写成实际数据字节0。

$ cat core > core.copy

$ ls -1 core*

-rw-r--r--  1 stevens   8483248 Nov 18 12:18 core

-rw-rw-r--  1 stevens   8483248 Nov 18 12:27 core.copy

$ du -s core*

272     core

16592   core.copy

从中可见，新文件所用的字节数是 8 495 104 (512×16 592）。此长度与 l s命令报告的长度之间

的差别是由于文件系统使用了若干块以保持指向实际数据块的各指针。

有兴趣的读者应当参阅B a c h〔1 9 8 6〕的4 . 2节和L e ff l e r〔1 9 8 9〕的7 . 2节，以更详细地了解

文件的物理安排。

4.13   文件截短

有时我们需要在文件尾端处截去一些数据以缩短文件。将一个文件的长度截短为 0是一个

特例，用O _ T R U N C标志可以做到这一点。为了截短文件可以调用函数 t r u n c a t e和f t r u n c a t e。

#include <sys/types.h>

#include <unistd.h>

int truncate(const char *p a t h n a m e, off_t l e n g t h) ;

int ftruncate(int f i l e d e s, off_t l e n g t h) ;

两个函数返回；若成功则为 0，若出错则为-1

这两个函数将由路径名 p a t h n a m e或打开文件描述符 f i l e d e s指定的一个现存文件的长度截短为

l e n g t h。如果该文件以前的长度大于 l e n g t h，则超过 l e n g t h以外的数据就不再能存取。如果以前

的长度短于 l e n g t h，则其后果与系统有关。如果某个实现的处理是扩展该文件，则在以前的文

件尾端和新的文件尾端之间的数据将读作0 (也就是在文件中创建了一个空洞 )。

S V R 4和4 . 3 + B S D提供了这两个函数。它们不是P O S I X . 1或X P G 3的组成部分。

S V R 4截短或扩展一个文件。 4 . 3 + B S D只用这三个函数截短一个文件——不能

用它们扩展一个文件。

U N I X从来就没有截短文件的一种标准方法。完全兼容的应用程序必须对文件

制作一个副本，在制作它时只复制所希望的数据字节。

S V R 4的f c n t l中有一个P O S I X . 1没有规定的命令F _ F R E E S P,它允许释放一个文

件中的任何一部分，而不只是文件尾端处的一部分。
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程序1 2 - 5使用了f t r u n c a t e函数，以便在获得对该文件的锁后，使一个文件变空。

4.14   文件系统

为了说明文件连接的概念，先要对文件系统的结构有基本了解。同时，了解 i节点和指向

一个i节点的目录项之间的区别也是很有益的。

目前有多种U N I X文件系统的实现。例如，S V R 4支持两种不同类型的磁盘文件系统：传统

的U N I X系统V文件系统（S 5），以及统一文件系统（U F S）。在表2 - 6中，我们已看到了这两种

文件系统的一个区别。 U F S是以伯克利快速文件系统为基础的。 S V R 4也支持另外一些非磁盘

文件系统，两个分布式文件系统，以及一个自举文件系统，这些文件系统都不影响下面的讨论。

本节讨论传统的U N I X系统V文件系统。这种类型的文件系统可以回溯到V 7。

我们可以把一个磁盘分成一个或多个分区。见图 4 - 1，每个分区可以包含一个文件系统。

图4-1   磁盘、分区和文件系统

i节点是固定长度的记录项，它包含有关文件的信息。

在V 7中，i节点占用6 4字节，在4 . 3 + B S D中，i节点占用1 2 8字节。在S V R 4中，

在磁盘上一个i节点的长度与文件系统的类型有关：S5 i节点占用6 4字节，而UFS i

节点占用1 2 8字节。

如果在忽略自举块和超级块情况下更仔细地观察文件系统，则可以得到图4 - 2中所示的情况。

图4-2   较详细的文件系统
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注意图4 - 2中的下列各点：

• 在图中有两个目录项指向同一 i节点。每个 i节点中都有一个连接计数，其值是指向该 i节

点的目录项数。只有当连接计数减少为 0时，才可删除该文件 (也就是可以释放该文件占用的数

据块)。这就是为什么“解除对一个文件的连接”操作并不总是意味着“释放该文件占用的磁

盘块”的原因。这也就是为什么删除一个目录项的函数被称之为 u n l i n k而不是d e l e t e的原因。在

s t a t结构中，连接计数包含在 s t _ n l i n k成员中，其基本系统数据类型是 n l i n k _ t。这种连接类型称

之为硬连接。回忆表2 - 7，其中，P O S I X . 1常数L I N K _ M A X指定了一个文件连接数的最大值。

• 另外一种连接类型称之为符号连接（ symbolic link）。对于这种连接，该文件的实际内容

(在数据块中)包含了该符号连接所指向的文件的名字。在下例中：

lrwxrwxrwx 1 root       7 Sep 25 07:14 lib -> urs/lib

该目录项中的文件名是 l i b，而在该文件中包含了 7个数据字节u s r / l i b。该i节点中的文件类型是

S _ I F L N K，于是系统知道这是一个符号连接。

• i节点包含了所有与文件有关的信息：文件类型、文件存取许可权位、文件长度和指向该

文件所占用的数据块的指针等等。 s t a t结构中的大多数信息都取自 i节点。只有两项数据存放在

目录项中：文件名和 i节点编号数。 i节点编号数的数据类型是i n o _ t。

• 因为目录项中的 i节点编号数指向同一文件系统中的 i节点，所以不能使一个目录项指向

另一个文件系统的 i节点。这就是为什么 l n ( 1 )命令（构造一个指向一个现存文件的新目录项），

不能跨越文件系统的原因。我们将在下一节说明 l i n k函数。

• 当在不更改文件系统的情况下为一个文件更名时，该文件的实际内容并未移动，只需构

造一个指向现存 i节点的新目录项，并删除老的目录项。例如，为将文件 / u s r / l i b / f o o更名为

/ u s r / f o o，如果目录 / u s r / l i b和/ u s r在同一文件系统上，则文件 f o o的内容无需移动。这就是m v ( 1 )

命令的通常操作方式。

我们说明了普通文件的连接计数的概念，但是对于目录文件的连接计数字段又如何呢 ?假

定我们在工作目录中构造了一个新目录：

$ mkdir testdir

图4 - 3显示了其结果。注意，该图显式地显示了 . 和.. 目录项。

图4-3   创建了目录 testdir 后的文件系统实例
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编号为2 5 4 9的i节点，其类型字段表示它是一个目录，而连接计数为 2。任何一个叶目录(不

包含任何其他目录，也就是子目录的目录)其连接计数总是2，数值2来自于命名该目录（t e s t d i r）

的目录项以及在该目录中的 .项。编号为1 2 6 7的i节点，其类型字段表示它是一个目录，而其连

接计数则大于或等于3。它大于或等于3的原因是，至少有由三个目录项指向它：一个是命名它

的目录项 (在图4 - 3中没有表示出来)，第二个是在该目录中的 .项，第三个是在其子目录 t e s t d i r中

的.. 项。注意，在工作目录中的每个子目录都使该工作目录的连接计数增 1。

正如前面所述，这是U N I X文件系统的经典格式，在B a c h〔1 9 8 6〕一书的第4章中对此作了

说明。关于伯克利快速文件系统对此所作的更改请参阅 L e ffler 等〔1 9 8 9〕中的第7章。

4.15   link,unlink,remove和r e n a m e函数

如上节所述，任何一个文件可以有多个目录项指向其 i节点。创建一个向现存文件连接的

方法是使用l i n k函数。

#include <unistd.h>

int link(const char *e x i s t i n g p a t h, const char * n e w p a t h) ;

返回：若成功则为0，若出错则为-1

此函数创建一个新目录项n e w p a t h，它引用现存文件e x i s t i n g p a t h。如若n e w p a t h已经存在，则返

回出错。

创建新目录项以及增加连接计数应当是个原子操作（请回忆在3.11节中对原子操作的讨论）。

大多数实现，例如S V R 4和4 . 3＋B S D要求这两个路径名在同一个文件系统中。

P O S I X . 1允许支持跨越文件系统的连接的实现。

只有超级用户进程可以创建指向一个目录的新连接。其理由是这样做可能在文件系统中形

成循环，大多数处理文件系统的公用程序都不能处理这种情况（ 4 . 1 6节将说明一个由符号连接

引入的循环的例子）。

为了删除一个现存的目录项，可以调用u n l i n k函数。

#include <unistd.h>

int unlink(const char *p a t h n a m e) ;

返回：若成功则为0，若出错则为-1

此函数删除目录项，并将由p a t h n a m e所引用的文件的连接计数减1。如果该文件还有其他连接，

则仍可通过其他连接存取该文件的数据。如果出错，则不对该文件作任何更改。

我们在前面已经提及，为了解除对文件的连接，必须对包含该目录项的目录具有写和执行

许可权。正如4 . 1 0节所述，如果对该目录设置了粘住位，则对该目录必须具有写许可权，并且

具备下面三个条件之一：

• 拥有该文件。

• 拥有该目录。

• 具有超级用户优先权。
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只有当连接计数达到 0时，该文件的内容才可被删除。另一个条件也阻止删除文件的内容

——只要有进程打开了该文件，其内容也不能删除。关闭一个文件时，内核首先检查使该文件

打开的进程计数。如果该计数达到0，然后内核检查其连接计数，如果这也是 0，那么就删除该

文件的内容。

实例

程序4 - 5打开一个文件，然后u n l i n k它。执行该程序的进程然后睡眠1 5秒钟，接着就终止。

程序4-5   打开一个文件，然后u n l i n k它

运行该程序，其结果是：
$ ls -1 tempfile 查看文件大小

-rw-r--r--  1 stevens   9240990 Jul 31 13:42 tempfile

$ d f / h o m e 检查空闲空间

Filesystem   kbytes    used   avail capacity  Mounted on

/dev/sd0h    282908  181979   72638   71%   / h o m e

$ a.out & 在后台运行程序4-5

1 3 6 4 s h e l l打印其进程I D

$ file unlinked 该文件是未连接的

ls -1 tempfile 观察文件是否仍然存在

tempfile not found 目录项已删除

$ d f / h o m e 检查空闲空间有无变化

Filesystem   kbytes    used  avail capacity  Mounted on

/dev/sd0h    282908  181979  72638    71%    /home

$ done 程序执行结束，关闭所有打开文件

d f / h o m e 磁盘空间有效

Filesystem   kbytes    used  avail capacity  Mounted on

/dev/sd0h    282908  172939  81678    68%    /home

9 . 2 M字节磁盘空间有效

u n l i n k的这种特性经常被程序用来确保即使是在程序崩溃时，它所创建的临时文件也不会

遗留下来。进程用o p e n或c r e a t创建一个文件，然后立即调用u n l i n k。因为该文件仍旧是打开的，

所以不会将其内容删除。只有当进程关闭该文件或终止时（在这种情况下，内核关闭该进程所

打开的全部文件），该文件的内容才被删除。
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如果p a t h n a m e是符号连接，那么u n l i n k涉及的是符号连接而不是由该连接所引用的文件。

超级用户可以调用带参数 p a t h n a m e的u n l i n k指定一个目录，但是通常不使用这种方式，而

使用函数r m d i r。我们将在4 . 2 0节中说明r m d i r函数。

我们也可以用 r e m o v e函数解除对一个文件或目录的连接。对于文件， r e m o v e的功能与

u n l i n k相同。对于目录， r e m o v e的功能与r m d i r相同。

#include <stdio.h>

int remove(const char *p a t h n a m e) ;

返回：若成功则为0，若出错则为-1

ANSI C指定 r e m o v e函数删除一个文件，这更改了 U N I X历来使用的名字

u n l i n k ,其原因是实现C标准的大多数非U N I X系统并不支持文件连接。

文件或目录用r e n a m e函数更名。

#include <stdio.h>

int rename(const char *o l d n a m e, const char * n e w n a m e) ;

返回：若成功则为0，若出错则为-1

ANSI C 对文件定义了此函数（C标准不处理目录）。P O S I X . 1扩展此定义包含

了目录。

根据o l d n a m e是指文件还是目录，有两种情况要加以说明。我们也应说明如果 n e w n a m e已

经存在将会发生什么。

(1) 如果o l d n a m e说明一个文件而不是目录，那么为该文件更名。在这种情况下，如果

n e w n a m e已存在，则它不能引用一个目录。如果 n e w n a m e已存在，而且不是一个目录，则先将

该目录项删除然后将o l d n a m e更名为n e w n a m e。对包含o l d n a m e的目录以及包含n e w n a m e的目录，

调用进程必须具有写许可权，因为将更改这两个目录。

(2) 如若o l d n a m e说明一个目录，那么为该目录更名。如果 n e w n a m e已存在，则它必须引用

一个目录，而且该目录应当是空目录（空目录指的是该目录中只有 . 和.. 项）。如果n e w n a m e存

在（而且是一个空目录），则先将其删除，然后将o l d n a m e更名为n e w n a m e。另外，当为一个目

录更名时， n e w n a m e不能包含 o l d n a m e作为其路径前缀。例如，不能将 / u s r / f o o更名为

/ u s r / f o o / t e s t d i r，因为老名字（ / u s r / f o o）是新名字的路径前缀，因而不能将其删除。

(3) 作为一个特例，如果o l d n a m e和n e w n a m e引用同一文件，则函数不做任何更改而成功返

回。

如若n e w n a m e已经存在，则调用进程需要对其有写许可权（如同删除情况一样）。另外，

调用进程将删除o l d n a m e目录项，并可能要创建n e w n a m e目录项，所以它需要对包含 o l d n a m e及

包含n e w n a m e的目录具有写和执行许可权。

4.16   符号连接

符号连接是对一个文件的间接指针，它与上一节所述的硬连接有所不同，硬连接直接指向
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文件的 i节点。引进符号连接的原因是为了避免硬连接的一些限制： ( a )硬连接通常要求连接和

文件位于同一文件系统中， ( b )只有超级用户才能创建到目录的硬连接。对符号连接以及它指

向什么没有文件系统限制，任何用户都可创建指向目录的符号连接。符号连接一般用于将一个

文件或整个目录结构移到系统中其他某个位置。

符号连接由4 . 2 B S D引进，后来又得到S V R 4的支持。在S V R 4中，传统的系统

V文件系统( S 5 )和统一文件系统 ( U F S )都支持符号连接。

POSIX 1003.1-1990标准并不包括符号连接，但很可能会加到 1 0 0 3 . 1 a中。

当使用以名字引用一个文件的函数时，应当了解该函数是否处理符号连接功能。也就是是

否跟随符号连接到达它所连接的文件。如若该函数处理符号连接功能，则该函数的路径名参数

引用由符号连接指向的文件。否则，一个路径名参数引用连接本身，而不是由该连接指向的文

件。表4 - 7列出了本章中所说明的各个函数是否处理符号连接功能。因为 r m d i r并不是针对符号

连接进行定义的（若p a t h是符号连接则返回出错），所以在表4 - 7中没有列出这一函数。因为对

符号连接的处理是由返回文件描述符的函数进行的（通常是 o p e n），所以以文件描述符作为参

数的函数（如 fstat, fchmod等）也未列出。c h o w n是否跟随符号连接取决于实现——各种有关细

节见4 . 11节。

表4-7   各个函数对符号连接的处理

函 数 不跟随符号连接 跟随符号连接

a c c e s s •

c h d i r •

c h m o d •

c h o w n • •

c r e a t •

e x e c •

l c h o w n •

l i n k •

l s t a t •

m k d i r •

m k f i f o •

m k n o d •

o p e n •

o p e n d i r •

p a t h c o n f •

r e a d l i n k •

r e m o v e •

r e n a m e •

s t a t •

t r u n c a t e •

u n l i n k •

实例

使用符号连接可能在文件系统中引入循环。大多数查找路径名的函数在这种情况发生时都
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返回值为E L O O P的e r r n o。考虑下列命令序列：

$ mkdir foo 创建一个新目录

$ touch foo/a 创建0长文件

$ ln -s ../foo foo/testdir 创建一符号连接

$ ls -1 foo

total 1

-rw-rw-r-- 1 stevens      0 Dec  6 06:06 a

lrwxrwxrwx 1 stevens      6 Dec  6 06:06 testdir -> ../foo

这创建了一个目录 f o o，它包含了一个名为 a的文件以及一个指向 f o o的符号连接。在图4 - 4中显

示了这种结果，图中以圆表示目录，以正方形表示一个文件。如果我们写一段简单的程序，使

用标准函数ftw(3) 以降序遍历文件结构，打印每个遇到的路径名，则其输出是：

f o o

f o o / a

f o o / t e s t d i r

f o o / t e s t d i r / a

f o o / t e s t d i r / t e s t d i r

f o o / t e s t d i r / t e s t d i r / a

f o o / t e s t d i r / t e s t d i r / t e s t d i r

f o o / t e s t d i r / t e s t d i r / t e s t d i r / a

（更多行）

ftw returned -1:Too many levels of symbolic links

4 . 2 1节提供了我们自己的f t w函数版本，它用 l s t a t代替

s t a t以阻止它跟随符号连接。

这样一个连接很容易被删除——因为 u n l i n k并不

跟随符号连接，所以可以 u n l i n k文件 f o o / t e s t d i r。但

是如果创建了一个构成这种循环的硬连接，那么就

很难删除它 。这就是为什么 l i n k函数不允许构造指

向目录的硬连接的原因。（除非进程具有超级用户优

先权。）

用o p e n打开文件时，如果传递给o p e n函数的路径

名指定了一个符号连接，那么o p e n跟随此连接到指定的文件。若此符号连接所指向的文件并不

存在，则o p e n返回出错，表示它不能打开该文件。这可能会使不熟悉符号连接的用户感到迷惑，

例如：

$ ln -s /no/such/file myfile 创建一符号连接

$ ls myfile

m y f i l e l s查到该文件

$ cat myfile 试图察看该文件

cat: myfile: No such file or directory

$ ls -1 myfile 试- l选择项

lrwxrwxrwx  1 stevens   13 Dec  6 07:27 myfile -> /no/such/file

文件m y f i l e存在，但c a t却称没有这一文件。其原因是 m y f i l e是个符号连接，由该符号连接所指
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向的文件并不存在。 l s命令的 - l选择项给我们两个提示：第一个字符是 l，它表示这是一个符号

连接，而－> 表示这是一个符号连接。 l s命令还有另一个选择项 - F，它在是符号连接的文件名

后加一个@符号，在未使用- l选择项时，这可以帮助识别出符号连接。

4.17   symlink和r e a d l i n k函数

s y m l i n k函数创建一个符号连接。

#include <unistd.h>

int symlink(const char *a c t u a l p a t h, const char * s y m p a t h) ;

返回：若成功则为0，若出错则为-1

该函数创建了一个指向 a c t u a l p a t h的新目录项 s y m p a t h，在创建此符号连接时，并不要求

a c t u a l p a t h已经存在（在上一节结束部分的例子中我们已经看到了这一点）。并且，a c t u a l p a t h

和s y m p a t h并不需要位于同一文件系统中。

因为o p e n函数跟随符号连接，所以需要有一种方法打开该连接本身，并读该连接中的名字。

r e a d l i n k函数提供了这种功能。

#include <unistd.h>

int readlink(const char *p a t h n a m e, char *b u f, int b u f s i z e) ;

返回：若成功则为读的字节数，若出错则为- 1

此函数组合了open, read和c l o s e的所有操作。

如果此函数成功，则它返回读入 b u f的字节数。在b u f中返回的符号连接的内容不以 n u l l字

符终止。

4.18   文件的时间

对每个文件保持有三个时间字段，它们的意义示于表 4 - 8中。

表4-8   与每个文件相关的三个时间值

字 段 说 明 例 子 l s ( 1 )选择项

s t _ a t i m e 文件数据的最后存取时间 r e a d - u

s t _ m t i m e 文件数据的最后修改时间 w r i t e 缺省

s t _ c t i m e i节点状态的最后更改时间 chmod, chown - c

注意修改时间 ( s t _ m t i m e )和更改状态时间 ( s t _ c t i m e )之间的区别。修改时间是文件内容最后一次

被修改的时间。更改状态时间是该文件的 i节点最后一次被修改的时间。在本章中我们已说明

了很多操作，它们影响到 i节点，但并没有更改文件的实际内容：文件的存取许可权、用户 I D、

连接数等等。因为 i节点中的所有信息都是与文件的实际内容分开存放的，所以，除了文件数

据修改时间以外，还需要更改状态时间。

注意，系统并不保存对一个 i节点的最后一次存取时间，所以 a c c e s s和s t a t函数并不更改这
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三个时间中的任一个。

系统管理员常常使用存取时间来删除在一定的时间范围内没有存取过的文件。典型的例

子是删除在过去一周内没有存取过的名为 a . o u t或c o r e的文件。 f i n d ( 1 )命令常被用来进行这种

操作。

修改时间和更改状态时间可被用来归档其内容已经被修改或其 i节点已经被更改的那些

文件。

l s命令按这三个时间值中的一个排序进行显示。按系统默认 (用- l或- t选择项调用时 )，它按

文件的修改时间的先后排序显示。 - u选择项使其用存取时间排序， - c选择项则使其用更改状态

时间排序。

表4 - 9列出了我们已说明过的各种函数对这三个时间的作用。回忆 4 . 1 4节中所述，目录是包

含目录项（文件名和相关的 i节点编号）的文件，增加、删除或修改目录项会影响到与其所在

目录相关的三个时间。这就是在表 4 - 9中包含两列的原因，其中一列是与该文件 (或目录)相关的

三个时间，另一列是与所引用的文件（或目录）的父目录相关的三个时间。例如，创建一个新

文件影响到包含此新文件的目录，也影响该新文件的 i节点。但是，读或写一个文件只影响该

文件的i节点，而对父目录则无影响（m k d i r和r m d i r函数将在4 . 2 0节中说明。u t i m e函数将在下一

节中说明。6个e x e c函数将在4 . 2 0节中讨论。第1 4章将说明m k f i f o和p i p e函数）。

表4-9   各种函数对存取、修改和更改状态时间的作用

引用文件 引用文件（或目录）
函 数

（或目录） 的父目录
备 注

a m c a m c

chmod,fchmod •

chown,fchown •

creat • • • • • O_CREAT新文件

creat • • O_TRUNC现存文件

exec •

lchown •

link • • •

mkdir • • • • •

mkfifo • • • • •

open • • • • • O_CREAT新文件

open • • O_TRUNC现存文件

pipe • • •

read •

remove • • • 删除文件 = unlink

remove • • 删除目录 = rmdir

rename • • • 对于两个参数

rmdir • •

truncate,ftruncate • •

unlink • • •

utime • • •

w r i t e • •
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4.19   utime函数

一个文件的存取和修改时间可以用u t i m e函数更改。

#include <sys/types.h>

#include <utime.h>

int utime(const char *p a t h n a m e, const struct utimbuf * t i m e s) ;

返回：若成功则为0，若出错则为-1

此函数所使用的结构是：

struct utimbuf {

time_t actime;   /*access time*/

time_t modtime;  /*modification time*/

}

此结构中的两个时间值是日历时间。如 1 . 1 0节中所述，这是自 1 9 7 0年1月1日，0 0 : 0 0 : 0 0以来国

际标准时间所经过的秒数。

此函数的操作以及执行它所要求的优先权取决于 t i m e s参数是否是N U L L。

(1) 如果t i m e s是一个空指针，则存取时间和修改时间两者都设置为当前时间。为了执行此

操作必须满足下列两条件之一： ( a )进程的有效用户 I D必须等于该文件的所有者 I D，( b )进程对

该文件必须具有写许可权。

(2) 如果t i m e s是非空指针，则存取时间和修改时间被设置为 t i m e s所指向的结构中的值。此

时，进程的有效用户I D必须等于该文件的所有者 I D，或者进程必须是一个超级用户进程。对文

件只具有写许可权是不够的。

注意，我们不能对更改状态时间 s t _ c t i m e指定一个值，当调用u t i m e函数时，此字段被自动

更新。

在某些U N I X版本中， t o u c h ( 1 )命令使用此函数。另外，标准归档程序 t a r ( 1 )和c p i o ( 1 )可选

地调用u t i m e ,以便将一个文件的时间值设置为将它归档时的值。

实例

程序4 - 6使用带O _ T R U N C选择项的o p e n函数将文件长度截短为 0，但并不更改其存取时间

及修改时间。为了做到这一点，首先用 s t a t函数得到这些时间，然后截短文件，最后再用 u t i m e

函数重置这两个时间。

程序4-6   utime 函数实例
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以下列方式运行程序4 - 6：

$ ls -1 changemod times 察看长度和最后修改时间

-rwxrwxr-x  1 stevens   24576 Dec  4 16:13 changemod

-rwxrwxr-x  1 stevens   24576 Dec  6 09:24 times

$ ls -lu changemod times 察看最后存取时间

-rwxrwxr-x  1 stevens   24576 Feb  1 12:44 changemod

-rwxrwxr-x  1 stevens   24576 Feb  1 12:44 times

$ d a t e 打印当天日期

Sun Feb  3 18:22:33 MST 1991

$ a.out changemod times 运行程序4 - 6

$ ls -1 changemod times 检查结果

-rwxrwxr-x  1 stevens       0 Dec  4 16:13 changemod

-rwxrwxr-x  1 stevens       0 Dec  6 09:24 times

$ ls -lu changemod times 检查最后存取时间

-rwxrwxr-x  1 stevens       0 Feb  1 12:44 changemod

-rwxrwxr-x  1 stevens       0 Feb  1 12:44 times

$ ls -lc changemod times 更改状态时间

-rwxrwxr-x  1 stevens       0 Feb  3 18:23 changemod

-rwxrwxr-x  1 stevens       0 Feb  3 18:23 times

正如我们所预见的一样，最后修改时间和最后存取时间未变。但是，更改状态时间则更改为程

序运行时的时间（这两个文件的最后存取时间相同的原因是，这是它们的目录用 t a r命令归档时

的时间）。

4.20   mkdir和r m d i r函数

用m k d i r函数创建目录，用 r m d i r函数删除目录。

#include <sys/types.h>

#include <sys/stat.h>

int mkdir(const char *p a t h n a m e, mode_t m o d e) ;

返回：若成功则为0，若出错则为-1
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此函数创建一个新的空目录。 . 和.. 目录项是自动创建的。所指定的文件存取许可权 m o d e由进

程的文件方式创建屏蔽字修改。

常见的错误是指定与文件相同的mode (只指定读、写许可权)。但是，对于目录通常至少要

设置1个执行许可权位，以允许存取该目录中的文件名（见习题 4 . 1 8）。

按照4 . 6节中讨论的规则，设置新目录的用户 I D和组I D。

S V R 4也使新目录继承父目录的设置 -组- I D位。这就使得在新目录中创建的文

件将继承该目录的组I D。

4 . 3 + B S D并不要求继承此设置 -组- I D位，因为不论设置-组- I D位如何，新创建

的文件和目录总是继承父目录的组 I D。

早期的U N I X版本并没有m k d i r函数，它是由 4 . 2 B S D和S V R 3引进的。在早期

版本中，进程要调用 m k n o d函数以创建一个新目录。但是只有超级用户进程才能

使用m k n o d函数。为了避免这一点，创建目录的命令m k d i r ( 1 )必须由根拥有，而且

打开了其设置 -用户 - I D位。进程为了创建一个目录，必须用 s y s t e m ( 3 )函数调用

m k d i r命令( 1 )。

用r m d i r函数可以删除一个空目录。

#include <unistd.h>

int rmdir(const char *p a t h n a m e) ;

返回：若成功则为0，若出错则为- 1

如果此调用使目录的连接计数成为 0，并且也没有其他进程打开此目录，则释放由此目录占用

的空间。如果在连接计数达到 0时，有一个或几个进程打开了此目录，则在此函数返回前删除

最后一个连接及 . 和.. 项。另外，在此目录中不能再创建新文件。但是在最后一个进程关闭它

之前并不释放此目录（即使某些进程打开该目录，它们在此目录下，也不能执行其他操作，因

为为使r m d i r函数成功执行，该目录必须是空的）。

4.21   读目录

对某个目录具有存取许可权的任一用户都可读该目录，但是只有内核才能写目录（防止文

件系统发生混乱）。回忆4 . 5节，一个目录的写许可权位和执行许可权位决定了在该目录中能否

创建新文件以及删除文件，它们并不表示能否写目录本身。

目录的实际格式依赖于U N I X的具体实现。早期的系统，例如V 7，有一个比较简单的结构：

每个目录项是1 6个字节，其中1 4个字节是文件名，2个字节是i节点编号数。而对于4 . 2 B S D而言，

由于它允许相当长的文件名，所以每个目录项的长度是可变的。这就意味着读目录的程序与系

统相关。为了简化这种情况， U N I X现在包含了一套与读目录有关的例程，它们是 P O S I X . 1的

一部分。

#include <sys/types.h>

#include <dirent.h>

DIR *opendir(const char *p a t h n a m e) ;
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返回：若成功则为指针，若出错则为 N U L L

struct dirent *readdir(DIR *d p) ;

返回：若成功则为指针，若在目录尾或出错则为 N U L L

void rewinddir(DIR *d p) ;

int closedir(DIR *d p) ;

返回：若成功则为0，若出错则为-1

回忆一下，在程序1 - 1中（l s命令的基本实现部分）使用了这些函数。

定义在头文件< d i r e n t . h >中的d i r e n t结构与实现有关。S V R 4和4 . 3 + B S D定义此结构至少包含

下列两个成员：

struct dirent {

ino_t d_ino;               /*i-node number*/

char  d_name〔N A M E _ M A X + 1〕;   /*null-terminated filename*/

}

P O S I X . 1并没有定义d _ i n o ,因为这是一个实现特征。 P O S I X . 1在此结构中只定

义d _ n a m e项。

注意，S V R 4没有将N A M E _ M A X定义为一个常数——其值依赖于该目录所在的文件系统，

并且通常可用 f p a t h c o n f函数取得。在B S D类文件系统中，N A M E _ M A X的常用值是2 5 5（见表2 -

7）。但是，因为文件名是以n u l l字符结束的，所以在头文件中如何定义数组 d _ n a m e并无多大关

系。

D I R结构是一个内部结构，它由这四个函数用来保存正被读的目录的有关信息。其作用类

似于F I L E结构。F I L E结构由标准I / O库维护（我们将在第5章中对它进行说明）。

由o p e n d i r返回的指向D I R结构的指针由另外三个函数使用。 o p e n d i r执行初始化操作，使第

一个r e a d d i r读目录中的第一个目录项。目录中各目录项的顺序与实现有关。它们通常并不按字

母顺序排列。

实例

我们将使用这些目录例程编写一个遍历文件层次结构的程序，其目的是得到如表 4 - 2中所

示的各种类型的文件数。程序 4 - 7只有一个参数，它说明起点路径名，从该点开始递归降序遍

历文件层次结构。系统 V提供了一个实际遍历此层次结构的函数 f t w ( 3 )，对于每一个文件它都

调用一个用户定义函数。此函数的问题是：对于每一个文件，它都调用 s t a t函数，这就使程序

跟随符号连接。例如，如果从 r o o t开始，并且有一个名为 / l i b的符号连接，它指向 / u s r / l i b ,则所

有在目录 / u s r / l i b中的文件都两次计数。为了纠正这一点， S V R 4提供了另一个函数n f t w ( 3 )，它

具有一个停止跟随符号连接的选择项。尽管可以使用n f t w，但是为了说明目录例程的使用方法，

我们还是编写了一个简单的文件遍历程序。

程序4-7   递归降序遍历目录层次结构，并按文件类型计数
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在程序中，我们提供了比所要求的更多的通用性，这样做的目的是为了例示实际 f t w函数

的应用情况。例如，函数m y f u n c总是返回0，但是调用它的函数却准备处理非0返回。

关于降序遍历文件系统的更多信息，以及在很多标准 U N I X命令（如find, ls, tar等）中使用

这种技术的情况，请参阅 F o w l e r, K o r n及Vo〔1 9 8 9〕。4 . 3 + B S D提供了一新套的目录遍历函数

—请参阅fts (3) 手册页。

4.22   chdir, fchdir 和getcwd 函数

每个进程都有一个当前工作目录，此目录是搜索所有相对路径名的起点 (不以斜线开始的

路径名为相对路径名 )。当用户登录到 U N I X系统时，其当前工作目录通常是口令文件

( / e t c / p a s s w d )中该用户登录项的第6个字段—用户的起始目录。当前工作目录是进程的一个属

性，起始目录则是登录名的一个属性。进程调用 c h d i r或f c h d i r函数可以更改当前工作目录。

#include <unistd.h>

int chdir(const char *p a t h n a m e) ;

int fchdir(int f i l e d e s) ;

两个函数的返回：若成功则为 0，若出错则为-1

在这两个函数中，可以分别用p a t h n a m e或打开文件描述符来指定新的当前工作目录。

f c h d i r不是P O S I X . 1的所属部分，S V R 4和4 . 3 + B S D则支持此函数。

实例

因为当前工作目录是一个进程的属性，所以它只影响调用 c h d i r的进程本身，而不影响其他

进程（我们将在第 8章较详细地说明进程之间的关系）。这就意味着程序 4 - 8并不会产生我们希

望得到的后果。如果编译程序4 - 8，并且调用其可执行目标代码文件，则可以得到下列结果：

$ p w d

/ u s r / l i b

$ m y c d

chdir to /tmp succeeded

$ p w d

/ u s r / l i b

从中可以看出，执行m y c d程序的s h e l l的当前工作目录并没有改变。由此可见， s h e l l应当直接调

用c h d i r函数，所以c d命令的执行程序直接包含在s h e l l程序中。
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因为内核保持有当前工作目录的信息，所以我们应能取其当前值。不幸的是，内核为每个

进程只保存其当前工作目录的 i节点编号以及设备标识，并不保存该目录的完整路径名。

程序4-8   chdir函数实例

我们需要一个函数，它从当前工作目录开始，找到其上一级的目录，然后读其目录项，直

到该目录项中的 i节点编号数与工作目录 i节点编号数相同，这样地就找到了其对应的文件。按

照这种方法，逐层上移，直到遇到根，这样就得到了当前工作目录的绝对路径名。很幸运，函

数g e t c w d就是提供这种功能的。

# i n c l u d e < u n i s t d . h >

char *getcwd(char *b u f, size_t s i z e);

返回：若成功则为buf, 若出错则为N U L L

向此函数传递两个参数，一个是缓存地址 b u f，另一个是缓存的长度 s i z e。该缓存必须有足够的

长度以容纳绝对路径名再加上一个 n u l l终止字符，否则返回出错（请回忆 2 . 5 . 7节中有关为最大

长度路径名分配空间的讨论）。

某些g e t c w d的实现允许第一个参数 b u f为N U L L。在这种情况下，此函数调用

m a l l o c动态地分配s i z e字节数的空间。这不是P O S I X . 1或X P G 3的所属部分，应予避

免。

实例

程序4 - 9将工作目录更改至一个特定的目录，然后调用 g e t c w d ,最后打印该工作目录。如果

运行该程序，则可得：

$ a . o u t

cwd = /var/spool/uucppublic

$ ls -1/usr/spool

lrwxrwxrwx  1 root  12 Jan 31 07:57 /usr/spool -> ../var/spool

程序4-9   getcwd函数实例
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注意，c h d i r跟随符号连接（正如在表4 - 7所示），但是当g e t c w d沿目录树上溯遇到 / v a r / s p o o l

目录时，它并不了解该目录由符号连接 / u s r / s p o o l所指向。这是符号连接的一种特性。

4.23   特殊设备文件

s t _ d e v和s t _ r d e v这两个字段经常引起混淆，当在 11 . 9节讨论t t y n a m e函数时，需要使用这两

个字段。有关规则很简单：

• 每个文件系统都由其主、次设备号而为人所知。设备号所用的数据类型是基本系统数据

类型d e v _ t。回忆图4 - 1，一个磁盘经常包含若干个文件系统。

• 我们通常可以使用两个大多数实现都定义的宏： m a j o r和m i n o r来存取主、次设备号。这

就意味着我们无需关心这两个数是如何存放在 d e v _ t对象中的。

早期的系统用 1 6位整型存放设备号： 8位用于主设备号， 8位用于次设备号。

S V R 4使用3 2位：1 4位用于主设备号， 1 8位用于次设备号。 4 . 3 + B S D则使用1 6位：

8位用于主设备号，8位用于次设备号。

P O S I X . 1说明d e v _ t类型是存在的，但没有定义它包含什么，或如何取得其内

容。大多数实现定义了宏 m a j o r和m i n o r，但在哪一个头文件中定义它们则与实现

有关。

• 系统中每个文件名的 s t _ d e v值是文件系统的设备号，该文件系统包含了该文件名和其对

应的i节点。

• 只有字符特殊文件和块特殊文件才有 s t _ r d e v值。此值包含该实际设备的设备号。

实例

程序4 - 1 0为每个命令行参数打印设备号，另外，若此参数引用的是字符特殊文件或块特殊

文件，则也打印该特殊文件的s t _ r d e v值。

程序4-10   打印s t _ d e v和s t _ r d e v值
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在S V R 4中，为了定义宏m a j o r和m i n o r，一定要包括头文件< s y s / s y s m a c r o s . h >。运行此程序

得到下面的结果：

$ a.out / /home/stevens /dev/tty[ab]

/: dev = 7/0

/home/stevens: dev = 7/7

/dev/ttya: dev = 7/0 (character) rdev = 12/0

/dev/ttyb: dev = 7/0 (character) rdev = 12/1

$ mount   察看安装情况

/dev/sd0a on /

/dev/sd0h on /home

$ ls -1 /dev/sd0[ah] /dev/tty[ab]

brw-r-----  1 root      7,   0 Jan 31 08:23 /dev/sd0a

brw-r-----  1 root      7,   7 Jan 31 08:23 /dev/sd0h

crw-rw-rw-  1 root     12,   0 Jan 31 08:22 /dev/ttya

crw-rw-rw-  1 root     12,   1 Jul  9 10:11 /dev/ttyb

传递给该程序的头两个参数是目录（根和 / h o m e / s t e v e n s），后两个是设备名/ d e v / t t y [ a b ]，这两个

设备是字符特殊设备。从程序的输出可见，根目录和 / h o m e / s t e v e n s目录的设备号不同，这表示

它们位于不同的文件系统中。运行m o u n t ( 1 )命令证明了这一点。然后用 l s命令察看由m o u n t命令

报告的两个磁盘设备和两个终端设备。这两个磁盘设备是块特殊设备，而两个终端设备则是字

符特殊设备。（通常，只有块特殊设备才能包含随机存取文件系统，它们是：硬、软盘驱动器

和C D - R O M等。U N I X的早期版本支持磁带存放文件系统，但这从未广泛使用过。）注意，两个

终端设备（s t _ d e v）的文件名和 i节点在设备7 / 0上（根文件系统，它包含了 / d e v文件系统），但

是它们的实际设备号是：1 2 / 0和1 2 / 1。

4.24   sync和f s y n c函数

传统的U N I X实现在内核中设有缓冲存储器，大多数磁盘 I / O都通过缓存进行。当将数据写

到文件上时，通常该数据先由内核复制到缓存中，如果该缓存尚未写满，则并不将其排入输出

队列，而是等待其写满或者当内核需要重用该缓存以便存放其他磁盘块数据时，再将该缓存排

入输出队列，然后待其到达队首时，才进行实际的 I / O操作。这种输出方式被称之为延迟写

（delayed write）（Bach 〔1 9 8 6〕第3章详细讨论了延迟写）。延迟写减少了磁盘读写次数，但是
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却降低了文件内容的更新速度，使得欲写到文件中的数据在一段时间内并没有写到磁盘上。当

系统发生故障时，这种延迟可能造成文件更新内容的丢失。为了保证磁盘上实际文件系统与缓

存中内容的一致性，U N I X系统提供了s y n c和f s y n c两个系统调用函数。

#include <unistd.h>

void sync(void);

int fsync(int f i l e d e s) ;

返回：若成功则为0，若出错则为-1

s y n c只是将所有修改过的块的缓存排入写队列，然后就返回，它并不等待实际 I / O操作结束。

系统精灵进程 (通常称为u p d a t e )一般每隔3 0秒调用一次s y n c函数。这就保证了定期刷新内

核的块缓存。命令s y n c ( 1 )也调用s y n c函数。

函数f s y n c只引用单个文件 (由文件描述符f i l e d e s指定)，它等待I / O结束，然后返回。 f s y n c可

用于数据库这样的应用程序，它确保修改过的块立即写到磁盘上。比较一下 f s y n c和O _ S Y N C标

志(见3 . 1 3节)。当调用 f s y n c时，它更新文件的内容，而对于O _ S Y N C，则每次对文件调用w r i t e

函数时就更新文件的内容。

S V R 4和4 . 3 + B S D两者都支持s y n c和f s y n c ,它们都不是P O S I X . 1的组成部分，但

X P G 3要求f s y n c。

4.25   文件存取许可权位小结

我们已经说明了所有文件存取许可权位，其中某些位有多种用途。表 4 - 1 0列出了所有这些

许可权位，以及它们对普通文件和目录文件的作用。

表4-10   文件存取许可权位小结

常 数 说 明 对普通文件的影响 对目录的影响

S _ I S U I D 设置-用户- I D 执执行时设置有效用户 I D 执（不使用）

S _ I S G I D 设置-组- I D 执若组执行位设置，则执行时设置有 执将在目录中创建的新文件的组 I D

效组I D，否则使强制性锁起作用 设置为目录的组 I D

S _ I S V T X 粘住位 执在交换区保存程序正文（若支持） 执禁止在目录中删除和更名文件

S _ I S U S R 用户读 执许可用户读文件 执许可用户读目录项

S _ I W U S R 用户写 执许可用户写文件 执许可用户在目录中删除或创建文件

S _ I X U S R 用户执行 执许可用户执行文件 执许可用户在目录中搜索给定路径名

S _ I R G R P 组读 执许可组读文件 执许可组读目录项

S _ I W G R P 组写 执许可组写文件 执许可组在目录中删除或创建文件

S _ I X G R P 组执行 执许可组执行文件 执许可组在目录中搜索给定路径名

S _ I R O T H 其他读 执许可其他读文件 执许可其他读目录项

S _ I W O T H 其他写 执许可其他写文件 执许可其他在目录中删除或创建文件

S _ I X O T H 其他执行 执许可其他执行文件 执许可其他在目录中搜索给定路径名

最后9个常数分成3组。
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S_IRWXU = S_IRUSR｜S _ I W U S R｜S _ I X U S R

S_IRWXG = S_IRGRP｜S _ I W G R P｜S _ I X G R P

S_IRWXO = S_IROTH｜S _ I W O T H｜S _ I X O T H

4.26   小结

本章内容围绕 s t a t函数，详细介绍了 s t a t结构中的每一个成员。这使我们对 U N I X文件的各

个属性都有所了解。对文件的所有属性以及对文件进行操作的所有函数有完整的了解对各种

U N I X程序设计都非常重要。

习题

4 . 1在用stat 函数替换程序 4 - 1中的 lstat 函数，对于命令行的参数是符号连接的情况有什

么变化。

4 . 2在表4 - 1指出S V R 4没有提供宏 S _ I S L N K，但是S V R 4支持符号连接并且在 < s y s / s t a t . h >

中定义了S _ I F L N K，如何修改o u r h d r. h使得需要S _ I S L N K宏的程序可以使用它？

4 . 3在如果文件方式创建屏蔽字是7 7 7（八进制），结果会怎样？利用u m a s k命令验证结论。

4 . 4在验证关闭一个你所拥有的文件的用户读许可权，也就是不允许你访问自己的文件。

4 . 5在创建文件f o o和b a r后运行程序4 - 3会产生什么情况？

4 . 6在4 . 1 2节中讲到一个常规文件的大小可以为 0，同时我们又知道 st_size 字段定义为目

录或符号连接，那么目录和符号连接的长度是否可以为 0？

4 . 7在编写一个类似cp(1)的程序，它复制包含空洞的文件，但不将字节0写到输出文件中去。

4 . 8在4 . 1 2节l s命令的输出中，c o r e和c o r e . c o p y的存取许可权不相同，如果创建两个文件时

u m a s k没有变，说明为什么会发生这种差别。

4 . 9在程序4 - 5使用了d f ( 1 )命令来检查空闲的磁盘空间。为什么不能使用 d u ( 1 )命令?

4 . 1 0在表4 - 9中给出u n l i n k函数会修改文件状态改变时间，这是怎样实现的？

4 . 11在4 . 2 1节中，系统对可打开文件数的限制对m y f t w函数会产生什么影响？

4 . 1 2在4 . 2 1节中的 ftw 从不改变其目录，对这种处理方法进行改动：每次遇到一个目录就

对之进行c h d i r，这样每次调用 l s t a t时就可以使用文件名而非路径名，处理完所有的目录后执行

chdir ("..")。比较这种方法和正文中方法的运行时间。

4 . 1 3在每个进程都有一个根目录用于处理绝对路径名，可以通过 c h r o o t函数改变根目录。

在手册中查阅此函数说明这个函数什么时候有用。

4 . 1 4在如何利用u t i m e函数只设置两个时间值中的一个？

4 . 1 5在有些版本的 f i n g e r ( 1 )命令输出“New mail received ...”和“unread since ...”，其

中. . .是相应的日期和时间。程序是如何决定这些日期和时间的？

4 . 1 6在用c p i o ( 1 )和t a r ( 1 )命令检查档案文件时改变了每个被归档文件的哪些时间值？复原

后的文件的存取时间是多少？为什么？

4 . 1 7在f i l e ( 1 )命令通过读文件的第一部分并检查其内容，利用一些启发式规则确定文件的

类型，如C程序、F o r t r a n程序、s h e l l脚本等等。U N I X提供了一条命令，它允许我们执行另一条

命令，并可以跟踪该命令执行的所有系统调用。在 S V R 4中该命令为 t r u s s ( 1 )，在4 . 3 + B S D中为

k t r a c e ( 1 )和k d u m p ( 1 )，下例使用S u n O S的 t r a c e ( 1 )跟踪f i l e命令中的系统调用：

trace file a.out

下面是f i l e调用的函数：
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lstat ("a.out", 0xf7fff650) = 0

open ("a.out", 0, 0) = 3

read (3,"".., 512) = 512

fstat (3,0xf7fff160) = 0

write (1, "a.out: demand paged execu" .., 44) = 44

a.out: demand paged executable not stripped

utime ("a.out", 0xf7fff1b0) = 0

为什么f i l e命令调用u t i m e？

4 . 1 8在U N I X对目录的深度有限制吗？编一个程序循环创建目录并修改目录名，确定叶子

节点的绝对路径名的长度大于系统的 PAT H _ M A X限制。可以调用 g e t c w d得到目录的路径名

吗？标准U N I X工具是如何处理长路径名的？对目录可以使用 t a r或c p i o命令吗？

4 . 1 9在3 . 1 5节中描述了 / d e v / f d的特征，如果每个用户都可以访问这些文件，则其许可权必

须为r w - r w - r w -。有些程序创建输出文件时，先进行删除以确保该文件名不存在。

unlink (path);

if ( (fd = creat(path, FILE_MODE)) < 0)

e r r _ s y s ( . . . ) ;

讨论一下p a t h是/ d e v / f d / 1的情况。
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第5章 标 准 I/O 库

5.1   引言

本章说明标准 I / O库。因为不仅在 U N I X而且在很多操作系统上都实现此库，所以它由

ANSI C标准说明。标准 I / O库处理很多细节，例如缓存分配，以优化长度执行 I / O等。这样使用

户不必担心如何选择使用正确的块长度（如 3 . 9节中所述）。标准I / O库是在系统调用函数基础上

构造的，它便于用户使用，但是如果不较深入地了解库的操作，也会带来一些问题。

标准I / O库是由Dennis Ritchie在1 9 7 5年左右编写的。它是由Mike Lesk编写的

可移植 I / O库的主要修改版本。令人惊异的是， 1 5年后制订的标准 I / O库对它只作

了极小的修改。

5.2   流和F I L E对象

在第3章中，所有 I / O函数都是针对文件描述符的。当打开一个文件时，即返回一个文件描

述符，然后该文件描述符就用于后读的 I / O操作。而对于标准 I / O库，它们的操作则是围绕流

（s t r e a m）进行的（请勿将标准 I / O术语流与系统V的STREAMS I/O系统相混淆）。当用标准 I / O

库打开或创建一个文件时，我们已使一个流与一个文件相结合。

当打开一个流时，标准 I / O函数f o p e n返回一个指向F I L E对象的指针。该对象通常是一个结

构，它包含了I / O库为管理该流所需要的所有信息：用于实际 I / O的文件描述符，指向流缓存的

指针，缓存的长度，当前在缓存中的字符数，出错标志等等。

应用程序没有必要检验 F I L E对象。为了引用一个流，需将 F I L E指针作为参数传递给每个

标准I / O函数。在本书中，我们称指向F I L E对象的指针(类型为F I L E*)为文件指针。

在本章中，我们以U N I X系统为例，说明标准 I / O库。正如前述，此标准库已移到除U N I X以

外的很多系统中。但是为了说明该库实现的一些细节，我们选择U N I X实现作为典型进行介绍。

5.3   标准输入、标准输出和标准出错

对一个进程预定义了三个流，它们自动地可为进程使用：标准输入、标准输出和标准出错。

在3 . 2节中我们曾用文件描述符S T D I N _ F I L E N O , S T D O U T _ F I L E N O和S T D E R R _ F I L E N O分别表

示它们。

这三个标准 I / O流通过预定义文件指针 s t d i n , s t d o u t和s t d e r r加以引用。这三个文件指针同样

定义在头文件< s t d i o . h >中。

5.4   缓存

标准I / O提供缓存的目的是尽可能减少使用 r e a d和w r i t e调用的数量（见表3 - 1，其中显示了

在不同缓存长度情况下，为执行 I / O所需的C P U时间量）。它也对每个 I / O流自动地进行缓存管



理，避免了应用程序需要考虑这一点所带来的麻烦。不幸的是，标准 I / O库令人最感迷惑的也

是它的缓存。

标准I / O提供了三种类型的缓存：

(1) 全缓存。在这种情况下，当填满标准 I / O缓存后才进行实际 I / O操作。对于驻在磁盘上的

文件通常是由标准I / O库实施全缓存的。在一个流上执行第一次 I / O操作时，相关标准I / O函数通

常调用m a l l o c（见7 . 8节）获得需使用的缓存。

术语刷新（ f l u s h）说明标准 I / O缓存的写操作。缓存可由标准 I / O例程自动地刷新（例如当

填满一个缓存时），或者可以调用函数 ff l u s h刷新一个流。值得引起注意的是在 U N I X环境中，

刷新有两种意思。在标准 I / O库方面，刷新意味着将缓存中的内容写到磁盘上（该缓存可以只

是局部填写的）。在终端驱动程序方面（例如在第 11章中所述的 t c f l u s h函数），刷新表示丢弃已

存在缓存中的数据。

(2) 行缓存。在这种情况下，当在输入和输出中遇到新行符时，标准 I / O库执行I / O操作。这

允许我们一次输出一个字符（用标准 I/O fputc函数），但只有在写了一行之后才进行实际 I / O操

作。当流涉及一个终端时（例如标准输入和标准输出），典型地使用行缓存。

对于行缓存有两个限制。第一个是：因为标准 I / O库用来收集每一行的缓存的长度是固定

的，所以只要填满了缓存，那么即使还没有写一个新行符，也进行 I / O操作。第二个是：任何

时候只要通过标准输入输出库要求从 ( a )一个不带缓存的流，或者 ( b )一个行缓存的流（它预先

要求从内核得到数据）得到输入数据，那么就会造成刷新所有行缓存输出流。在 ( b )中带了一

个在括号中的说明的理由是，所需的数据可能已在该缓存中，它并不要求内核在需要该数据时

才进行该操作。很明显，从不带缓存的一个流中进行输入（ ( a )项）要求当时从内核得到数据。

(3) 不带缓存。标准 I / O库不对字符进行缓存。如果用标准 I / O函数写若干字符到不带缓存

的流中，则相当于用 w r i t e系统调用函数将这些字符写至相关联的打开文件上。标准出错流

s t d e r r通常是不带缓存的，这就使得出错信息可以尽快显示出来，而不管它们是否含有一个新

行字符。

ANSI C要求下列缓存特征：

(1) 当且仅当标准输入和标准输出并不涉及交互作用设备时，它们才是全缓存的。

(2) 标准出错决不会是全缓存的。

但是，这并没有告诉我们如果标准输入和输出涉及交互作用设备时，它们是不带缓存的还

是行缓存的，以及标准输出是不带缓存的，还是行缓存的。 S V R 4和4 . 3 + B S D的系统默认使用

下列类型的缓存：

• 标准出错是不带缓存的。

• 如若是涉及终端设备的其他流，则它们是行缓存的；否则是全缓存的。

对任何一个给定的流，如果我们并不喜欢这些系统默认，则可调用下列两个函数中的一个

更改缓存类型：

#include <stdio.h>

void setbuf(FILE *f p, char *b u f ) ;

int setvbuf(FILE *f p, char *b u f, int m o d e, size_t s i z e) ;

返回：若成功则为0，若出错则为非 0

这些函数一定要在流已被打开后调用（这是十分明显的，因为每个函数都要求一个有效的文件
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指针作为它们的第一个参数），而且也应在对该流执行任何一个其他操作之前调用。

可以使用s e t b u f函数打开或关闭缓存机制。为了带缓存进行 I / O，参数buf 必须指向一个长

度为B U F S I Z的缓存（该常数定义在< s t d i o . h >中）。通常在此之后该流就是全缓存的，但是如果

该流与一个终端设备相关，那么某些系统也可将其设置为行缓存的。为了关闭缓存，将 b u f设

置为N U L L。

使用s e t v b u f，我们可以精确地说明所需的缓存类型。这是依靠m o d e参数实现的：

_IOFBF  全缓存

_IOLBF  行缓存

_IONBF  不带缓存

如果指定一个不带缓存的流，则忽略 buf 和size 参数。如果指定全缓存或行缓存，则 buf 和s i z e

可以可选择地指定一个缓存及其长度。如果该流是带缓存的，而 buf 是N U L L，则标准 I / O库将

自动地为该流分配适当长度的缓存。适当长度指的是由 s t r u c t结构中的成员s t _ b l k s i z e所指定的

值（见4 . 2节）。如果系统不能为该流决定此值（例如若此流涉及一个设备或一个管道），则分

配长度为B U F S I Z的缓存。

伯克利系统首先使用 s t _ b l k s i z e表示缓存长度。较早的系统V版本使用标准 I / O

常数B U F S I Z（其典型值是1 0 2 4）。即使4 . 3 + B S D使用s t _ b l k s i z e决定最佳的 I / O缓存

长度，它仍将B U F S I Z设置为1 0 2 4。

表5 - 1列出了这两个函数的动作，以及它们的各个选择项。

表5-1   setbuf 和setvbuf 函数

函 数 m o d e b u f 缓存及长度 缓存的类型

s e t b u f
n o n n u l l 长度为B U F S I Z的用户缓存 全缓存或行缓存

N U L L （无缓存） 不带缓存

_ I O F B F
n o n n u l l 长度为s i z e的用户缓存

全缓存
N U L L 合适长度的系统缓存

s e t v b u f
_ I O L B F

n o n n u l l 长度为s i z e的用户缓存
行缓存

N U L L 合适长度的系统缓存

_ I O N B F 忽略 无缓存 不带缓存

要了解，如果在一个函数中分配一个自动变量类的标准 I / O缓存，则从该函数返回之前，

必须关闭该流。（7 . 8节将对此作更多讨论。）另外，S V R 4将缓存的一部分用于它自己的管理操

作，所以可以存放在缓存中的实际数据字节数少于 s i z e。一般而言，应由系统选择缓存的长度，

并自动分配缓存。在这样处理时，标准 I / O库在关闭此流时将自动释放此缓存。

任何时候，我们都可强制刷新一个流。

# i n c l u d e < s t d i o . h >

int fflush(FILE *f p) ;

返回：若成功则为0，若出错则为E O F
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此函数使该流所有未写的数据都被传递至内核。作为一种特殊情形，如若 f p是N U L L，则此函

数刷新所有输出流。

传送一个空指针以强迫刷新所有输出流，这是由ANSI C新引入的。非ANSI C

库（例如较早的系统V版本和4 . 3 B S D）并不支持此种特征。

5.5   打开流

下列三个函数可用于打开一个标准 I / O流。

#include <stdio.h>

FILE *fopen(const char *p a t h n a m e, const char * t y p e) ;

FILE *freopen(const char *p a t h n a m e, const char * t y p e, FILE *f p) ;

FILE *fdopen(int f i l e d e s, const char * t y p e) ;

三个函数的返回：若成功则为文件指针，若出错则为 N U L L

这三个函数的区别是：

(1) fopen打开路径名由pathname 指示的一个文件。

(2) freopen在一个特定的流上 (由f p指示)打开一个指定的文件（其路径名由pathname 指示），

如若该流已经打开，则先关闭该流。此函数一般用于将一个指定的文件打开为一个预定义的流：

标准输入、标准输出或标准出错。

(3) fdopen取一个现存的文件描述符（我们可能从 o p e n , d u p , d u p 2 , f c n t l或p i p e函数得到此文

件描述符），并使一个标准的 I / O流与该描述符相结合。此函数常用于由创建管道和网络通信通

道函数获得的插述符。因为这些特殊类型的文件不能用标准 I/O fopen函数打开，首先必须先调

用设备专用函数以获得一个文件描述符，然后用 f d o p e n使一个标准I / O流与该描述符相结合。

f o p e n和f r e o p e n是ANSI C的所属部分。而ANSI C并不涉及文件描述符，所以

仅有P O S I X . 1具有f d o p e n。

t y p e参数指定对该I / O流的读、写方式，ANSI C规定t y p e参数可以有1 5种不同的值，它们示

于表5 - 2中。

表5-2   打开标准 I / O流的t y p e参数

t y p e 说 明

r 或 r b 为读而打开

w 或 w b 使文件成为0长，或为写而创建

a 或 a b 添加；为在文件尾写而打开，或为写而创建

r+ 或 r+b 或 r b + 为读和写而打开

w+ 或 w+b 或 w b + 使文件为0长，或为读和写而打开

a+ 或 a+b 或 a b + 为在文件尾读和写而打开或创建
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使用字符b作为 t y p e的一部分，使得标准 I / O系统可以区分文本文件和二进制文件。因为

U N I X内核并不对这两种文件进行区分，所以在 U N I X系统环境下指定字符 b作为t y p e的一部分

实际上并无作用。

对于f d o p e n，t y p e参数的意义则稍有区别。因为该描述符已被打开，所以 f d o p e n为写而打

开并不截短该文件。 (例如，若该描述符原来是由 o p e n函数打开的，该文件那时已经存在，则

其O _ T R U N C标志将决定是否截短该文件。 f d o p e n函数不能截短它为写而打开的任一文件。）另

外，标准 I / O添加方式也不能用于创建该文件（因为如若一个描述符引用一个文件，则该文件

一定已经存在）。

当用添加类型打开一文件后，则每次写都将数据写到文件的当前尾端处。如若有多个进程

用标准I / O添加方式打开了同一文件，那么来自每个进程的数据都将正确地写到文件中。

4 . 3 + B S D以前的伯克利版本以及K e r n i g h a n和R i t c h i e〔1 9 8 8〕1 7 7页上所示的简

单版本并不能正确地处理添加方式。这些版本在打开流时，调用 l s e e k到达文件尾

端。在涉及多个进程时，为了正确地支持添加方式，该文件必须用 O _ A P P E N D标

志打开，我们已在3 . 3节中对此进行了讨论。在每次写前，做一次 l s e e k操作同样也

不能正确工作（如同在3 . 11节中讨论的一样）。

当以读和写类型打开一文件时（ t y p e中+号），具有下列限制：

• 如果中间没有ff l u s h、f s e e k、f s e t p o s或r e w i n d，则在输出的后面不能直接跟随输入。

• 如果中间没有 f s e e k、f s e t p o s或r e w i n d ,或者一个输出操作没有到达文件尾端，则在输入操

作之后不能直接跟随输出。

按照表5 - 2，我们在表5 - 3中列出了打开一个流的六种不同的方式。

表5-3   打开一个标准 I / O流的六种不同的方式

限 制 r w a r + w + a +

文件必须已存在 • •

擦除文件以前的内容 • •

流可以读 • • • •

流可以写 • • • • •

流只可在尾端处写 • •

注意，在指定w或a类型创建一个新文件时，我们无法说明该文件的存取许可权位（第 3章

中所述的o p e n函数和c r e a t函数则能做到这一点）。P O S I X . 1要求以这种方式创建的文件具有下

列存取许可权：

S _ I R U S R｜S _ I W U S R｜S _ I R G R P｜S _ I W G R P｜S _ I R O T H｜S _ I W O T H

除非流引用终端设备，否则按系统默认，它被打开时是全缓存的。若流引用终端设备，则

该流是行缓存的。一旦打开了流，那么在对该流执行任何操作之前，如果希望，则可使用前节

所述的s e t b u f和s e t v b u f改变缓存的类型。

调用f c l o s e关闭一个打开的流。

#include <stdio.h>

int fclose(FILE *f p) ;
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返回：若成功则为0，若出错则为E O F

在该文件被关闭之前，刷新缓存中的输出数据。缓存中的输入数据被丢弃。如果标准 I / O库已

经为该流自动分配了一个缓存，则释放此缓存。

当一个进程正常终止时（直接调用 e x i t函数，或从m a i n函数返回），则所有带未写缓存数据

的标准I / O流都被刷新，所有打开的标准 I / O流都被关闭。

5.6   读和写流

一旦打开了流，则可在三种不同类型的非格式化 I / O中进行选择，对其进行读、写操作。

（5 . 11节说明了格式化 I / O函数，例如p r i n t f和s c a n f。）

(1) 每次一个字符的 I / O。一次读或写一个字符，如果流是带缓存的，则标准 I / O函数处理所

有缓存。

(2) 每次一行的 I / O。使用f g e t s和f p u t s一次读或写一行。每行都以一个新行符终止。当调用

f g e t s时，应说明能处理的最大行长。5 . 7节将说明这两个函数。

(3) 直接I / O。f r e a d和f w r i t e函数支持这种类型的 I / O。每次I / O操作读或写某种数量的对象，

而每个对象具有指定的长度。这两个函数常用于从二进制文件中读或写一个结构。 5 . 9节将说

明这两个函数。

直接I/O(direct I/O) 这个术语来自ANSI C标准，有时也被称为：二进制 I / O、

一次一个对象I / O、面向记录的 I / O或面向结构的 I / O。

5.6.1   输入函数

以下三个函数可用于一次读一个字符。

#include <stdio.h>

int getc(FILE * f p) ;

int fgetc(FILE *f p) ;

int getchar(void);

三个函数的返回：若成功则为下一个字符，若已处文件尾端或出错则为 E O F

函数g e t c h a r等同于g e t c ( s t d i n )。前两个函数的区别是g e t c可被实现为宏，而f g e t c则不能实现为宏。

这意味着：

(1)  getc的参数不应当是具有副作用的表达式。

(2) 因为f g e t c一定是个函数，所以可以得到其地址。这就允许将 f g e t c的地址作为一个参数

传送给另一个函数。

(3) 调用f g e t c所需时间很可能长于调用 g e t c ,因为调用函数通常所需的时间长于调用宏。检

验一下< s t d i o . h >头文件的大多数实现，从中可见g e t c是一个宏，其编码具有较高的工作效率。

这三个函数以unsigned char 类型转换为i n t的方式返回下一个字符。说明为不带符号的理由

是，如果最高位为 1也不会使返回值为负。要求整型返回值的理由是，这样就可以返回所有可

能的字符值再加上一个已发生错误或已到达文件尾端的指示值。在 < s t d i o . h >中的常数E O F被要
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求是一个负值，其值经常是－ 1。这就意味着不能将这三个函数的返回值存放在一个字符变量

中，以后还要将这些函数的返回值与常数E O F相比较。

注意，不管是出错还是到达文件尾端，这三个函数都返回同样的值。为了区分这两种不同

的情况，必须调用 f e r r o r或f e o f。

#include <stdio.h>

int ferror(FILE *f p) ;

int feof(FILE * f p) ;

两个函数返回：若条件为真则为非 0（真），否则为0（假）

void clearerr(FILE *f p) ;

在大多数实现的F I L E对象中，为每个流保持了两个标志：

• 出错标志。

• 文件结束标志。

调用c l e a r e r r则清除这两个标志。

从一个流读之后，可以调用u n g e t c将字符再送回流中。

#include <stdio.h>

int ungetc(int c, FILE *f p) ;

返回：若成功则为C，若出错则为E O F

送回到流中的字符以后又可从流中读出，但读出字符的顺序与送回的顺序相反。应当了解，虽

然ANSI C允许支持任何数量的字符回送的实现，但是它要求任何一种实现都要支持一个字符

的回送功能。

回送的字符，不一定必须是上一次读到的字符。 E O F不能回送。但是当已经到达文件尾端

时，仍可以回送一字符。下次读将返回该字符，再次读则返回 E O F。之所以能这样做的原因是

一次成功的u n g e t c调用会清除该流的文件结束指示。

当正在读一个输入流，并进行某种形式的分字或分记号操作时，会经常用到回送字符操作。

有时需要先看一看下一个字符，以决定如何处理当前字符。然后就需要方便地将刚查看的字符

送回，以便下一次调用g e t c时返回该字符。如果标准 I / O库不提供回送能力，就需将该字符存放

到一个我们自己的变量中，并设置一个标志以便判别在下一次需要一个字符时是调用 g e t c，还

是从我们自己的变量中取用。

5.6.2   输出函数

对应于上面所述的每个输入函数都有一个输出函数。

#include <stdio.h>

int putc(int c, FILE *f p ) ;

int fputc(int c, FILE *f p）;
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int putchar(int c) ;

三个函数返回：若成功则为 C，若出错则为E O F

与输入函数一样，putchar(c) 等同于putc (c, stdout)，putc 可被实现为宏，而 fputc 则不能实现

为宏。

5.7   每次一行 I / O

下面两个函数提供每次输入一行的功能。

#include <stdio.h>

char *fgets(char *b u f, int n，FILE * f p) ;

char *gets(char *b u f) ;

两个函数返回：若成功则为 b u f，若已处文件尾端或出错则为N U L L

这两个函数都指定了缓存地址，读入的行将送入其中。 g e t s从标准输入读，而 f g e t s则从指定的

流读。

对于f g e t s，必须指定缓存的长度 n。此函数一直读到下一个新行符为止，但是不超过 n－1

个字符，读入的字符被送入缓存。该缓存以 n u l l字符结尾。如若该行，包括最后一个新行符的

字符数超过n－1，则只返回一个不完整的行，而且缓存总是以 n u l l字符结尾。对 f g e t s的下一次

调用会继续读该行。

g e t s是一个不推荐使用的函数。问题是调用者在使用 g e t s时不能指定缓存的长度。这样就

可能造成缓存越界（如若该行长于缓存长度），写到缓存之后的存储空间中，从而产生不可预

料的后果。这种缺陷曾被利用，造成 1 9 8 8年的因特网蠕虫事件。有关说明请见 1 9 8 9 . 6 .

Communications of the ACM（vol.32, no.6）。g e t s与f g e t s的另一个区别是，g e t s并不将新行符存

入缓存中。

这两个函数对新行符进行处理方面的差别与 U N I X的进展有关。早在 V 7的手

册中就说明：“为了向后兼容，g e t s删除新行符，而 f g e t s则保持新行符。”

虽然ANSI C要求提供g e t s ,但请不要使用它。

f p u t s和p u t s提供每次输出一行的功能。

#include <stdio.h>

int fputs(const char *s t r, FILE *f p) ;

int puts(const char *s t r) ;

两个函数返回：若成功则为非负值，若出错则为 E O F

函数f p u t s将一个以n u l l符终止的字符串写到指定的流，终止符 n u l l不写出。注意，这并不一定

是每次输出一行，因为它并不要求在 n u l l符之前一定是新行符。通常，在 n u l l符之前是一个新

行符，但并不要求总是如此。

p u t s将一个以n u l l符终止的字符串写到标准输出，终止符不写出。但是， p u t s然后又将一个

新行符写到标准输出。
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p u t s并不像它所对应的 g e t s那样不安全。但是我们还是应避免使用它，以免需要记住它在

最后又加上了一个新行符。如果总是使用 f g e t s和fputs, 那么就会熟知在每行终止处我们必须自

己加一个新行符。

5.8   标准I / O的效率

使用前面所述的函数，我们应该对标准 I / O系统的效率有所了解。程序 5 - 1类似于程序3 - 3，

它使用g e t c和p u t c将标准输入复制到标准输出。这两个函数可以实现为宏。

程序5-1   用g e t c和p u t c将标准输入复制到标准输出

可以用f g e t c和f p u t c改写该程序，这两个一定是函数，而不是宏（没有给出对源代码更改的

细节）。

最后，我们还编写了一个读、写行的版本，见程序 5 - 2。

程序5-2   用f g e t s和f p u t s将标准输入复制到标准输出

注意，在程序5 - 1和程序5 - 2中，没有显式地关闭标准 I / O流。我们知道e x i t函数将会刷新任

何未写的数据，然后关闭所有打开的流（我们将在 8 . 5节讨论这一点）。将这三个程序的时间与

表3 - 1中的时间进行比较是很有趣的。表 5 - 4中显示了对同一文件（ 1 . 5 M字节, 30,000行）进行

操作所得的数据。
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表5-4   使用标准 I / O例程得到的时间结果

函 数 用户C P U（秒） 系统C P U（秒） 时钟时间（秒） 程序正文字节数

表3 - 1中的最佳时间 0 . 0 0 . 3 0 . 3

f g e t s , f p u t s 2 . 2 0 . 3 2 . 6 1 8 4

g e t c , p u t c 4 . 3 0 . 3 4 . 8 3 8 4

f g e t c , f p u t c 4 . 6 0 . 3 5 . 0 1 5 2

表3 - 1中的单字节时间 2 3 . 8 3 9 7 . 9 4 2 3 . 4

对于这三个标准 I / O版本的每一个，其用户 C P U时间都大于表3 - 1中的最佳 r e a d版本，因为

每次读一个字符版本中有一个要执行 1 5 0万次的循环，而在每次读一行的版本中有一个要执行

30 000次的循环。在r e a d版本中，其循环只需执行 1 8 0次（对于缓存长度为8 1 9 2字节）。因为系

统C P U时间都相同，所以用户C P U时间的差别造成了时钟时间的差别。

系统C P U时间相同的原因是因为所有这些程序对内核提出的读、写请求数相同。注意，使

用标准I / O例程的一个优点是无需考虑缓存及最佳 I / O长度的选择。在使用 f g e t s时需要考虑最大

行长，但是最佳 I / O长度的选择要方便得多。

表5 - 4中的最后一列是每个m a i n函数的文本空间字节数（由 C编译产生的机器指令）。从中

可见，使用g e t c的版本在文本空间中作了 g e t c和p u t c的宏代换，所以它所需使用的指令数超过

了调用f g e t c和f p u t c函数所需指令数。观察g e t c版本和f g e t c版本在用户C P U时间方面的差别，可

以看到在程序中作宏代换和调用两个函数在进行本测试的系统上并没有造成多大差别。

使用每次一行 I / O版本其速度大约是每次一个字符版本的两倍（包括用户 C P U时间和时钟

时间）。如果f g e t s和f p u t s函数用g e t c和p u t c实现（例如，见K e r n i g h a n和R i t c h i e〔1 9 8 8〕的7 . 7节），

那么，可以预期 f g e t s版本的时间会与g e t c版本相接近。实际上，可以预料每次一行的版本会更

慢一些，因为除了现已存在的 60 000次函数调用外还需增加 3百万次宏调用。而在本测试中所

用的每次一行函数是用m e m c c p y ( 3 )实现的。通常，为了提高效率，m e m c c p y函数用汇编语言而

非C语言编写。

这些时间数字的最后一个有趣之处在于： f g e t c版本较表3 - 1中B U F F S I Z E＝1的版本要快得

多。两者都使用了约 3百万次的函数调用，而 f g e t c版本的速度在用户C P U时间方面，大约是后

者的5倍，而在时钟时间方面则几乎是 1 0 0倍。造成这种差别的原因是：使用 r e a d的版本执行了

3百万次函数调用，这也就引起 3百万次系统调用。而对于 f g e t c版本，它也执行3百万次函数调

用，但是这只引起3 6 0次系统调用。系统调用与普通的函数调用相比是很花费时间的。

需要声明的是这些时间结果只在某些系统上才有效。这种时间结果依赖于很多实现的特征，

而这种特征对于不同的 U N I X系统却可能是不同的。尽管如此，使这样一组数据，并对各种版

本的差别作出解释，这有助于我们更好地了解系统。

在本节及3 . 9节中我们学到的基本事实是：标准I / O库与直接调用r e a d和w r i t e函数相比并不慢很

多。我们观察到使用g e t c和p u t c复制1 M字节数据大约需3 . 0秒C P U时间。对于大多数比较复杂的应

用程序，最主要的用户C P U时间是由应用本身的各种处理花费的，而不是由标准I / O例程消耗的。

5.9   二进制I / O

5 . 6节中的函数以一次一个字符或一次一行的方式进行操作。如果为二进制 I / O，那么我们

更愿意一次读或写整个结构。为了使用 g e t c或p u t c做到这一点，必须循环通过整个结构，一次
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读或写一个字节。因为 f p u t s在遇到n u l l字节时就停止，而在结构中可能含有 n u l l字节，所以不

能使用每次一行函数实现这种要求。相类似，如果输入数据中包含有 n u l l字节或新行符，则

f g e t s也不能正确工作。因此，提供了下列两个函数以执行二进制 I / O操作。

#include <stdio.h>

size_t fread(void *p t r, size_t s i z e, size_t n o b j, FILE *f p) ;

size_t fwrite(const void *p t r, size_t s i z e, size_t n o b j, FILE *f p ) ;

两个函数的返回：读或写的对象数

这些函数有两个常见的用法：

(1) 读或写一个二进制数组。例如，将一个浮点数组的第 2至第5个元素写至一个文件上，

可以写作：

float   data〔1 0〕;

if (fwrite(&data〔2〕, sizeof(float), 4, fp) != 4)

err_sys("fwrite error");

其中，指定s i z e为每个数组元素的长度，n o b j为欲写的元素数。

(2) 读或写一个结构。例如，可以写作：

struct {

short count;

long  total;

char  name［N A M E S I Z E］；

} item;

if (fwrite(&item, sizeof(item), 1, fp) != 1)

err_sys("fwrite error");

其中，指定s i z e为结构的长度，n o b j为1（要写的对象数）。

将这两个例子结合起来就可读或写一个结构数组。为了做到这一点， s i z e应当是该结构的

s i z e o f ,n o b j应是该数组中的元素数。

f r e a d和f w r i t e返回读或写的对象数。对于读，如果出错或到达文件尾端，则此数字可以少

于n o b j。在这种情况，应调用 f e r r o r或f e o f以判断究竟是那一种情况。对于写，如果返回值少于

所要求的n o b j，则出错。

使用二进制 I / O的基本问题是，它只能用于读已写在同一系统上的数据。多年之前，这并

无问题（那时，所有 U N I X系统都运行于P D P - 11上），而现在，很多异构系统通过网络相互连

接起来，而且，这种情况已经非常普遍。常常有这种情形，在一个系统上写的数据，在另一个

系统上处理。在这种环境下，这两个函数可能就不能正常工作，其原因是：

(1) 在一个结构中，同一成员的位移量可能随编译程序和系统的不同而异（由于不同的对

准要求）。确实，某些编译程序有一选择项，它允许紧密包装结构（节省存储空间，而运行性

能则可能有所下降）或准确对齐，以便在运行时易于存取结构中的各成员。这意味着即使在单

一系统上，一个结构的二进制存放方式也可能因编译程序的选择项而不同。

(2) 用来存储多字节整数和浮点值的二进制格式在不同的系统结构间也可能不同。

在不同系统之间交换二进制数据的实际解决方法是使用较高层次的协议。关于网络协议使

用的交换二进制数据的某些技术，请参阅S t e v e n s〔1 9 9 0〕的1 8 . 2节。

第 5章 标 准 I/O 库 1 0 1



在8 . 1 3节中，我们将再回到 f r e a d函数，那时将用它读一个二进制结构—U N I X的进程记

账记录。

5.10   定位流

有两种方法定位标准I / O流。

(1) ftell和f s e e k。这两个函数自V 7以来就存在了，但是它们都假定文件的位置可以存放在

一个长整型中。

(2) fgetpos和f s e t p o s。这两个函数是新由ANSI C引入的。它们引进了一个新的抽象数据类

型f p o s _ t，它记录文件的位置。在非U N I X系统中，这种数据类型可以定义为记录一个文件的位

置所需的长度。

需要移植到非U N I X系统上运行的应用程序应当使用 f g e t p o s和f s e t p o s。

#include <stdio.h>

long ftell(FILE *f p) ;

返回：若成功则为当前文件位置指示，若出错则为－ 1 L

int fseek(FILE *f p,long o f f s e t,int w h e n c e) ;

返回：若成功则为0，若出错则为非 0

void rewind(FILE *f p) ;

对于一个二进制文件，其位置指示器是从文件起始位置开始度量，并以字节为计量单位的。

f t e l l用于二进制文件时，其返回值就是这种字节位置。为了用 f s e e k定位一个二进制文件，必须

指定一个字节 o f f s e t，以及解释这种位移量的方式。 w h e n c e的值与3 . 6节中 l s e e k函数的相同：

S E E K _ S E T表示从文件的起始位置开始，S E E K _ C U R表示从当前文件位置，S E E K _ E N D表示从

文件的尾端。ANSI C并不要求一个实现对二进制文件支持 S E E K _ E N D规格说明，其原因是某

些系统要求二进制文件的长度是某个幻数的整数倍，非实际内容部分则充填为 0。但是在U N I X

中，对于二进制文件S E E K _ E N D是得到支持的。

对于文本文件，它们的文件当前位置可能不以简单的字节位移量来度量。再一次，这主要

也是在非 U N I X系统中，它们可能以不同的格式存放文本文件。为了定位一个文本文件，

w h e n c e一定要是S E E K _ S E T，而且o f f s e t只能有两种值：0（表示反绕文件至其起始位置），或是

对该文件的f t e l l所返回的值。使用 r e w i n d函数也可将一个流设置到文件的起始位置。

正如我们已提及的，下列两个函数是C标准新引进的。

#include <stdio.h>

int fgetpos(FILE *f p, fpos_t *p o s) ;

int fsetpos(FILE *f p, const fpos_t *p o s) ;

两个函数返回：若成功则为 0，若出错则为非 0

f g e t p o s将文件位置指示器的当前值存入由 p o s指向的对象中。在以后调用 f s e t p o s时，可以使用

此值将流重新定位至该位置。
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5 . 11   格式化I / O

5 . 11.1   格式化输出

执行格式化输出处理的是三个p r i n t f函数。

#include <stdio.h>

int printf(const char *f o r m a t, ...);

int fprintf(FILE * f p, const char * f o r m a t, ...);

两个函数返回：若成功则为输出字符数，若输出出错则为负值

int sprintf(char *b u f, const char * f o r m a t, ...);

返回：存入数组的字符数

p r i n t f将格式化数据写到标准输出，f p r i n t f写至指定的流，s p r i n t f将格式化的字符送入数组b u f中。

s p r i n t f在该数组的尾端自动加一个n u l l字节，但该字节不包括在返回值中。

4 . 3 B S D定义s p r i n t f返回其第一个参数（缓存指针，类型为 c h a r*），而不是一

个整型。ANSI C要求s p r i n t f返回一个整型。

注意，s p r i n t f可能会造成由b u f指向的缓存的溢出。保证该缓存有足够长度是

调用者的责任。

对这三个函数可能使用的各种格式变换，请参阅U N I X手册，或K e r n i g h a n和R i t c h i e〔1 9 8 8〕

的附录B。

下列三种p r i n t f族的变体类似于上面的三种，但是可变参数表 ( . . . )代换成了a rg。

# i n c l u d e < s t d a r g . h >

# i n c l u d e < s t d i o . h >

int vprintf(const char *f o r m a t, va_list a rg) ;

int vfprintf(FILE *f p, const char * f o r m a t, va_list a rg) ;

两个函数返回：若成功则为输出字符数，若输出出错则为负值

int vsprintf(char *b u f, const char * f o r m a t, va_list a rg) ;

返回：存入数组的字符数

在附录B的出错例程中，将使用v s p r i n t f函数。

关于ANSI C标准中有关可变长度参数表的详细说明请参阅 K e r n i g h a n和R i t c h i e〔1 9 8 8〕的

7 . 3节。应当了解的是，由ANSI C提供的可变长度参数表例程（< s t d a rg . h >头文件和相关的例程）

与由S V R 3（以及更早版本）和4 . 3 B S D提供的< v a r a rg s . h >例程是不同的。

5 . 11.2   格式化输入

执行格式化输入处理的是三个s c a n f函数。
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# i n c l u d e < s t d i o . h >

int scanf(const char *f o r m a t, ...);

int fscanf(FILE * f p, const char * f o r m a t, ...);

int sscanf(const char *b u f, const char * f o r m a t, ...);

三个函数返回：指定的输入项数，若输入出错，或在任意变换前已至文件尾端则为 E O F

如同p r i n t f族一样，关于这三个函数的各个格式选择项的详细情况，请参阅 U N I X手册。

5.12   实现细节

正如前述，在U N I X中，标准I / O库最终都要调用第3章中说明的I / O例程。每个I / O流都有一

个与其相关联的文件描述符，可以对一个流调用 f i l e n o以获得其描述符。

#include <stdio.h>

int fileno(FILE *f p) ;

返回：与该流相关联的文件描述符

如果要调用d u p或f c n t l等函数，则需要此函数。

为了了解你所使用的系统中标准 I / O库的实现，最好从头文件 < s t d i o . h >开始。从中可以看

到：F I L E对象是如何定义的，每个流标志的定义，定义为宏的各个标准 I / O例程（例如g e t c）。

K e r n i g h a n和R i t c h i e〔1 9 8 8〕中的8 . 5节含有一个简单的实现，从中可以看到很多U N I X实现的基

本样式。P l a u g e r〔1 9 9 2〕的第1 2章提供了标准 I / O库一种实现的全部源代码。4 . 3＋B S D中标准

I / O库的实现（由Chris To r e k编写）也是可以公开使用的。

实例

程序5 - 3为三个标准流以及一个与一个普通文件相关联的流打印有关缓存状态信息。注意，

在打印缓存状态信息之前，先对每个流执行 I / O操作，因为第一个 I / O操作通常就造成为该流分

配缓存。结构成员_ f l a g、_ b u f s i z以及常数_ I O N B F和_ I O L B F是由作者所使用的系统定义的。

如果运行程序 5 - 3两次，一次使三个标准流与终端相连接，另一次使它们重定向到普通文

件，则所得结果是：

$ a . o u t stdin, stdout 和s t d e rr 都连至终端

enter any character
键入新行符

one line to standard error

stream = stdin, line buffered, buffer size = 128

stream = stdout, line buffered, buffer size = 128

stream = stderr, unbuffered, buffer size = 8

stream = /etc/motd, fully buffered, buffer size = 8192

$ a.out < /etc/termcap > std.out 2> std.err
三个流都重定向，再次运行该程序

$ cat std.err

one line to standard error

$ cat std.out

enter any character

stream = stdin, fully buffered, buffer size = 8192
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stream = stdout, fully buffered, buffer size = 8192

stream = stderr, unbuffered, buffer size = 8

stream = /etc/motd, fully buffered, buffer size = 8192

程序5-3   对各个标准 I / O流打印缓存状态信息

从中可见，该系统的默认是：当标准输入、输出连至终端时，它们是行缓存的。行缓存的

长度是1 2 8字节。注意，这并没有将输入、输出的行长限制为 1 2 8字节，这只是缓存的长度。如

果要将5 1 2字节的行写到标准输出则要进行四次 w r i t e系统调用。当将这两个流重新定向到普通

文件时，它们就变成是全缓存的，其缓存长度是该文件系统优先选用的 I / O长度（从s t a t结构中

得到的s t _ b l k s i z e）。从中也可看到，标准出错如它所应该的那样是非缓存的，而普通文件按系

统默认是全缓存的。

5.13   临时文件

标准I / O库提供了两个函数以帮助创建临时文件。

# i n c l u d e < s t d i o . h >

char *tmpnam(char *p t r) ;

返回：指向一唯一路径名的指针

第 5章 标 准 I/O 库 1 0 5



FILE *tmpfile(void);

返回：若成功则为文件指针，若出错则为 N U L L

t m p n a m产生一个与现在文件名不同的一个有效路径名字符串。每次调用它时，它都产生一个

不同的路径名，最多调用次数是T M P _ M A X。T M P _ M A X定义在< s t d i o . h >中。

虽然T M P _ M A X是由ANSI C定义的。但该C标准只要求其值至少应为 2 5。但

是，X P G 3却要求其值至少为 10 000。在此最小值允许一个实现使用 4位数字作为

临时文件名的同时（0 0 0 0 ~ 9 9 9 9），大多数U N I X实现使用的却是大、小写字符。

若p t r是N U L L，则所产生的路径名存放在一个静态区中，指向该静态区的指针作为函数值

返回。下一次再调用 t m p n a m时，会重写该静态区。（这意味着，如果我们调用此函数多次，而

且想保存路径名，则我们应当保存该路径名的副本，而不是指针的副本。）如若p t r不是N U L L，

则认为它指向长度至少是L _ t m p n a m个字符的数组。（常数L _ t m p n a m定义在头文件< s t d i o . h >中。）

所产生的路径名存放在该数组中，p t r也作为函数值返回。

t m p f i l e创建一个临时二进制文件（类型 w b +），在关闭该文件或程序结束时将自动删除这

种文件。注意，U N I X对二进制文件不作特殊区分。

实例

程序5 - 4说明了这两个函数的应用。若执行程序5 - 4，则得：

$ a . o u t

/ u s r / t m p / a a a a 0 0 4 7 0

/ u s r / t m p / b a a a 0 0 4 7 0

one line of output

加到临时文件名中的5位数字后缀是进程I D，这就保证了对各个进程产生的路径名各不同。

t m p f i l e函数经常使用的标准U N I X技术是先调用 t m p n a m产生一个唯一的路径名，然后立即

u n l i n k它。

程序5-4   tmpnam和t m p f i l e函数实例
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请回忆4 . 1 5节，对一个文件解除连接并不删除其内容，关闭该文件时才删除其内容。

t e m p n a m是t m p n a m的一个变体，它允许调用者为所产生的路径名指定目录和前缀。

# include <stdio.h>

char   *tempnam(const char *d i re c t o ry, const char *p re f i x;

返回：指向一唯一路径名的指针

对于目录有四种不同的选择，并且使用第一个为真的作为目录：

(1) 如果定义了环境变量T M P D I R，则用其作为目录。（在7 . 9节中将说明环境变量。）

(2) 如果参数d i re c t o ry非N U L L，则用其作为目录。

(3) 将< s t d i o . h >中的字符串P _ t m p d i r用作为目录。

(4) 将本地目录，通常是 / t m p ,用作为目录。

如果p re f i x非N U L L，则它应该是最多包含5个字符的字符串，用其作为文件名的头几个字符。

该函数调用m a l l o c函数分配动态存储区，用其存放所构造的路径名。当不再使用此路径名

时就可释放此存储区（7 . 8节将说明m a l l o c和f i e e函数）。

t e m p n a m不是P O S I X . 1和ANSI C的所属部分，它是X P G 3的所属部分。

我们所说明的实现对应于 S V R 4和4 . 3 + B S D。X P G 3版本除了不支持环境变量

T M P D I R，其他都与此相同。

实例

程序5 - 5显示了t e m p n a m的应用。

程序5-5   tempnam函数的应用

注意，如果命令行参数（目录或前缀）中的任一一个以空白开始，则将其作为 n u l l指针传

送给该函数。下面显示使用该程序的各种方式。

$ a.out /home/stevens TEMP 指定目录和前缀

/ h o m e / s t e v e n s / T E M P A A A a 0 0 5 7 1

$ a.out " " PFX 使用默认目录：P _ t m p d i r

/ u s r / t m p / P F X A A A a 0 0 5 7 2

$ TMPDIR=/tmp a.out /usr/tmp " "使用环境变量；无前缀
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/ t m p / A A A a 0 0 5 7 3 环境变量复设目录

$ TMPDIR=/no/such/dir a.out/tmp QQQQ

/ t m p / Q Q Q Q A A A a 0 0 5 7 4 忽略无效环境目录

$ TMPDIR=/no/such/file a.out /etc/uucp MMMMM

/ u s r / t m p / M M M M M A A A a 0 0 5 7 5 忽略无效环境和无效目录两者

上述选择目录名的四个步骤按序执行，该函数也检查相应的目录名是否有意义。如果该目

录并不存在（例如 / n o / s u c h / d i r），或者对该目录并无写许可权（例如 / e t c / u u c p）,则跳过这些，

试探对目录名的下一次选择。从本例中可以看出在路径名中如何使用进程 I D，也可看出在本实

现中，P _ t m p d i r目录是/ u s r / t m p。设置环境变量的技术（程序名前的 T M P D I R =）适用于B o u r n e

s h e l l和K o r nSh e l l。

5.14   标准I / O的替代软件

标准I / O库并不完善。K o r n和Vo〔1 9 9 1〕列出了它的很多不足之处—某些属于基本设计，

但是大多数则与各种不同的实现有关。

在标准 I / O库中，一个效率不高的不足之处是需要复制的数据量。当使用每次一行函数

f g e t s和f p u t s时，通常需要复制两次数据：一次是在内核和标准 I / O缓存之间（当调用 r e a d和

w r i t e时），第二次是在标准 I / O缓存和用户程序中的行缓存之间。快速 I / O库〔AT&T 1990a

中的 f i o ( 3 )〕避免了这一点，其方法是使读一行的函数返回指向该行的指针，而不是将该行

复制到另一个缓存中。 H u m e〔1 9 8 8〕报告了由于作了这种更改， g r e p ( 1 )公用程序的速度增

加了2倍。

K o r n和Vo〔1 9 9 1〕说明了标准I / O库的另一种代替版：s f i o。这一软件包在速度上与f i o相近，

通常快于标准 I / O库。s f i o也提供了一些新的特征：推广了 I / O流，使其不仅可以代表文件，也

可代表存储区；可以编写处理模块，并以栈方式将其压入 I / O流，这样就可以改变一个流的操

作；较好的异常处理等。

K r i e g e r, Stumm和U n r a u〔1 9 9 2〕说明了另一个代换软件包，它使用了映照文件—m m a p

函数，我们将在1 2 . 9节中说明此函数。该新软件包称为 ASI(Alloc Stream Interface)。其程序界

面类似于U N I X存储分配函数（malloc, realloc和f r e e，这些将在7 . 8节中说明）。与s f i o软件包相

同，A S I使用指针力图减少数据复制量。

5.15   小结

大多数U N I X应用程序都使用标准 I / O库。本章说明了该库提供的所有函数，某些实现细节

和效率方面的考虑。应该看到标准 I / O库使用了缓存机制，而这种机制是产生很多问题，引起

很多混淆的一个领域。

习题

5 . 1在用s e t v b u f完成s e t b u f。

5 . 2在5 . 8节中程序利用 f g e t s和f p u t s函数拷贝文件，每次 I / O操作只拷贝一行。若将程序中的

M A X L I N E改为4，当拷贝的行超过该最大值时会出现什么情况？

5 . 3在p r i n t f返回0值表示什么？

5 . 4在下面的代码在一些机器上运行正确，而在另外一些机器运行时出错，解释问题所在。

#include    <stdio.h>
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i n t

m a i n ( v o i d )

{

char    c;

while ( ( c = getchar()) != EOF )

putchar (c);

}

5 . 5在为什么t e m p n a m限制前缀为5个字符？

5 . 6在对标准I / O流如何使用f s y n c函数（见4 . 2 4节）？

5 . 7在在程序1 - 5和1 - 8中打印的提示信息没有包含换行符，程序也没有调用 ff l u s h函数，请

解释提示信息是如何输出的？
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第6章 系统数据文件和信息

6.1   引言

有很多操作需要使用一些与系统有关的数据文件，例如，口令文件 / e t c / p a s s w d和组文件

/ e t c / g r o u p就是经常由多种程序使用的两个文件。用户每次登录入 U N I X系统，以及每次执行 l s

- l命令时都要使用口令文件。

由于历史原因，这些数据文件都是A S C I I文本文件，并且使用标准I / O库读这些文件。但是，

对于较大的系统，顺序扫描口令文件变得很花费时间，我们想以非 A S C I I文本格式存放这些文

件，但仍向应用程序提供一个可以处理任何一种文件格式的界面。对于这些数据文件的可移植

界面是本章的主题。本章也包括了系统标识函数、时间和日期函数。

6.2   口令文件

U N I X口令文件 ( P O S I X . 1则将其称为用户数据库 )包含了表6 - 1中所示的各字段，这些字段

包含在< p w d . h >中定义的p a s s w d结构中。

注意，P O S I X . 1只指定p a s s w d结构中7个字段中的5个。另外2个元素由S V R 4

和4 . 3 + B S D支持。

表6-1   /etc/passwd文件中的字段

说 明 struct passwd 成员 P O S I X . 1

用户名 char    *pw_name •

加密口令 char    *pw_passwd

数值用户I D uid_t   pw_uid •

数值组I D gid_t   pw_gid •

注释字段 char    *pw_gecos

初始工作目录 char    *pw_dir •

初始s h e l l（用户程序） char    *pw_shell •

由于历史原因，口令文件是 / e t c / p a s s w d，而且是一个文本文件。每一行包含表 6 - 1中所示的

7个字段，字段之间用冒号相分隔。例如，该文件中可能有下列三行：

root:jheVopR58x9Fx:0:1:The superuser:/:/bin/sh

n o b o d y : * : 6 5 5 3 4 : 6 5 5 3 4 : : / :

stevens:3hKVD8R58r9Fx:224:20:Richard Stevens:/home/stevens:/bin/ksh

关于这些登录项请注意下列各点：

• 通常有一个登录项，其用户名为 r o o t，其用户I D是0 (超级用户)。

• 加密口令字段包含了经单向密码算法处理过的用户口令副本。因为此算法是单向的，所



以不能从加密口令猜测到原来的口令。当前使用的算法 (见M o r r i s和T h o m p s o n〔1 9 7 9〕）总是产

生1 3个可打印字符 (在6 4字符集〔a - z A - Z 0 - 9 . /〕中)。因为用户名n o b o d y的加密口令字段只包含

一个字符 ( * )，所以加密口令决不会与此值相匹配。此用户名可用于网络服务器，这些服务器

允许我们登录到一个系统，但其用户 I D和组I D ( 6 5 5 3 4 )并不提供优先权。用此用户 I D和组I D可

存取的文件只是大家都可读、写的文件。 (这假定用户 I D 6 5 5 3 4和组 I D 6 5 5 3 4并不拥有任何文

件。)在本节稍后部分我们将讨论对口令文件最近所作的更改 (阴影口令)。

• 口令文件中的某些字段可能是空。如果密码口令字段为空，这通常就意味着该用户没有

口令(不推荐这样做)。n o b o d y有两个空白字段：注释字段和初始 s h e l l字段。空白注释字段不产

生任何影响。空白 s h e l l字段则表示取系统默认值，通常是 / b i n / s h。

• 支持f i n g e r ( 1 )命令的某些U N I X系统支持注释字段中的附加信息。其中，各部分之间都用

逗号分隔：用户姓名，办公室地点，办公室电话号码，家庭电话号码。另外，如果注释字段中

的用户姓名是一个&，则它被代换为登录名。例如，可以有下列记录：

stevens:3hKVD8R58r9Fx:224:20:Richard &, B232, 555-1111, 555-2222:

/ h o m e / s t e v e n s : / b i n / k s h

即使你所使用的系统并不支持 f i n g e r命令，这些信息仍可存放在注释字段中，

因为该字段只是一个注释，并不由系统公用程序解释。

P O S I X . 1只定义了两个存取口令文件中信息的函数。在给出用户登录名或数值用户 I D后，

这两个函数就能查看相关记录。

#include <sys/types.h>

#include <pwd.h>

struct passwd *getpwuid(uid_t u i d) ;

struct passwd *getpwnam(const char *n a m e) ;

两个函数返回：若成功则为指针，若出错则为 N U L L

g e t p w u i d由l s ( 1 )程序使用，以便将包含在一个 i节点中的数值用户 I D映照为用户登录名。

g e t p w n a m在键入登录名时由 l o g i n ( 1 )程序使用。

这两个函数都返回一个指向p a s s w d结构的指针，该结构已由这两个函数在执行时填入了所

需的信息。该结构通常是在相关函数内的静态变量，只要调用相关函数，其内容就会被重写。

如果要查看的只是一个登录名或用户 I D，那么这两个P O S I X . 1函数能满足要求，但是也有

些程序要查看整个口令文件。下列三个函数则可用于此。

#include <sys/types.h>

#include <pwd.h>

struct passwd *getpwent(void);

返回：若成功则为指针，若出错或到达文件尾端则为 N U L L

void setpwent(void);

void endpwent(void);
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P O S I X . 1没有定义这三个函数，但它们受到S V R 4和4 . 3 + B S D的支持。

调用g e t p w e n t时，它返回口令文件中的下一个记录。如同上面所述的两个 P O S I X . 1函数一

样，它返回一个由它填写好的 p a s s w o r d结构的指针。每次调用此函数时都重写该结构。在第一

次调用该函数时，它打开它所使用的各个文件。在使用本函数时，对口令文件中各个记录安排

的顺序并无要求。

函数s e t p w e n t反绕它所使用的文件， e n d p w e n t则关闭这些文件。在使用 g e t p w e n t查看完口

令文件后，一定要调用 e n d p w e n t关闭这些文件。g e t p w e n t知道什么时间它应当打开它所使用的

文件(第一次被调用时 )，但是它并不能知道何时关闭这些文件。

实例

程序6 - 1给出了函数g e t p w n a m的一个实现。

程序6-1   getpwnam函数

在程序开始处调用 s e t p w e n t是保护性的措施，以便在调用者在此之前已经调用过 g e t p w e n t

的情况下，反绕有关文件使它们定位到文件开始处。 g e t p w n a m和g e t p w u i d完成后不应使有关文

件仍处于打开状态，所以应调用e n d p w e n t关闭它们。

6.3   阴影口令

在上一节我们曾提及，对U N I X口令通常使用的加密算法是单向算法。给出一个密码口令，

找不到一种算法可以将其反变换到普通文本口令 (普通文本口令是在P a s s w o r d :提示后键入的口

令)。但是可以对口令进行猜测，将猜测的口令经单向算法变换成加密形成，然后将其与用户

的加密口令相比较。如果用户口令是随机选择的，那么这种方法并不是很有用。但是用户往往

以非随机方式选择口令 (配偶的姓名、街名、宠物名等 )。一个经常重复的试验是先得到一份口

令文件，然后用试探方法猜测口令。 ( G a r f i n k e l和S p a ff o r d〔1 9 9 1〕的第2章对U N I X口令及口令

加密处理方案的历史情况及细节进行了说明。 )

为使企图这样做的人难以获得原始资料 (加密口令 )，某些系统将加密口令存放在另一个通

常称为阴影口令（ shadow password）的文件中。该文件至少要包含用户名和加密口令。与该

口令相关的其他信息也可存放在该文件中。例如，具有阴影口令的系统经常要求用户在一定时
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间间隔后选择一个新口令。这被称之为口令时效，选择新口令的时间间隔长度经常也存放在阴

影口令文件中。

在S V R 4中，阴影口令文件是 / e t c / s h a d o w。在4 . 3 + B S D中，加密口令存放在

/ e t c / m a s t e r. passwd中。

阴影口令文件不应是一般用户可以读取的。仅有少数几个程序需要存取加密口令文件，例

如l o g i n ( 1 )和p a s s w d ( 1 )，这些程序常常设置 -用户- I D为r o o t。有了阴影口令后，普通口令文件

/ e t c / p a s s w d可由各用户自由读取。

6.4   组文件

U N I X组文件 ( P O S I X . 1称其为组数据库 )包含了表6 - 2中所示字段。这些字段包含在 < g r p . h >

中所定义的g r o u p结构中。

表6-2   /etc/group文件中的字段

说 明 struct group 成员 P O S I X . 1

组名 char   *gr_name •

加密口令 char   *gr_passwd

数字组I D int    gr_gid •

指向各用户名指针的数组 char   **gr_mem •

P O S I X . 1只定义了其中三个字段。另一个字段 g r _ p a s s w d则由S V R 4和4 . 3 + B S D

支持。

字段g r _ m e m是一个指针数组，其中的指针各指向一个属于该组的用户名。该数组以 n u l l

结尾。

可以用下列两个由P O S I X . 1定义的函数来查看组名或数值组 I D。

#include <sys/types.h>

#include <grp.h>

struct group *getgrgid(gid_t g i d) ;

struct group *getgrnam(const char *n a m e) ;

两个函数返回：若成功则为指针，若出错则为 N U L L

如同对口令文件进行操作的函数一样，这两个函数通常也返回指向一个静态变量的指针，在每

次调用时都重写该静态变量。

如果需要搜索整个组文件，则须使用另外几个函数。下列三个函数类似于针对口令文件的三个函数。

#include <sys/types.h>

#include <grp.h>
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struct group *getgrent(void);

返回：若成功则为指针，若出错或到达文件尾端则为 N U L L

void setgrent(void);

void endgrent(void);

这三个函数由S V R 4和4 . 3 + B S D提供。P O S I X . 1并末定义这些函数。

s e t g r e n t打开组文件 (如若它尚末被打开 )并反绕它。g e t g r e n t从组文件中读下一个记录，如

若该文件尚未打开则先打开它。e n d g r e n t关闭组文件。

6.5   添加组I D

在U N I X中，对组的使用已经作了些更改。在 V 7中，每个用户任何时候都只属于一个组。

当用户登录时，系统就按与口令文件相关的数字组 I D，赋给他实际组 I D。可以在任何时候执行

n e w g r p ( 1 )以更改组I D。如果n e w g r p命令执行成功 (关于许可权规则，请参阅手册 )，则实际组 I D

就更改为新的组 I D，它将被用于后续的文件存取许可权检查。执行不带任何参数的 n e w g r p，则

可返回到原来的组。

这种组的成员关系一直维持到 1 9 8 3年左右。此时， 4 . 2 B S D引入了添加组 I D的概念。我们

不仅可以属于口令记录中组 I D所对应的组，也可属于多至1 6个另外的组。文件存取许可权检查

相应被修改为：不仅将进程的有效组 I D与文件的组 I D相比较，而且也将所有添加组 I D与文件

的组I D进行比较。

添加组I D是P O S I X . 1的可选特性。常数N G R O U P S _ M A X (见表2 - 7 )规定了添加

组I D的数量，其常用值是1 6。如果不支持添加组I D，则此常数值为0。

S V R 4和4 . 3 + B S D都支持添加组 I D。

FIPS 151-1要求支持添加组 I D，并要求N G R O U P S _ M A X至少是8。

使用添加组I D的优点是不必再显式地经常更改组。一个用户常常会参加多个项目，因此也

就要同时属于多个组。

为了存取和设置添加组I D提供了下列三个函数：

#include <sys/types.h>

#include <unistd.h>

int getgroups(int g i d s e t s i z e, gid_t g ro u p l i s t[ ] ) ;

返回：若成功则为添加的组 I D数，若出错则为-1

int setgroups(int n g ro u p s, const gid_t g ro u p l i s t[ ] ) ;

int initgroups(const char *u s e r n a m e, gid_t b a s e g i d) ;

两个函数返回：若成功则为 0，若出错则为-1

g e t g r o u p s将进程所属用户的各添加组 I D填写到数组 g ro u p l i s t中，填写入该数组的添加组
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I D数最多为 g i d s e t s i z e个。实际填写到数组中的添加组 I D数由函数返回。如果系统常数

N G R O U P S _ M A X为0，则返回0，这并不表示出错。

P O S I X . 1只说明了 g e t g r o u p s。因为 s e t g r o u p s和i n i t g r o u p s是特权操作，所以

P O S I X . 1没有说明它们。但是，S V R 4和4 . 3 + B S D支持所有这三个函数。

作为一种特殊情况，如若 g i d s e t s i z e为0，则函数只返回添加组 I D数，而对数组 g ro u p l i s t则

不作修改。(这使调用者可以确定g ro u p l i s t数组的长度，以便进行分配。 ) 

s e t g ro u p s可由超级用户调用以便为调用进程设置添加组 I D表。g ro u p l i s t是组 I D数组，而

n g ro u p s说明了数组中的元素数。

通常，只有i n i t g r o u p s函数调用setgroups, initgroups读整个组文件(用函数getgrent, setgrent和

e n d g r e n t )，然后对u s e r n a m e确定其组的成员关系。然后，它调用 s e t g r o u p s ,以便为该用户初始化

添加组I D表。因为 i n i t g r o u p s调用s e t g r o u p s ,所以只有超级用户才能调用 i n i t g r o u p s。除了在组文

件中找到u s e r n a m e是成员的组，i n i t g r o u p s也在添加组I D表中包括了b a s e g i d。b a s e g i d是u s e r n a m e

在口令文件中的组I D。

i n i t g r o u p s只有少数几个程序调用，例如 l o g i n ( 1 )程序在用户登录时调用该函数。

6.6   其他数据文件

至此已讨论了两个系统数据文件——口令文件和组文件。在日常事务操作中，U N I X系统还使

用很多其他文件。例如， B S D网络软件有一个记录各网络服务器所提供的服务的数据文件

( / e t c / s e r v i c e s )，有一个记录协议信息的数据文件( / e t c / p r o t o c o l s )，还有一个则是记录网络信息的数

据文件( / e t c / n e t w o r k s )。幸运的是，对于这些数据文件的界面都与上述对口令文件和组文件的相似。

一般情况下每个数据文件至少有三个函数：

(1) get函数：读下一个记录，如果需要还打开该文件。此种函数通常返回指向一个结构的

指针。当已达到文件尾端时返回空指针。大多数 g e t函数返回指向一个静态存储类结构的指针，

如果要保存其内容，则需复制它。

(2) set函数：打开相应数据文件 (如果尚末打开 )，然后反绕该文件。如果希望在相应文件

起始处开始处理，则调用此函数。

(3) end函数：关闭相应数据文件。正如前述，在结束了对相应数据文件的读、写操作后，

总应调用此函数以关闭所有相关文件。

另外，如果数据文件支持某种形式的关键字搜索，则也提供搜索具有指定关键字的记录的

例程。例如，对于口令文件提供了两个按关键字进行搜索的程序： g e t p w n a m寻找具有指定用

户名的记录；g e t p w u i d寻找具有指定用户 I D的记录。

表6 - 3中列出了一些这样的例程，这些都是 S V R 4和4 . 3 + B S D所支持的。在表中列出了针对

口令文件和组文件的函数，这些已在上面说明过。表中也列出了一些与网络有关的函数。表中

列出的所有数据文件都有g e t、s e t和e n d函数。

在S V R 4中，表6 - 3中最后四个数据文件都是符号连接，连接到目录 / e t c / i n e t下

的同名文件上。

S V R 4和4 . 3 + B S D都有类似于表中所列的附加函数，但是这些附加函数都处理

系统管理文件，专用于各个实现。
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表6-3   存取系统数据文件的一些例程

说 明 数 据 文 件 头 文 件 结 构 附加的关键字搜索函数

口令 / e t c / p a s s w d < p w d . h > p a s s w d g e t p w n a m , g e t p w u i d

组 / e t c / g r o u p < g r p . h > g r o u p g e t g r n a m , g e t g r g i d

主机 / e t c / h o s t s < n e t d b . h > h o s t e n t g e t h o s t b y n a m e , g e t h o s t b y a d d r

网络 / e t c / n e t w o r k s < n e t d b . h > n e t e n t g e t n e t b y n a m e , g e t n e t b y a d d r

协议 / e t c / p r o t o c o l s < n e t d b . h > p r o t o e n t g e t p r o t o b y n a m e , g e t p r o t o b y n u m b e r

服务 / e t c / s e r v i c e s < n e t d b . h > s e r v e n t getservbyname, getservbyport

6.7   登录会计

大多数U N I X系统都提供下列两个数据文件： u t m p文件，它记录当前登录进系统的各个用

户；w t m p文件，它跟踪各个登录和注销事件。

在V 7中，包含下列结构的一个二进制记录写入这两个文件中：

struct utmp {

char  ut_line[8];  /* tty line: "ttyh0", "ttyd0", "ttyp0", ... */

char  ut_name[8];  /* login name */

long  ut_time;     /* seconds since Epoch */

} ;

登录时， l o g i n程序填写这样一个结构，然后将其写入到 u t m p文件中，同时也将其添写到 w t m p

文件中。注销时， i n i t进程将u t m p文件中相应的记录擦除 (每个字节都填以0 )，并将一个新记录

添写到w t m p文件中。读w t m p文件中的该注销记录，其u t _ n a m e字段清除为0。在系统再启动时，

以及更改系统时间和日期的前后，都在 w t m p文件中添写特殊的记录项。 w h o ( 1 )程序读u t m p文

件，并以可读格式打印其内容。后来的 U N I X版本提供 l a s t ( 1 )命令，它读w t m p文件并打印所选

择的记录。

大多数U N I X版本仍提供u t m p和w t m p文件，但其中的信息量却增加了。V 7中2 0字节的结构

在S V R 2中已扩充为3 6字节，而在S V R 4中，u t m p结构已扩充为3 5 0字节。

S V R 4中这些记录的详细格式请参见手册页 u t m p ( 4 )和u t m p x ( 4 )。S V R 4中这两

个文件都在目录 / v a r / a d m中。S V R 4提供了很多函数 (见g e t u t ( 3 )和g e t u t x ( 3 ) )读或写

这两个文件。

4 . 3 + B S D中登录记录的格式请参见手册页 u t m p ( 5 )。这两个文件的路径名是

/ v a r / r u n / u t m p和/ v a r / l o g / w t m p。

6.8   系统标识

P O S I X . 1定义了u n a m e函数，它返回与主机和操作系统有关的信息。

#include <sys/utsname.h>

int uname(struct utsname *n a m e) ;

返回：若成功则为非负值，若出错则为- 1
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通过该函数的参数向其传递一个u t s n a m e结构的地址，然后该函数填写此结构。P O S I X . 1只定义

了该结构中至少需提供的字段 (它们都是字符数组 )，而每个数组的长度则由实现确定。某些实

现在该结构中提供了另外一些字段。在历史上，系统 V为每个数组分配9个字节，其中有1个字

节用于字符串结束符( n u l l字符)。

struct utsname {

char sysname[9];   /* name of the operating system */

char nodename[9];  /* name of this node */

char release[9];   /* current release of operating system */

char version[9];   /* current version of this release */

char machine[9];   /* name of hardware type */

} ;

u t s n a m e结构中的信息通常可用u n a m e ( 1 )命令打印。

P O S I X . 1警告n o d e n a m e元素可能并不适用于在通信网络上引用主机。此函数

来自于系统V，早期n o d e n a m e元素适用于在U U C P网络上引用主机。

也应理解在此结构中并没有给出有关 P O S I X . 1版本的信息。这应当使用 2 . 5 . 2

节中所说明的_ P O S I X _ V E R S I O N以获得该信息。

最后，此函数给出了一种存取该结构中信息的方法，至于如何初始化这些信

息，P O S I X . 1没有作任何说明。大多数系统V版本在构造内核时通过编译将这些信

息存放在内核中。

伯克利类的版本提供g e t h o s t n a m e函数，它只返回主机名，该名字通常就是T C P / I P网络上主

机的名字。

#include <unistd.h>

int gethostname(char *n a m e, int n a m e l e n) ;

返回：若成功则为0，若出错则为-1

通过 n a m e返回的字符串以 n u l l结尾 (除非没有提供足够的空间 )。< s y s / p a r a m . h >中的常数

M A X H O S T N A M E L E N规定了此名字的最大长度 (通常是6 4字节)。如果宿主机联接到T C P / I P网

络中，则此主机名通常是该主机的完整域名。

h o s t n a m e ( 1 )命令可用来存取和设置主机名。（超级用户用一个类似的函数 s e t h o s t n a m e来设

置主机名。）主机名通常在系统自举时设置，它由 / e t c / r c取自一个启动文件。

虽然此函数是伯克利所特有的，但是， S V R 4作为B S D兼容性软件包的一部分

提供g e t h o s t n a m e和s e t h o s t n a m e函数，以及h o s t n a m e命令。S V R 4也将M A X H O S T-

N A M E L E N扩充为2 5 6字节。

6.9   时间和日期例程

由U N I X内核提供的基本时间服务是国际标准时间公元 1 9 7 0年1月1日0 0 : 0 0 : 0 0以来经过的秒

数。1 . 1 0节中曾提及这种秒数是以数据类型 t i m e _ t表示的。我们称它们为日历时间。日历时间
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包括时间和日期。U N I X在这方面与其他操作系统的区别是： ( a )以国际标准时间而非本地时间

计时；( b )可自动进行转换，例如变换到夏日制； ( c )将时间和日期作为一个量值保存。 t i m e函数

返回当前时间和日期。

#include <time.h>

time_t time(time_t *c a l p t r) ;

返回：若成功则为时间值，若出错则为- 1

时间值作为函数值返回。如果参数非n u l l，则时间值也存放在由c a l p t r指向的单元内。

在很多伯克利类的系统中， t i m e ( 3 )只是一个函数，它调用g e t t i m e o f d a y ( 2 )系统

调用。

在S V R 4中调用s t i m e ( 2 )函数，在伯克利类的系统中调用 s e t t i m e o f d a y ( 2 )对内核

中的当前时间设置初始值。

与t i m e和s t i m e函数相比，B S D的g e t t i m e o f d a y和s e t t i m e o f d a y提供了更高的分

辨率(微秒级)。这对某些应用很重要。

一旦取得这种以秒计的很大的时间值后，通常要调用另一个时间函数将其变换为人们可读

的时间和日期。图6 - 1说明了各种时间函数之间的关系。 (图中以虚线表示的四个函数 l o c a l t i m e、

m k t i m e、c t i m e和s t r f t i m e都受到环境变量T Z的影响。我们将在本节的最后部分对其进行说明。 )

图6-1   各个时间函数之间的关系

两个函数l o c a l t i m e和g m t i m e将日历时间变换成以年、月、日、时、分、秒、周日表示的时

间，并将这些存放在一个 t m结构中。

struct tm {  /* a broken-down time */

int  tm_sec;   /* seconds after the minute: [0, 61] */

int  tm_min;   /* minutes after the hour: [0, 59] */

int  tm_hour;  /* hours after midnight: [0, 23] */

int  tm_mday;  /* day of the month: [1, 31] */

int  tm_mon;   /* month of the year: [0, 11] */
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int  tm_year;  /* years since 1900 */

int  tm_wday;  /* days since Sunday: [0, 6] */

int  tm_yday;  /* days since January 1: [0, 365] */

int  tm_isdst; /* daylight saving time flag: <0, 0, >0 */

} ;

秒可以超过 5 9的理由是可以表示润秒。注意，除了月日字段，其他字段的值都以 0开始。如

果夏时制生效，则夏时制标志值为正；如果已非夏时制时间则为 0；如果此信息不可用，则

为负。

#include <time.h>

struct tm *gmtime(const time_t *c a l p t r) ;

struct tm *localtime(const time_t *c a l p t r) ;

两个函数返回：指向 t m结构的指针

l o c a l t i m e和g m t i m e之间的区别是 : l o c a l t i m e将日历时间变换成本地时间 (考虑到本地时区和夏时

制标志)，而g m t i m e则将日历时间变换成国际标准时间的年、月、日、时、分、秒、周日。

函数m k t i m e以本地时间的年、月、日等作为参数，将其变换成 t i m e _ t值。

#include <time.h>

time_t mktime(struct tm *t m p t r) ;

返回：若成功则为日历时间，若出错则为- 1

a s c t i m e和c t i m e函数产生形式的2 6字节字符串，这与d a t e ( 1 )命令的系统默认输出形式类似：

Tue Jan 14 17:49:03 1992\n\0

#include <time.h>

char *asctime(const struct tm *t m p t r) ;

char *ctime(const time_t *c a l p t r) ;

两个函数返回：指向n u l l结尾的字符串

a s c t i m e的参数是指向年、月、日等字符串的指针，而 c t i m e的参数则是指向日历时间的指针。

最后一个时间函数是 s t r f t i m e，它是非常复杂的p r i n t f类的时间值函数。

#include <time.h>

size_t strftime(char *b u f, size_t m a x s i z e, const char * f o r m a t,

const struct tm *t m p t r) ;

返回：若有空间，则存入数组的字符数，否则为 0

最后一个参数是要格式化的时间值，由一个指向一个年、月、日、时、分、秒、周日时间值的

指针说明。格式化结果存放在一个长度为 m a x s i z e个字符的b u f数组中，如果b u f长度足以存放格

式化结果及一个 n u l l终止符，则该函数返回在 b u f中存放的字符数 (不包括n u l l终止符 )，否则该
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函数返回0。

f o r m a t参数控制时间值的格式。如同p r i n t f函数一样，变换说明的形式是百分号之后跟一个

特定字符。 f o r m a t中的其他字符则按原样输出。两个连续的百分号在输出中产生一个百分号。

与p r i n t f函数的不同之处是，每个变换说明产生一个定长输出字符串，在 f o r m a t字符串中没有字

段宽度修饰符。表6 - 4中列出了2 1种ANSI C规定的变换说明。

表6-4   strftime

格 式 说 明 例 子

% a 缩写的周日名 T u e

% A 全周日名 T u e s d a y

% b 缩写的月名 J a n

% B 月全名 J a n u a r y

% c 日期和时间 Tue Jan 14 19:40:30 1992

% d 月日：[01, 31] 1 4

% H 小时（每天2 4小时）：[00, 23] 1 9

% I 小时（上、下午各1 2小时)：[01, 12] 0 7

% j 年日：[001, 366] 0 1 4

% m 月：[01, 12] 0 1

% M 分：[00, 59] 4 0

% p A M / P M P M

% S 秒:[00, 61] 3 0

% U 星期日周数： [00, 53] 0 2

% w 周日：[ 0 =星期日，6 ] 2

% W 星期一周数： [00, 53] 0 2

% x 日期 0 1 / 1 4 / 9 2

% X 时间 1 9 : 4 0 : 3 0

% y 不带公元的年： [00, 991] 9 2

% Y 带公元的年 1 9 9 2

% Z 时区名 M S T

表中第三列的数据来自于在 S V R 4，对应于下列时间和日期，执行 s t r f t i m e函数所得的结

果为：

Tue Jan 14 19:4 0:30 MST 1992

表6 - 4中的大多数格式说明的意义很明显。需要略作解释的是 % U和% W。% U是相应日期

在该年中所属周数，包含该年中第一个星期日的周是第一周。 % W也是相应日期在该年中所属

的周数，不同的是包含第一个星期一的周为第一周。

S V R 4和4 . 3 + B S D都对s t r f t i m e的格式字符串提供另一些扩充支持。

我们曾在前面提及，图6 - 1中以虚线表示的四个函数受到环境变量T Z的影响。这四个函数是：

l o c a l t i m e , m k t i m e , c t i m e和s t r f t i m e。如果定义了T Z，则这些函数将使用其值以代替系统默认时区。

如果T Z定义为空串 (亦即T Z = )，则使用国际标准时间。T Z的值常常类似于：T Z = E S T 5 E D T，但

是P O S I X . 1允许更详细的说明。有关T Z的详细情况请参阅P O S I X . 1标准［IEEE 1990］的8 . 1 . 1节，
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SVR4 environ(5)手册页［AT&T 1990e］, 或4.3+BSD ctime(3)手册页。

本节所述的所有时间和日期函数都是由 ANSI C标准定义的。在此基础上，

P O S I X . 1只增加了环境变量T Z。

图6 - 1中七个函数中的五个可以回溯到V7 (或更早)，它们是：t i m e、l o c a l t i m e、

g m t i m e、a s c t i m e和c t i m e。在U N I X时间功能方面近期所作的增加大多是处理非美

国时区以及夏时制的更改规则。

6.10   小结

在所有U N I X系统上都使用口令文件和组文件。我们说明了各种读这些文件的函数。也介

绍了阴影口令，它可以增加系统的安全性。添加组 I D正在得到更多应用，它提供了一个用户同

时可以参加多个组的方法。还介绍了大多数系统所提供的存取其他与系统有关的数据文件的类

似的函数。最后，说明了ANSI C和P O S I X . 1提供的与时间和日期有关的一些函数。

习题

6.1   如果系统使用阴影文件，如何取得加密口令？

6.2   假设你有超级用户许可权，并且系统使用了阴影口令，重新考虑上一道习题。

6.3   编程调用u n a m e并输出u t s n a m e结构中的所有字段，并与 u n a m e ( 1 )命令的输出结果作

比较。

6.4   编程获取当前时间并使用s t r f t i m e将输出结果转换为类似于d a t e ( 1 )命令的缺省输出。修

改环境变量T Z的值，观察输出的结果。
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第7章 U N I X进程的环境

7.1   引言

下一章将介绍进程控制原语，在此之前需先了解进程的环境。本章中将学习：当执行程序

时，其m a i n函数是如何被调用的，命令行参数是如何传送给执行程序的；典型的存储器布局是

什么样式；如何分配另外的存储空间；进程如何使用环境变量；进程终止的不同方式等。另外，

还将说明l o n g j m p和s e t j m p函数以及它们与栈的交互作用。本章结束之前，还将查看进程的资源

限制。

7.2   main函数

C程序总是从m a i n函数开始执行。m a i n函数的原型是：

int main(int a rg c, char *a rg v[ ] ) ;

其中，a rg c是命令行参数的数目，a rg v是指向参数的各个指针所构成的数组。 7 . 4节将对命令行

参数进行说明。

当内核起动C程序时 (使用一个e x e c函数，8 . 9节将说明e x e c函数)，在调用m a i n前先调用一

个特殊的起动例程。可执行程序文件将此起动例程指定为程序的起始地址——这是由连接编辑

程序设置的，而连接编辑程序则由 C编译程序 (通常是c c )调用。起动例程从内核取得命令行参

数和环境变量值，然后为调用m a i n函数作好安排。

7.3   进程终止

有五种方式使进程终止：

(1) 正常终止：

(a) 从m a i n返回。

(b) 调用e x i t。

(c) 调用_ e x i t。

(2) 异常终止：

(a) 调用a b o r t (见第1 0章)。

(b) 由一个信号终止 (见第1 0章)。

上节提及的起动例程是这样编写的，使得从 m a i n返回后立即调用e x i t函数。如果将起动例

程以C代码形式表示(实际上该例程常常用汇编语言编写 )，则它调用m a i n函数的形式可能是：

exit( main(argc, argv) );

7.3.1   exit和_ e x i t函数

e x i t和_ e x i t函数用于正常终止一个程序： _ e x i t立即进入内核， e x i t则先执行一些清除处理

(包括调用执行各终止处理程序，关闭所有标准 I / O流等)，然后进入内核。



#include <stdlib.h>

void exit(int s t a t u s) ;

#include <unistd.h>

void _exit (int s t a t u s) ;

我们将在8 . 5节中讨论这两个函数对其他进程，例如终止进程的父、子进程的影响。

使用不同头文件的原因是：e x i t是由ANSI C说明的，而_ e x i t则是由P O S I X . 1说

明的。

由于历史原因， e x i t函数总是执行一个标准 I / O库的清除关闭操作：对于所有打开流调用

f c l o s e函数。回忆5 . 5节，这造成缓存中的所有数据都被刷新 (写到文件上)。

e x i t和_ e x i t都带一个整型参数，称之为终止状态（ exit status）。大多数UNIX shell都提供检

查一个进程终止状态的方法。如果 ( a )若调用这些函数时不带终止状态，或 ( b ) m a i n执行了一个

无返回值的 r e t u r n语句，或 ( c ) m a i n执行隐式返回，则该进程的终止状态是末定义的。这就意味

着，下列经典性的C语言程序：

#include     <stdio.h>

main ()

{

printf ("hello, world \n");

}

是不完整的，因为m a i n函数没有使用 r e t u r n语句返回(隐式返回)，它在返回到C的起动例程时并

没有返回一个值 (终止状态)。另外，若使用：

r e t u r n ( 0 ) ;

或者

e x i t ( 0 )；

则向执行此程序的进程 (常常是一个s h e l l进程)返回终止状态 0。另外，m a i n函数的说明实际上

应当是：

int main(void)

下一章将了解进程如何使程序执行，如何等待执行该程序的进程完成，然后取得其终止状态。

将m a i n说明为返回一个整型以及用 e x i t代替r e t u r n，对某些C编译程序和U N I X

l i n t ( 1 )程序而言会产生不必要的警告信息，因为这些编译程序并不了解 m a i n中的

e x i t与r e t u r n语句的作用相同。警告信息可能是“ control reaches end of nonvoid

f u n c t i o n（控制到达非v o i d函数的结束处）”。避开这种警告信息的一种方法是：在

m a i n中使用r e t u r n语句而不是e x i t。但是这样做的结果是不能用U N I X的g r e p公用程

序来找出程序中所有的e x i t调用。另外一个解决方法是将m a i n说明为返回v o i d而不

是i n t，然后仍旧调用 e x i t。这也避开了编译程序的警告，但从程序设计角度看却

并不正确。本章将m a i n表示为返回一个整型，因为这是 ANSI C和P O S I X . 1所定义

的。我们将不理会编译程序不必要的警告。
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7.3.2   atexit函数

按照ANSI C的规定，一个进程可以登记多至 3 2个函数，这些函数将由e x i t自动调用。我们

称这些函数为终止处理程序（exit handler），并用a t e x i t函数来登记这些函数。

#include <stdlib.h>

int atexit(void (*f u n c) ( v o i d ) ) ;

返回：若成功则为0，若出错则为非 0

其中，a t e x i t的参数是一个函数地址，当调用此函数时无需向它传送任何参数，也不期望它返

回一个值。 e x i t以登记这些函数的相反顺序调用它们。同一函数如若登记多次，则也被调用

多次。

终止处理程序这一机制由ANSI C最新引进。S V R 4和4 . 3 + B S D都提供这种机制。

系统V的早期版本和4 . 3 B S D则都不提供此机制。

根据ANSI C和P O S I X . 1，e x i t首先调用各终止处理程序，然后按需多次调用 f c l o s e，关闭所

有打开流。图7 - 1显示了一个C程序是如何起动的，以及它终止的各种方式。

图7-1   一个C程序是如何起动和终止的

注意，内核使程序执行的唯一方法是调用一个 e x e c函数。进程自愿终止的唯一方法是显式

或隐式地(调用e x i t )调用_ e x i t。进程也可非自愿地由一个信号使其终止 (图7 - 1中没有显示)。

实例

程序7 - 1说明了如何使用a t e x i t函数。执行程序7 - 1产生：

$ a . o u t

main is done

1 2 4 U N I X环境高级编程
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e x i t

函数

用户

函数

m a i n

函数

C起动例程

标准I / O清除

终止处理程序

（不返回）

用户进程
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first exit handler

first exit handler

second exit handler

注意，在m a i n中没有调用e x i t，而是用了r e t u r n语句。

程序7-1   终止处理程序实例

7.4   命令行参数

当执行一个程序时，调用 e x e c的进程可将命令行参数传递给该新程序。这是 UNIX shell的

一部分常规操作。在前几章的很多实例中，我们已经看到了这一点。

实例

程序7 - 2将其所有命令行参数都回送到标准输出上 (UNIX echo(1)程序不回送第0个参数 )。

编译此程序，并将其可执行代码文件定名为 e c h o a rg，则：

$ ./echoarg arg1 TEST foo

argv[0]: ./echoarg

argv[1]: arg1

argv[2]: TEST

argv[3]: foo

程序7-2   将所有命令行参数回送到标准输出
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A N S I C和P O S I X . 1都要求a rgv [argc] 是一个空指针。这就使我们可以将参数处理循环改写为：

for(i = 0; argv[i] != NULL; i++)

7.5   环境表

每个程序都接收到一张环境表。与参数表一样，环境表也是一个字符指针数组，其中每个

指针包含一个以n u l l结束的字符串的地址。全局变量e n v i r o n则包含了该指针数组的地址。

extern char **environ;

例如：如果该环境包含五个字符串，那么它看起来可能如图 7 - 2中所示。

图7-2   由五个字符串组成的环境

其中，每个字符串的结束处都有一个n u l l字符。我们称e n v i r o n为环境指针，指针数组为环境表，

其中各指针指向的字符串为环境字符串。

按照惯例，环境由：

n a m e = v a l u e

这样的字符串组成，这与图 7 - 2中所示相同。大多数预定义名完全由大写字母组成，但这只是

一个惯例。

在历史上，大多数U N I X系统对m a i n函数提供了第三个参数，它就是环境表地址：

int main(int a rg c, char *a rgv [], char *envp [] );

因为ANSI C规定m a i n函数只有两个参数，而且第三个参数与全局变量 e n v i r o n相比也没有带来

更多益处，所以P O S I X . 1也规定应使用e n v i r o n而不使用第三个参数。通常用 g e t e n v和p u t e n v函

数( 7 . 9节将说明 )来存取特定的环境变量，而不是用 e n v i r o n变量。但是，如果要查看整个环境，

则必须使用e n v i r o n指针。

7.6   C程序的存储空间布局

由于历史原因，C程序一直由下列几部分组成：

• 正文段。这是由C P U执行的机器指令部分。通常，正文段是可共享的，所以即使是经常
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执行的程序 (如文本编辑程序、C编译程序、s h e l l等)在存储器中也只需有一个副本，另外，正

文段常常是只读的，以防止程序由于意外事故而修改其自身的指令。

• 初始化数据段。通常将此段称为数据段，它包含了程序中需赋初值的变量。例如， C程

序中任何函数之外的说明：

int    maxcount = 99;

使此变量以初值存放在初始化数据段中。

• 非初始化数据段。通常将此段称为 b s s段，这一名称来源于早期汇编程序的一个操作符，

意思是“block started by symbol（由符号开始的块）”，在程序开始执行之前，内核将此段初始

化为0。函数外的说明：

long   sum[1000] ;

使此变量存放在非初始化数据段中。

• 栈。自动变量以及每次函数调用时所需保存的信息都存放在此段中。每次函数调用时，

其返回地址、以及调用者的环境信息（例如某些机器寄存器）都存放在栈中。然后，新被调

用的函数在栈上为其自动和临时变量分配存储空间。通过以这种方式使用栈， C函数可以递归

调用。

• 堆。通常在堆中进行动态存储分配。由于历史上形成的惯例，堆位于非初始化数据段顶

和栈底之间。

图7 - 3显示了这些段的一种典型安排方式。

这是程序的逻辑布局—虽然并不要求一个具体

实现一定以这种方式安排其存储空间。尽管如

此，这给出了一个我们便于作有关说明的一种

典型安排。

对于VA X上的4 . 3 + B S D，正文段从 0位置开

始，栈顶则在0 x 7 fffffff之下开始。在VA X机器上，

堆顶和栈底之间未用的虚地址空间很大。

从图7 - 3还可注意到末初始化数据段的内容

并不存放在磁盘程序文件中。需要存放在磁盘程

序文件中的段只有正文段和初始化数据段。

s i z e ( 1 )命令报告正文段、数据段和 b s s段的长

度(单位：字节)。例如：

$ size /bin/cc /bin/sh

text    data    bss    dec     hex

81920   16384   664    98968   18298   /bin/cc

90112   16384   0      106496  1a000   /bin/sh

第4和第5列是分别以十进制和十六进制表示的总长度。

7.7   共享库

现在，很多U N I X系统支持共享库。Arnold [1986] 说明了系统V上共享库的一个早期实现，

G i n g e l l等 [1987] 则说明了S u n O S上的另一个实现。共享库使得可执行文件中不再需要包含常用的

库函数，而只需在所有进程都可存取的存储区中保存这种库例程的一个副本。程序第一次执行或
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者第一次调用某个库函数时，用动态连接方法将程序与共享库函数相连接。这减少了每个可执行

文件的长度，但增加了一些运行时间开销。共享库的另一个优点是可以用库函数的新版本代替老

版本而无需对使用该库的程序重新连接编辑。(假定参数的数目和类型都没有发生改变。)

不同的系统使用不同的方法使说明程序是否要使用共享库。比较典型的有 c c ( 1 )和l d ( 1 )命令

的可选项。作为长度方面发生变化的例子，下列可执行文件 (典型的h e l l o . c程序)先用无共享库

方式创建：

$ ls -1 a.out

-rwxrwxr-x   1 stevens      104859 Aug   2 14:25 a.out

$ size a.out

text    data    bss    dec     hex

49152   49152   0      98304   18000

如果我们再编译此程序使其使用共享库，则可执行文件的正文和数据段的长度都显著减小：

$ ls -1 a.out

-rwxrwxr-x   1 stevens      24576 Aug   2 14:26 a.out

$ size a.out

text   data   bss    dec     hex

8192   8192   0      16384   4000

7.8   存储器分配

ANSI C说明了三个用于存储空间动态分配的函数。

(1)  malloc。分配指定字节数的存储区。此存储区中的初始值不确定。

(2) calloc。为指定长度的对象，分配能容纳其指定个数的存储空间。该空间中的每一位

( b i t )都初始化为0。

(3) realloc。更改以前分配区的长度 (增加或减少 )。当增加长度时，可能需将以前分配区的

内容移到另一个足够大的区域，而新增区域内的初始值则不确定。

#include <stdlib.h>

void *malloc(size_ts i z e) ;

void *calloc(size_tn o b j, size_t s i z e) ;

void *realloc(void *p t r, size_t n e w s i z e) ;

三个函数返回：若成功则为非空指针，若出错则为 N U L L

void free(void *p t r)

这三个分配函数所返回的指针一定是适当对齐的，使其可用于任何数据对象。例如，在一个特

定的系统上，如果最苛刻的对齐要求是 d o u b l e，则对齐必须在 8的倍数的地址单元处，那么这

三个函数返回的指针都应这样对齐。

回忆1 . 6节中对类属void *指针和函数原型的讨论。因为这三个 a l l o c函数都返回类属指针，

如果在程序中包括了< s t d l i b . h > (包含了函数原型)，那么当我们将这些函数返回的指针赋与一个

不同类型的指针时，不需要作类型强制转换。

函数f r e e释放p t r指向的存储空间。被释放的空间通常被送入可用存储区池，以后可在调用
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分配函数时再分配。

r e a l l o c使我们可以增、减以前分配区的长度 (最常见的用法是增加该区 )。例如，如果先分

配一个可容纳长度为 5 1 2的数组的空间，并在运行时填充它，但又发现空间不够，则可调用

r e a l l o c扩充该存储空间。如果在该存储区后有足够的空间可供扩充，则可在原存储区位置上向

高地址方向扩充，并返回传送给它的同样的指针值。如果在原存储区后没有足够的空间，则

r e a l l o c分配另一个足够大的存储区，将现存的 5 1 2个元素数组的内容复制到新分配的存储区。

因为这种存储区可能会移动位置，所以不应当使用任何指针指在该区中。习题 4 . 1 8显示了在

g e t c w d中如何使用 r e a l l o c，以处理任何长度的路径名。程序 1 5 - 2 7是使用r e a l l o c的另一个例子，

用其可以避免使用编译时固定长度的数组。

注意，r e a l l o c的最后一个参数是存储区的 n e w s i z e(新长度)，不是新、旧长度之差。作为一

个特例，若p t r是一个空指针，则r e a l l o c的功能与m a l l o c相同，用于分配一个指定长度n e w s i z e的

存储区。

此功能是由ANSI C新引进的。如果传送一个 n u l l指针， r e a l l o c的早期版本会

失败。早期版本允许r e a l l o c自上次malloc, realloc或c a l l o c以来所释放的块。这种技

巧可回溯到V 7，它利用m a l l o c实现存储器紧缩的搜索策略。 4 . 3 + B S D仍支持这一

功能，而S V R 4则不支持。这种功能不应再使用。

这些分配例程通常通过s b r k ( 2 )系统调用实现。该系统调用扩充 (或缩小)进程的堆(见图7 - 3 )。

m a l l o c和f r e e的一个样本实现请见K e r n i g h a n和Ritchie [1988] 的8 . 7节。

虽然s b r k可以扩充或缩小一个进程的存储空间，但是大多数m a l l o c和f r e e的实现都不减小进

程的存储空间。释放的空间可供以后再分配，但将它们保持在 m a l l o c池中而不返回给内核。

应当注意的是，大多数实现所分配的存储空间比所要求的要稍大一些，额外的空间用来记

录管理信息——分配块的长度，指向下一个分配块的指针等等。这就意味着如果写过一个已分

配区的尾端，则会改写后一块的管理信息。这种类型的错误是灾难性的，但是因为这种错误不

会很快就暴露出来，所以也就很难发现。将指向分配块的指针向后移动也可能会改写本块的管

理信息。

其他可能产生的致命性的错误是：释放一个已经释放了的块；调用 f r e e时所用的指针不是

三个a l l o c函数的返回值等。

因为存储器分配出错很难跟踪，所以某些系统提供了这些函数的另一种实现方法。每次调

用这三个分配函数中的任意一个或 f r e e时都进行附加的出错检验。在调用连接编辑程序时指定

一个专用库，则在程序中就可使用这种版本的函数。此外还有公共可用的资源（例如由

4 . 3 + B S D所提供的），在对其进行编译时使用一个特殊标志就会使附加的运行时间检查生效。

因为存储空间分配程序的操作对某些应用程序的运行时间性能非常重要，所以某些系统

提供了附加能力。例如， S V R 4提供了名为m a l l o p t的函数，它使进程可以设置一些变量，并

用它们来控制存储空间分配程序的操作。还可使用另一个名为 m a l l i n f o的函数，以对存储空

间分配程序的操作进行统计。请查看所使用系统的 m a l l o c ( 3 )手册页，弄清楚这些功能是否

可用。

a l l o c a函数

还有一个函数也值得一提，这就是 a l l o c a。其调用序列与m a l l o c相同，但是它是在当前函

数的栈帧上分配存储空间，而不是在堆中。其优点是：当函数返回时，自动释放它所使用的
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栈帧，所以不必再为释放空间而费心。其缺点是：某些系统在函数已被调用后不能增加栈帧

长度，于是也就不能支持 a l l o c a函数。尽管如此，很多软件包还是使用 a l l o c a函数，也有很多系

统支持它。

7.9   环境变量

如同前述，环境字符串的形式是：

n a m e = v a l u e

U N I X内核并不关心这种字符串的意义，它们的解释完全取决于各个应用程序。例如， s h e l l使

用了大量的环境变量。其中某一些在登录时自动设置（如 H O M E，U S E R等），有些则由用户设

置。我们通常在一个 s h e l l起动文件中设置环境变量以控制 s h e l l的动作。例如，若设置了环境变

量M A I L PAT H，则它告诉Bourne shell和K o r n S h e l l到哪里去查看邮件。

ANSI C定义了一个函数g e t e n v，可以用其取环境变量值，但是该标准又称环境的内容是由

实现定义的。

#include <stdlib.h>

char *getenv(const char *n a m e) ;

返回：指向与 n a m e关联的v a l u e的指针，若未找到则为N U L L

注意，此函数返回一个指针，它指向 n a m e = v a l u e字符串中的v a l u e。我们应当使用g e t e n v从环境

中取一个环境变量的值，而不是直接存取 e n v i r o n。

P O S I X . 1和X P G 3定义了某些环境变量。表 7 - 1列出了由这两个标准定义并受到 S V R 4和

4 . 3 + B S D支持的环境变量。S V R 4和4 . 3 + B S D还使用了很多依赖于实现的环境变量。

FIPS 151-1要求登录s h e l l必须要定义环境变量H O M E和L O G N A M E。

表7-1   环境变量

变 量
标 准 实 现

说 明
P O S I X . 1 X P G 3 S V R 4 4 . 3 + B S D

H O M E • • • • 起始目录

L A N G • • • 本地名

L C _ A L L • • • 本地名

L C _ C O L L A T E • • • 本地排序名

L C _ C T Y P E • • • 本地字符分类名

L C _ M O N E T A R Y • • • 本地货币编辑名

L C _ N U M E R I C • • • 本地数字编辑名

L C _ T I M E • • • 本地日期/时间格式名

L O G N A M E • • • • 登录名

N L S P A T H • • 消息类模板序列

P A T H • • • • 搜索可执行文件的路径前缀表

T E R M • • • • 终端类型

T Z • • • • 时区信息
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除了取环境变量值，有时也需要设置环境变量，或者是改变现有变量的值，或者是增加新

的环境变量。（在下一章将会了解到，我们能影响的是当前进程及其后生成的子进程的环境，

但不能影响父进程的环境，这通常是一个 s h e l l进程。尽管如此，修改环境表的能力仍然是很有

用的。）不幸的是，并不是所有系统都支持这种能力。表 7 - 2列出了由不同的标准及实现支持的

各种函数。

表7-2   对于各种环境表函数的支持

函 数
标 准 实 现

ANSI C P O S I X . 1 X P G 3 S V R 4 4 . 3 + B S D

g e t e n v • • • • •

p u t e n v （可能） • • •

s e t e n v •

u n s e t e n v •

c l e a r e n v （可能）

P O S I X . 1标准说明p u t e n v和c l e a r e n v正被考虑加到P O S I X . 1的修订版中。

在表7 - 2中，中间三个函数的原型是：

#include <stdlib.h>

int putenv(const char *s t r) ;

int setenv(const char *n a m e, const char * v a l u e, int re w r i t e) ;

两个函数返回：若成功则为 0，若出错则为非0

void unsetenv(const char *n a m e) ;

这三个函数的操作是：

• putenv取形式为n a m e = v a l u e的字符串，将其放到环境表中。如果 n a m e已经存在，则先删

除其原来的定义。

• setenv将n a m e设置为v a l u e。如果在环境中n a m e已经存在，那么 ( a )若re w r i t e非0，则首先

删除其现存的定义； ( b )若re w r i t e为0，则不删除其现存定义（n a m e不设置为新的v a l u e，而且也

不出错）。

• unsetenv删除n a m e的定义。即使不存在这种定义也不算出错。

这些函数在修改环境表时是如何进行操作的呢？回忆一下图 7 - 3，其中，环境表（指向实

际n a m e = v a l u e字符串的指针数组）和环境字符串典型地存放在进程存储空间的顶部（栈之上）。

删除一个字符串很简单——只要先找到该指针，然后将所有后续指针都向下移一个位置。但是

增加一个字符串或修改一个现存的字符串就比较困难。栈以上的空间因为已处于进程存储空间

的顶部，所以无法扩充，即无法向上扩充，也无法向下扩充。

(1) 如果修改一个现存的n a m e:

(a) 如果新v a l u e的长度少于或等于现存 v a l u e的长度，则只要在原字符串所用空间中写

入新字符串。
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(b) 如果新v a l u e的长度大于原长度，则必须调用m a l l o c为新字符串分配空间，然后将新

字符写入该空间中，然后使环境表中针对n a m e的指针指向新分配区。

(2) 如果要增加一个新的n a m e，则操作就更加复杂。首先，调用 m a l l o c为n a m e = v a l u e分配

空间，然后将该字符串写入此空间中。

(a) 然后，如果这是第一次增加一个新n a m e，则必须调用m a l l o c为新的指针表分配空间。

将原来的环境表复制到新分配区，并将指向新 n a m e = v a l u e的指针存在该指针表的表

尾，然后又将一个空指针存在其后。最后使 e n v i r o n指向新指针表。再看一下图 7 - 3，

如果原来的环境表位于栈顶之上 (这是一种常见情况 )，那么必须将此表移至堆中。

但是，此表中的大多数指针仍指向栈顶之上的各 n a m e = v a l u e字符串。

(b) 如果这不是第一次增加一个新 n a m e，则可知以前已调用m a l l o c在堆中为环境表分配

了空间，所以只要调用 r e a l l o c，以分配比原空间多存放一个指针的空间。然后将该

指向新n a m e = v a l u e字符串的指针存放在该表表尾，后面跟着一个空指针。

7.10   setjmp和l o n g j m p函数

在C中，不允许使用跳越函数的g o t o语句。而执行这种跳转功能的是函数 s e t j m p和l o n g j m p。

这两个函数对于处理发生在很深的嵌套函数调用中的出错情况非常有用。

考虑一下程序7 - 3的骨干部分。其主循环是从标准输入读 1行，然后调用d o _ l i n e处理每一输

入行。该函数然后调用g e t _ t o k e n从该输入行中取下一个记号。一行中的第一个记号假定是某种

形式的一条命令，于是 s w i t c h语句就实现命令选择。我们的程序只处理一条命令，对此命令调

用c m d _ a d d函数。

程序7-3   进行命令处理的典型程序的骨干部分
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程序7 - 3在读命令、确定命令的类型、然后调用相应

函数处理每一条命令这类程序中是非常典型的。图 7 - 4显

示了调用了c m d _ a d d之后栈的大致使用情况。

自动变量的存储单元在每个函数的栈桢中。数组 l i n e

在m a i n的栈帧中，整型 c m d在d o _ l i n e的栈帧中，整型

t o k e n在c m d _ a d d的栈帧中。

如上所述，这种形式的栈安排是非常典型的，但并

不要求非如此不可。栈并不一定要向低地址方向扩充。

某些系统对栈并没有提供特殊的硬件支持，此时一个 C

实现可能要用连接表实现栈帧。

在编写如程序7 - 3这样的程序中经常会遇到的一个问题是，如何处理非致命性的错误。例

如，若c m d _ a d d函数发现一个错误，譬如说一个无效的数，那么它可能先打印一个出错消息，

然后希望忽略输入行的余下部分，返回m a i n函数并读下一输入行。用C语言比较难做到这一点。

(在本例中，c m d _ a d d函数只比m a i n低两个层次，在有些程序中往往低五或更多层次。）如果我

们不得不以检查返回值的方法逐层返回，那就会变得很麻烦。

解决这种问题的方法就是使用非局部跳转—— s e t j m p和l o n g j m p函数。非局部表示这不是在

一个函数内的普通的C语言g o t o语句，而是在栈上跳过若干调用帧，返回到当前函数调用路径

上的一个函数中。

#include <setjmp.h>

int setjmp(jmp_buf e n v) ;

返回：若直接调用则为 0，若从l o n g j m p返回则为非0

void longjmp(jmp_buf e n v, int v a l) ;

在希望返回到的位置调用 s e t j m p，在本例中，此位置在m a i n函数中。因为我们直接调用该

函数，所以其返回值为0。s e t j m p的参数e n v是一个特殊类型 j m p _ b u f。这一数据类型是某种形式

的数组，其中存放在调用 l o n g j m p时能用来恢复栈状态的所有信息。一般， e n v变量是个全局变

量，因为需从另一个函数中引用它。

第 7章 U N I X进程的环境 1 3 3

图7-4   调用c m d _ a d d后的各个栈帧

m a i n的栈帧

栈顶

栈增长方向

d o _ l i n e的栈帧

c m d _ a d d的栈帧



当检查到一个错误时，例如在c m d _ a d d函数中，则以两个参数调用 l o n g j m p函数。第一个就

是在调用 s e t j m p时所用的e n v；第二个v a l，是个非0值，它成为从s e t j m p处返回的值。使用第二

个参数的原因是对于一个 s e t j m p可以有多个 l o n g j m p。例如，可以在 c m d _ a d d中以v a l为1调用

l o n g j m p，也可在g e t _ t o k e n中以v a l为2调用l o n g j m p。在m a i n函数中，s e t j m p的返回值就会是1或

2，通过测试返回值就可判断是从c m d _ a d d还是从g e t _ t o k e n来的l o n g j m p。

再回到程序实例中，表 7 - 1中给出了经修改过后的 m a i n和c m d _ a d d函数 (其他两个函数，

d o _ l i n e和g e t _ t o k e n未经更改)。

程序7-4   setjmp和l o n g j m p实例

执行m a i n时，调用 s e t j m p，它将所需的信息记入变量 j m p b u ff e r中并返回 0。然后调用

d o _ l i n e，它又调用c m _ a d d，假定在其中检测到一个错误。在 c m d _ a d d中调用l o n g j m p之前，栈

的形式如图 7 - 4中所示。但是 l o n g j m p使栈反绕到执行 m a i n函数时的情况，也就是抛弃了

c m d _ a d d和d o _ l i n e的栈帧。调用 l o n g j m p造成m a i n中s e t j m p的返回，但是，这一次的返回值是

1 ( l o n g j m p的第二个参数 )。

7.10.1   自动、寄存器和易失变量

下一个问题是：“在m a i n函数中，自动变量和寄存器变量的状态如何 ?”当l o n g j m p返回到

m a i n函数时，这些变量的值是否能恢复到以前调用 s e t j m p时的值（即滚回原先值），或者这些

变量的值保持为调用d o _ l i n e时的值( d o _ l i n e调用c m d_a d d，c m d_a d d又调用l o n g j m p ) ?不幸的是，

对此问题的回答是“看情况”。大多数实现并不滚回这些自动变量和寄存器变量的值，而所有

标准则说它们的值是不确定的。如果你有一个自动变量，而又不想使其值滚回，则可定义其为
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具有v o l a t i l e属性。说明为全局和静态变量的值在执行 l o n g j m p时保持不变。

实例

下面我们通过程序7 - 5说明在调用 l o n g j m p后，自动变量、寄存器变量和易失变量的不同情

况。如果以不带优化和带优化对此程序分别进行编译，然后运行它们，则得到的结果是不同的：

$ cc testjmp.c 不进行任何优化的编译

$ a . o u t

in f1(): count = 97, val = 98, sum = 99

after longjmp: count = 97, val = 98, sum = 99

$ cc -O testjmp.c 进行全部优化的编译

$ a . o u t

in f1(): count = 97, val = 98, sum = 99

after longjmp: count = 2, val = 3, sum = 99

注意，易失变量 ( s u m )不受优化的影响，在 l o n g j m p之后的值，是它在调用 f 1时的值。在我

们所使用的s e t j m p ( 3 )手册页上说明存放在存储器中的变量将具有 l o n g j m p时的值，而在C P U和

浮点寄存器中的变量则恢复为调用 s e t j m p时的值。这确实就是在运行程序 7 - 5时所观察到的值。

不进行优化时，所有这三个变量都存放在存储器中 (亦即对v a l的寄存器存储类被忽略 )。而进行

优化时，c o u n t和v a l都存放在寄存器中 (即使c o u n t并末说明为 r e g i s t e r ) , v o l a t i l e变量则仍存放在存

储器中。通过这一例子要理解的是，如果要编写一个使用非局部跳转的可移植程序，则必须使

用v o l a t i l e属性。

程序7-5   longjmp对自动，寄存器和易失变量的影响
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第1 0章讨论信号处理程序及s i g s e t j m p和s i g l o n g j m p时，将再次使用s e t j m p和l o n g j m p函数。

7.10.2   自动变量的潜在问题

前面已经说明了处理栈帧的一般方式，与此相关我们现在可以分析一下自动变量的一个潜

在出错情况。基本规则是说明自动变量的函数已经返回后，就不能再引用这些自动变量。在整

个U N I X手册中，关于这一点有很多警告。

程序7 - 6是一个名为o p e n _ d a t a的函数，它打开了一个标准 I / O流，然后为该流设置缓存。

程序7-6   自动变量的不正确使用

问题是：当o p e n _ d a t a返回时，它在栈上所使用的空间将由下一个被调用函数的栈帧使用。

但是，标准 I / O库函数仍将使用原先为 d a t a b u f在栈上分配的存储空间作为该流的缓存。这就产

生了冲突和混乱。为了改正这一问题，应在全局存储空间静态地 (如s t a t i c或e x t e r n )，或者动态

地(使用一种a l l o c函数)为数组d a t a b u f分配空间。

7 . 11   getrlimit和s e t r l i m i t函数

每个进程都有一组资源限制，其中某一些可以用 g e t r l i m i t和s e t r l i m i t函数查询和更改。

#include <sys/time.h>

#include <sys/resource.h>

int getrlimit(int re s o u rc e, struct rlimit * r l p t r) ;

int setrlimit(int re s o u rc e, const struct rlimit * r l p t r) ;

两个函数返回：若成功则为 0，若出错则为非 0

对这两个函数的每一次调用都指定一个资源以及一个指向下列结构的指针。
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struct rlimit {

rlim_t rlim_cur;   /* soft limit: current limit */

rlim_t rlim_max;   /* hard limit: maximum value for rlim_cur */

} ;

这两个函数不属于P O S I X . 1，但S V R 4和4 . 3 + B S D提供它们。

S V R 4在上面的结构中使用基本系统数据类型 r l i m _ t，其他系统则将这两个成

员定义为整型或长整型。

进程的资源限制通常是在系统初始化时由 0进程建立的，然后由后续进程继承。

在S V R 4中，系统默认值可以查看文件 / e t c / c o n f / c f . d / m t u n e。在4 . 3 + B S D中，系统默

认值分散在多个头文件中。

在更改资源限制时，须遵循下列三条规则：

(1) 任何一个进程都可将一个软限制更改为小于或等于其硬限制。

(2) 任何一个进程都可降低其硬限制值，但它必须大于或等于其软限制值。这种降低，对

普通用户而言是不可逆反的。

(3) 只有超级用户可以提高硬限制。

一个无限量的限制由常数R L I M _ I N F I N I T Y指定。

这两个函数的 re s o u rc e参数取下列值之一。注意并非所有资源限制都受到 S V R 4和4 . 3 + B S D

的支持。

• RLIMIT_CORE   （S V R 4及4 . 3 + B S D）c o r e文件的最大字节数，若其值为 0则阻止创建

c o r e文件。

• RLIMIT_CPU   （S V R 4及4 . 3 + B S D）C P U时间的最大量值 (秒)，当超过此软限制时，向

该进程发送S I G X C P U信号。

• RLIMIT_DATA   （S V R 4及4 . 3 + B S D）数据段的最大字节长度。这是图7 - 3中初始化数据、

非初始化数据以及堆的总和。

• RLIMIT_FSIZE   （S V R 4及4 . 3 + B S D）可以创建的文件的最大字节长度。当超过此软限

制时，则向该进程发送S I G X F S Z信号。

•  RLIMIT_MEMLOCK   （4 . 3 + B S D）锁定在存储器地址空间 (尚未实现)。

• RLIMIT_NOFILE   （S V R 4）每个进程能打开的最多文件数。更改此限制将影响到

s y s c o n f函数在参数_ S C _ O P E N _ M A X中返回的值（见2 . 5 . 4节）。见程序2 - 3。

• RLIMIT_NPROC   （4 . 3 + B S D）每个实际用户 I D所拥有的最大子进程数。更改此限制将

影响到s y s c o n f函数在参数_ S C _ C H I L D _ M A X中返回的值（见2 . 5 . 4节）。

• RLIMIT_OFILE  （4 . 3 + B S D）与S V R 4的R L I M I T _ N O F I L E相同。

• RLIMIT_RSS   （4 . 3 + B S D）最大驻内存集字节长度（R S S）。如果物理存储器供不应求，

则内核将从进程处取回超过R S S的部分。

• RLIMIT_STACK   （S V R 4及4 . 3 + B S D）栈的最大字节长度。见图7 - 3。

• RLIMIT_VMEM   （S V R 4）可映照地址空间的最大字节长度。这影响到 m m a p函数（见

1 2 . 9节）。

资源限制影响到调用进程并由其子进程继承。这就意味着为了影响一个用户的所有后续进

程，需将资源限制设置构造在 s h e l l之中。确实，Bourne shell和K o r nSh e l l具有内部u l i m i t命令，

C shell具有内部l i m i t命令。( u m a s k和c h d i r函数也必须是s h e l l内部的。)
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早期的Bourne shell，例如由伯克利提供的一种，不支持u l i m i t命令。

较新的K o r n S h e l l的u l i m i t命令具有 - H和- S选择项，分别检查和修改硬或软限

制，但它们尚未编写入文档。

实例

程序7 - 7打印由系统支持的对所有资源的当前软限制和硬限制。为了在 S V R 4和4 . 3 + B S D之

下运行此程序，必须条件编译不同的资源名。

程序7-7   打印当前资源限制
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注意，在d o i t宏中使用了新的ANSI C字符串创建算符 ( # )，以便为每个资源名产生字符串值。

例如：

d o i t ( R L I M I T _ C O R E ) ;

这将由C预处理程序扩展为：

pr_limits("RLIMIT_CORE",  RLIMIT_CORE);

在S V R 4下运行此程序，得到：

$ a . o u t

RLIMIT_CORE         1048576       1048576

RLIMIT_CPU       (infinite)    (infinite)

RLIMIT DATA        16777216      16777216

RLIMIT_FSIZE        2097152       2097152

RLIMIT_NOFILE            64          1024

RLIMIT_STACK       16777216      16777216

RLIMIT_VMEM        16777216      16777216

在4 . 3 + B S D下运行此程序，得到：

$ a . o u t

RLIMIT_CORE      (infinite)    (infinite)

RLIMIT_CPU       (infinite)    (infinite)

RLIMIT_DATA         8388608      16777216

RLIMIT_FSIZE     (infinite)    (infinite)

RLIMIT_MEMLOCK   (infinite)    (infinite)

RLIMIT_OFILE             64    (infinite)

RLIMIT_NPROC             40    (infinite)

RLIMIT_RSS         27070464      27070464

RLIMIT_STACK         524288      16777216

在介绍了信号机构后，习题1 0 . 11将继续讨论资源限制。

7.12   小结

理解在U N I X环境中C程序的环境是理解U N I X进程控制特征的先决条件。本章说明了一个

进程是如何起动和终止的，如何向其传递传数表和环境。虽然这两者都不是由内核进行解释的，

但内核起到了从e x e c的调用者将这两者传递给新进程的作用。

本章也说明了C程序的典型存储器布局，以及一个进程如何动态地分配和释放存储器。详

细地了解用于维护环境的一些函数是值得的，因为它们涉及存储器分配。本章也介绍了 s e t j m p

和l o n g j m p函数，它们提供了一种在进程内非本地转移的方法。最后介绍了 S V R 4和4 . 3 + B S D提

供的资源限制功能。
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习题

7 . 1正在8 0 3 8 6系统上，无论使用S V R 4或4 . 3 + B S D，如果执行一个输出“hello, world”但不

调用exit 或r e t u r n，则程序的返回代码为1 3（用s h e l l检查），解释其原因。

7 . 2正程序7 - 1中的p r i n t f函数的结果何时才被真正输出？

7 . 3正是否有方法不使用 ( a )参数传递 ( b )全局变量这两种方法，将 m a i n中的参数 a rg c , a rg v

传递给它所调用的其他函数？

7 . 4正在有些U N I X系统中执行程序时，为什么访问不到其数据段的 0单元？

7 . 5正用C语言的 t y p d e f定义一个新的数据类型 E x i t f u n c处理退出，利用该类型修改 a t e x i t的

原型。

7 . 6正如果用 c a l l o c分配一个 l o n g型的数组，数组的初始值是否为 0？如果用 c a l l o c分配一

个指针数组，数组的初始值是否为空指针？

7 . 7正在7 . 6节s i z e命令的输出结果中，为什么没有给出堆和堆栈的大小？

7 . 8正为什么 7 . 7节中两个文件的大小 ( 1 0 4 8 5 9和2 4 5 7 6 )不等于它们各自文本和数据大

小的和？

7 . 9正为什么7 . 7节中对程序使用共享库以后改变了其可执行文件的大小？

7 . 1 0正在7 . 1 0节中我们已经说明为什么不能将一个指针返回给一个自动变量，下面的程

序是否正确？

i n t

f1(int val)

{

int      *ptr;

if (val == 0) {

int      val;

val = 5;

ptr = &val;

}

return (*ptr + 1);

}

1 4 0 U N I X环境高级编程



第8章 进 程 控 制

8.1   引言

本章介绍U N I X的进程控制，包括创建新进程、执行程序和进程终止。还将说明进程的各

种I D—实际、有效和保存的用户和组I D，以及它们如何受到进程控制原语的影响。本章也包

括了解释器文件和 s y s t e m函数。本章以大多数U N I X系统所提供的进程会计机制结束。这使我

们从一个不同角度了解进程控制功能。

8.2   进程标识

每个进程都有一个非负整型的唯一进程 I D。因为进程 I D标识符总是唯一的，常将其用做其

他标识符的一部分以保证其唯一性。 5 . 1 3节中的 t m p n a m函数将进程 I D作为名字的一部分创建

一个唯一的路径名。

有某些专用的进程：进程 ID 0是调度进程，常常被称为交换进程 ( s w a p p e r )。该进程并不执

行任何磁盘上的程序—它是内核的一部分，因此也被称为系统进程。进程 ID 1通常是 i n i t进

程，在自举过程结束时由内核调用。该进程的程序文件在 U N I X的早期版本中是 / e t c / i n i t，在较

新版本中是 / s b i n / i n i t。此进程负责在内核自举后起动一个 U N I X系统。i n i t通常读与系统有关的

初始化文件 ( / e t c / r c*文件)，并将系统引导到一个状态 (例如多用户 )。i n i t进程决不会终止。它是

一个普通的用户进程 (与交换进程不同，它不是内核中的系统进程 )，但是它以超级用户特权运

行。本章稍后部分会说明 i n i t如何成为所有孤儿进程的父进程。

在某些U N I X的虚存实现中，进程ID 2是页精灵进程( p a g e d a e m o n )。此进程负责支持虚存系

统的请页操作。与交换进程一样，页精灵进程也是内核进程。

除了进程I D，每个进程还有一些其他标识符。下列函数返回这些标识符。

#include <sys/types.h>

#include <unistd.h>

pid_t getpid(void); 返回：调用进程的进程I D

pid_t getppid(void); 返回：调用进程的父进程I D

uid_t getuid(void); 返回：调用进程的实际用户 I D

uid_t geteuid(void); 返回：调用进程的有效用户 I D

gid_t getgid(void); 返回：调用进程的实际组I D

gid_t getegid(void); 返回：调用进程的有效组I D

注意，这些函数都没有出错返回，在下一节中讨论 f o r k函数时，将进一步讨论父进程 I D。4 . 4节

中已讨论了实际和有效用户及组 I D。



8.3   fork函数

一个现存进程调用 f o r k函数是U N I X内核创建一个新进程的唯一方法 (这并不适用于前节提

及的交换进程、 i n i t进程和页精灵进程。这些进程是由内核作为自举过程的一部分以特殊方式

创建的)。

#include <sys/types.h>

#include <unistd.h>

pid_t fork(void);

返回：子进程中为0，父进程中为子进程I D，出错为-1

由f o r k创建的新进程被称为子进程（ child process）。该函数被调用一次，但返回两次。两次返

回的区别是子进程的返回值是 0，而父进程的返回值则是新子进程的进程 I D。将子进程 I D返回

给父进程的理由是：因为一个进程的子进程可以多于一个，所以没有一个函数使一个进程可以

获得其所有子进程的进程 I D。f o r k使子进程得到返回值 0的理由是：一个进程只会有一个父进

程，所以子进程总是可以调用 g e t p p i d以获得其父进程的进程 I D (进程ID 0总是由交换进程使用，

所以一个子进程的进程I D不可能为0 )。

子进程和父进程继续执行 f o r k之后的指令。子进程是父进程的复制品。例如，子进程获得

父进程数据空间、堆和栈的复制品。注意，这是子进程所拥有的拷贝。父、子进程并不共享这

些存储空间部分。如果正文段是只读的，则父、子进程共享正文段 (见7 . 6节)。

现在很多的实现并不做一个父进程数据段和堆的完全拷贝，因为在 f o r k之后经常跟随着

e x e c。作为替代，使用了在写时复制 ( C o p y - O n - Write, COW)的技术。这些区域由父、子进程共

享，而且内核将它们的存取许可权改变为只读的。如果有进程试图修改这些区域，则内核为有

关部分，典型的是虚存系统中的“页”，做一个拷贝。B a c h〔1 9 8 6〕的9 . 2节和L e ff l e r等〔1 9 8 9〕
的5 . 7节对这种特征做了更详细的说明。

实例

程序8 - 1例示了f o r k函数。如果执行此程序则得到：

$ a . o u t

a write to stdout

before fork

pid = 430, glob = 7, var = 89    子进程的变量值改变了

pid = 429, glob = 6, var = 88    父进程的变量值没有改变

$ a.out > temp.out

$ cat temp.out

a write to stdout

before fork

pid = 432, glob = 7, var = 89

before fork

pid = 431, glob = 6, var = 88

一般来说，在 f o r k之后是父进程先执行还是子进程先执行是不确定的。这取决于内核所使用的

调度算法。如果要求父、子进程之间相互同步，则要求某种形式的进程间通信。在程序 8 - 1中，

父进程使自己睡眠 2秒钟，以此使子进程先执行。但并不保证 2秒钟已经足够，在 8 . 8节说明竟

争条件时，还将谈及这一问题及其他类型的同步方法。在 1 0 . 6节中，在f o r k之后将用信号使父、
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子进程同步。

注意，程序8 - 1中f o r k与I / O函数之间的关系。回忆第 3章中所述，w r i t e函数是不带缓存的。

因为在 f o r k之前调用w r i t e，所以其数据写到标准输出一次。但是，标准 I / O库是带缓存的。回

忆一下5 . 1 2节，如果标准输出连到终端设备，则它是行缓存的，否则它是全缓存的。当以交互

方式运行该程序时，只得到 p r i n t f输出的行一次，其原因是标准输出缓存由新行符刷新。但是

当将标准输出重新定向到一个文件时，却得到 p r i n t f输出行两次。其原因是，在 f o r k之前调用了

p r i n t f一次，但当调用f o r k时，该行数据仍在缓存中，然后在父进程数据空间复制到子进程中时，

该缓存数据也被复制到子进程中。于是那时父、子进程各自有了带该行内容的缓存。在 e x i t之

前的第二个p r i n t f将其数据添加到现存的缓存中。当每个进程终止时，其缓存中的内容被写到

相应文件中。

程序8-1   fork函数实例

文件共享

对程序8 - 1需注意的另一点是：在重新定向父进程的标准输出时，子进程的标准输出也被

重新定向。实际上， f o r k的一个特性是所有由父进程打开的描述符都被复制到子进程中。父、

子进程每个相同的打开描述符共享一个文件表项 (见图3 - 3 )。

考虑下述情况，一个进程打开了三个不同文件，它们是：标准输入、标准输出和标准出错。

在从f o r k返回时，我们有了如图8 - 1中所示的安排。

这种共享文件的方式使父、子进程对同一文件使用了一个文件位移量。考虑下述情况：一

个进程f o r k了一个子进程，然后等待子进程终止。假定，作为普通处理的一部分，父、子进程

都向标准输出执行写操作。如果父进程使其标准输出重新定向 (很可能是由 s h e l l实现的)，那么

子进程写到该标准输出时，它将更新与父进程共享的该文件的位移量。在我们所考虑的例子中，

当父进程等待子进程时，子进程写到标准输出；而在子进程终止后，父进程也写到标准输出上，
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并且知道其输出会添加在子进程所写数据之后。如果父、子进程不共享同一文件位移量，这种

形式的交互就很难实现。

图8-1   fork之后父、子进程之间对打开文件的共享

如果父、子进程写到同一描述符文件，但又没有任何形式的同步（例如使父进程等待子进

程），那么它们的输出就会相互混合（假定所用的描述符是在 f o r k之前打开的）。虽然这种情况

是可能发生的（见程序8 - 1），但这并不是常用的操作方式。

在f o r k之后处理文件描述符有两种常见的情况：

(1) 父进程等待子进程完成。在这种情况下，父进程无需对其描述符做任何处理。当子进

程终止后，它曾进行过读、写操作的任一共享描述符的文件位移量已做了相应更新。

(2) 父、子进程各自执行不同的程序段。在这种情况下，在 f o r k之后，父、子进程各自关闭

它们不需使用的文件描述符，并且不干扰对方使用的文件描述符。这种方法是网络服务进程中

经常使用的。

除了打开文件之外，很多父进程的其他性质也由子进程继承：

• 实际用户I D、实际组I D、有效用户I D、有效组I D。

• 添加组I D。

• 进程组I D。

• 对话期I D。

• 控制终端。

• 设置-用户- I D标志和设置-组- I D标志。

• 当前工作目录。
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父进程表项

子进程表项

(fd 标志)p t r

(fd 标志)p t r

文件状态标志

当前文件位移

v 节点指针

文件状态标志

当前文件位移

v 节点指针

文件状态标志

当前文件位移

v 节点指针

v 节点信息

i 节点信息

v 节点信息

i 节点信息

v 节点信息

i 节点信息

当前文件长度

当前文件长度

当前文件长度

文件表 v 节点表



• 根目录。

• 文件方式创建屏蔽字。

• 信号屏蔽和排列。

• 对任一打开文件描述符的在执行时关闭标志。

• 环境。

• 连接的共享存储段。

• 资源限制。

父、子进程之间的区别是：

• fork的返回值。

• 进程I D。

• 不同的父进程I D。

• 子进程的t m s _ u t i m e , t m s _ s t i m e , t m s _ c u t i m e以及t m s _ u s t i m e设置为0。

• 父进程设置的锁，子进程不继承。

• 子进程的未决告警被清除。

• 子进程的未决信号集设置为空集。

其中很多特性至今尚末讨论过，我们将在以后几章中对它们进行说明。

使f o r k失败的两个主要原因是： ( a )系统中已经有了太多的进程 (通常意味着某个方面出了问

题)，或者( b )该实际用户 I D的进程总数超过了系统限制。回忆表 2 - 7，其中C H I L D _ M A X规定了

每个实际用户 I D在任一时刻可具有的最大进程数。

f o r k有两种用法：

(1) 一个父进程希望复制自己，使父、子进程同时执行不同的代码段。这在网络服务进程

中是常见的——父进程等待委托者的服务请求。当这种请求到达时，父进程调用 f o r k，使子进

程处理此请求。父进程则继续等待下一个服务请求。

(2) 一个进程要执行一个不同的程序。这对 s h e l l是常见的情况。在这种情况下，子进程在

从f o r k返回后立即调用e x e c (我们将在8 . 9节说明e x e c )。

某些操作系统将 ( 2 )中的两个操作( f o r k之后执行e x e c )组合成一个，并称其为 s p a w n。U N I X

将这两个操作分开，因为在很多场合需要单独使用 f o r k，其后并不跟随 e x e c。另外，将这两个

操作分开，使得子进程在 f o r k和e x e c之间可以更改自己的属性。例如 I / O重新定向、用户 I D、信

号排列等。在第1 4章中有很多这方面的例子。

8.4   vfork函数

v f o r k函数的调用序列和返回值与f o r k相同，但两者的语义不同。

v f o r k起源于较早的4 B S D虚存版本。在L e ffler 等〔1 9 8 9〕的5 . 7节中指出：“虽

然它是特别有效率的，但是v f o r k的语义很奇特，通常认为它具有结构上的缺陷。”

尽管如此S V R 4和4 . 3 + B S D仍支持v f o r k。

某些系统具有头文件< v f o r k . h >，当调用v f o r k时，应当包括该头文件。

v f o r k用于创建一个新进程，而该新进程的目的是 e x e c一个新程序 (如上节 (2) 中一样 )。程

序1 - 5中的s h e l l基本部分就是这种类型程序的一个例子。 v f o r k与f o r k一样都创建一个子进程，

但是它并不将父进程的地址空间完全复制到子进程中，因为子进程会立即调用 e x e c (或e x i t )，于
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是也就不会存访该地址空间。不过在子进程调用 e x e c或e x i t之前，它在父进程的空间中运行。

这种工作方式在某些 U N I X的页式虚存实现中提高了效率（与上节中提及的，在 f o r k之后跟随

e x e c，并采用在写时复制技术相类似）。

v f o r k和f o r k之间的另一个区别是： v f o r k保证子进程先运行，在它调用 e x e c或e x i t之后父进

程才可能被调度运行。（如果在调用这两个函数之前子进程依赖于父进程的进一步动作，则会

导致死锁。）

实例

在程序8 - 1中使用v f o r k代替f o r k，并做其他相应修改得到程序8 - 2。

程序8-2   vfork 函数实例

运行该程序得到：

$ a . o u t

before vfork

pid = 607, glob = 7, var = 89

子进程对变量g l o b和v a r做增1操作，结果改变了父进程中的变量值。因为子进程在父进程的地

址空间中运行，所以这并不令人惊讶。但是其作用的确与 f o r k不同。

注意，在程序8 - 2中，调用了_ e x i t而不是e x i t。正如8 . 5节所述，_ e x i t并不执行标准I / O缓存

的刷新操作。如果用e x i t而不是_ e x i t，则该程序的输出是：

$ a . o u t

before vfork

从中可见，父进程p r i n t f的输出消失了。其原因是子进程调用了 e x i t，它刷新开关闭了所有标准

I / O流，这包括标准输出。虽然这是由子进程执行的，但却是在父进程的地址空间中进行的，

所以所有受到影响的标准 I/O FILE对象都是在父进程中的。当父进程调用p r i n t f时，标准输出已
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被关闭了，于是p r i n t f返回- 1。

L e ffler 等 [1989] 在5 . 7节中包含了f o r k和v f o r k实现方面的更多信息。习题8 . 1和8 . 2则继续了

对v f o r k的讨论。

8.5   exit函数

如同7 . 3节所述，进程有三种正常终止法及两种异常终止法。

(1) 正常终止：

(a) 在m a i n函数内执行r e t u r n语句。如在7 . 3节中所述，这等效于调用e x i t。

(b) 调用e x i t函数。此函数由ANSI C定义，其操作包括调用各终止处理程序（终止处理程序

在调用a t e x i t函数时登录），然后关闭所有标准I / O流等。因为ANSI C并不处理文件描述符、

多进程（父、子进程）以及作业控制，所以这一定义对U N I X系统而言是不完整的。

(c) 调用_ e x i t系统调用函数。此函数由 e x i t调用，它处理U N I X特定的细节。 _ e x i t是由

P O S I X . 1说明的。

(2) 异常终止：

(a) 调用a b o r t。它产生S I G A B RT信号，所以是下一种异常终止的一种特例。

(b) 当进程接收到某个信号时。（第1 0章将较详细地说明信号。）进程本身（例如调用

a b o r t函数）、其他进程和内核都能产生传送到某一进程的信号。例如，进程越出其

地址空间访问存储单元，或者除以0，内核就会为该进程产生相应的信号。

不管进程如何终止，最后都会执行内核中的同一段代码。这段代码为相应进程关闭所有打

开描述符，释放它所使用的存储器等等。

对上述任意一种终止情形，我们都希望终止进程能够通知其父进程它是如何终止的。对

于e x i t和_ e x i t，这是依靠传递给它们的退出状态（ exit status）参数来实现的。在异常终止情

况，内核（不是进程本身）产生一个指示其异常终止原因的终止状态（ termination status）。

在任意一种情况下，该终止进程的父进程都能用 w a i t或w a i t p i d函数(在下一节说明 )取得其终止

状态。

注意，这里使用了“退出状态”（它是传向e x i t或_ e x i t的参数，或m a i n的返回值）和“终止

状态”两个术语，以表示有所区别。在最后调用 _ e x i t时内核将其退出状态转换成终止状态（回

忆图7 - 1）。下一节中的表 8 - 1说明了父进程检查子进程的终止状态的不同方法。如果子进程正

常终止，则父进程可以获得子进程的退出状态。

在说明f o r k函数时，一定是一个父进程生成一个子进程。上面又说明了子进程将其终止状

态返回给父进程。但是如果父进程在子进程之前终止，则将如何呢 ?其回答是对于其父进程已

经终止的所有进程，它们的父进程都改变为 i n i t进程。我们称这些进程由 i n i t进程领养。其操作

过程大致是：在一个进程终止时，内核逐个检查所有活动进程，以判断它是否是正要终止的进

程的子进程，如果是，则该进程的父进程 I D就更改为1 ( i n i t进程的I D )。这种处理方法保证了每

个进程有一个父进程。

另一个我们关心的情况是如果子进程在父进程之前终止，那么父进程又如何能在做相应检

查时得到子进程的终止状态呢？对此问题的回答是内核为每个终止子进程保存了一定量的信

息，所以当终止进程的父进程调用 w a i t或waitpid 时，可以得到有关信息。这种信息至少包括

进程 I D、该进程的终止状态、以反该进程使用的 C P U时间总量。内核可以释放终止进程所使

用的所有存储器，关闭其所有打开文件。在 U N I X术语中，一个已经终止、但是其父进程尚未

对其进行善后处理（获取终止子进程的有关信息、释放它仍占用的资源）的进程被称为僵死
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进程（ z o m b i e）。p s ( 1 )命令将僵死进程的状态打印为 Z。如果编写一个长期运行的程序，它

f o r k了很多子进程，那么除非父进程等待取得子进程的终止状态，否则这些子进程就会变成僵

死进程。

系统V提供了一种避免僵死进程的非标准化方法，这将在 1 0 . 7中介绍。

最后一个要考虑的问题是：一个由 i n i t进程领养的进程终止时会发生什么 ?它会不会变成一

个僵死进程？对此问题的回答是“否”，因为 i n i t被编写成只要有一个子进程终止， i n i t就会调

用一个w a i t函数取得其终止状态。这样也就防止了在系统中有很多僵死进程。当提及“一个 i n i t

的子进程”时，这指的是 i n i t直接产生的进程 (例如，将在9 . 2节说明的g e t t y进程)，或者是其父

进程已终止，由 init 领养的进程。

8.6   wait和w a i t p i d函数

当一个进程正常或异常终止时，内核就向其父进程发送 S I G C H L D信号。因为子进程终止

是个异步事件 (这可以在父进程运行的任何时候发生 )，所以这种信号也是内核向父进程发的异

步通知。父进程可以忽略该信号，或者提供一个该信号发生时即被调用执行的函数 (信号处理

程序)。对于这种信号的系统默认动作是忽略它。第 1 0章将说明这些选择项。现在需要知道的

是调用w a i t或w a i t p i d的进程可能会：

• 阻塞(如果其所有子进程都还在运行 )。

• 带子进程的终止状态立即返回 (如果一个子进程已终止，正等待父进程存取其终止状态 )。

• 出错立即返回 (如果它没有任何子进程)。

如果进程由于接收到S I G C H L D信号而调用w a i t，则可期望w a i t会立即返回。但是如果在一

个任一时刻调用w a i t，则进程可能会阻塞。

#include <sys/types.h>

#include <sys/wait.h>

pid_t wait(int *s t a t l o c) ;

pid_t waitpid(pid_t p i d, int *s t a t l o c, int o p t i o n s) ;

两个函数返回：若成功则为进程 I D，若出错则为-1

这两个函数的区别是：

• 在一个子进程终止前， wait 使其调用者阻塞，而waitpid 有一选择项，可使调用者不阻

塞。

• waitpid并不等待第一个终止的子进程—它有若干个选择项，可以控制它所等待的进程。

如果一个子进程已经终止，是一个僵死进程，则 w a i t立即返回并取得该子进程的状态，否

则w a i t使其调用者阻塞直到一个子进程终止。如调用者阻塞而且它有多个子进程，则在其一个

子进程终止时，w a i t就立即返回。因为w a i t返回终止子进程的进程 I D，所以它总能了解是哪一

个子进程终止了。

这两个函数的参数 s t a t l o c是一个整型指针。如果 s t a t l o c不是一个空指针，则终止进程的终

止状态就存放在它所指向的单元内。如果不关心终止状态，则可将该参数指定为空指针。

依据传统，这两个函数返回的整型状态字是由实现定义的。其中某些位表示退出状态（正
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常返回），其他位则指示信号编号（异常返回），有一位指示是否产生了一个 c o r e文件等等。

P O S I X . 1规定终止状态用定义在< s y s / w a i t . h >中的各个宏来查看。有三个互斥的宏可用来取得进

程终止的原因，它们的名字都以W I F开始。基于这三个宏中哪一个值是真，就可选用其他宏来

取得终止状态、信号编号等。这些都在表 8 - 1中给出。在8 . 9节中讨论作业控制时，将说明如何

停止一个进程。

表8-1   检查w a i t和w a i t p i d所返回的终止状态的宏

宏 说 明

W I F E X I T E D(s t a t u s) 若为正常终止子进程返回的状态，则为真。对于这种情况可执行

W E X I T S T A T U S(s t a t u s)

取子进程传送给e x i t或_ e x i t参数的低8位

W I F S I G N A L E D(s t a t u s) 若为异常终止子进程返回的状态，则为真（接到一个不捕捉的信号）。对于

这种情况，可执行

W T E R M S I G(s t a t u s)

取使子进程终止的信号编号。

另外，S V R 4和4 . 3 + B S D（但是，非P O S I X . 1）定义宏：

W C O R E D U M P(s t a t u s)

若已产生终止进程的c o r e文件，则它返回真

W I F S T O P P E D(s t a t u s) 若为当前暂停子进程的返回的状态，则为真。对于这种情况，可执行

W S T O P S I G(s t a t u s)

取使子进程暂停的信号编号

实例

程序8 - 3中的函数p r _ e x i t使用表8 - 1中的宏以打印进程的终止状态。本章的很多程序都将调

用此函数。注意，如果定义了W C O R E D U M P，则此函数也处理该宏。

程序8 - 4调用p r _ e x i t函数，例示终止状态的不同值。运行程序8 - 4可得：

$ a . o u t

normal termination, exit status = 7

abnormal termination, signal number = 6 (core file generated)

abnormal termination, signal number = 8 (core file generated)

程序8-3   打印e x i t状态的说明
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程序8-4   例示不同的e x i t值

不幸的是，没有一种可移植的方法将 W T E R M S I G得到的信号编号映射为说明性的名字。

( 1 0 . 2 1节中说明了一种方法。 )我们必须查看 < s i g n a l . h >头文件才能知道 S I G A B RT的值是 6，

S I G F P E的值是8。

正如前面所述，如果一个进程有几个子进程，那么只要有一个子进程终止， w a i t就返回。

如果要等待一个指定的进程终止 (如果知道要等待进程的 I D )，那么该如何做呢?在早期的U N I X

版本中，必须调用w a i t，然后将其返回的进程 I D和所期望的进程I D相比较。如果终止进程不是

所期望的，则将该进程 I D和终止状态保存起来，然后再次调用 w a i t。反复这样做直到所期望的

进程终止。下一次又想等待一个特定进程时，先查看已终止的进程表，若其中已有要等待的进

程，则取有关信息，否则调用 w a i t。其实，我们需要的是等待一个特定进程的函数。 P O S I X . 1
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定义了w a i t p i d函数以提供这种功能(以及其他一些功能 )。

w a i t p i d函数是新由P O S I X . 1定义的。S V R 4和4 . 3 + B S D都提供此函数，但早期

的系统V和4 . 3 B S D并不提供此函数。

对于w a i t p i d的p i d参数的解释与其值有关：

• pid == -1   等待任一子进程。于是在这一功能方面w a i t p i d与w a i t等效。

• pid > 0   等待其进程I D与p i d相等的子进程。

• pid == 0   等待其组I D等于调用进程的组I D的任一子进程。

• pid < -1   等待其组I D等于p i d的绝对值的任一子进程。

( 9 . 4节将说明进程组。 ) w a i t p i d返回终止子进程的进程 I D，而该子进程的终止状态则通过 s t a t l o c

返回。对于w a i t，其唯一的出错是调用进程没有子进程 (函数调用被一个信号中断时，也可能返

回另一种出错。第1 0章将对此进行讨论 )。但是对于w a i t p i d，如果指定的进程或进程组不存在，

或者调用进程没有子进程都能出错。

o p t i o n s参数使我们能进一步控制w a i t p i d的操作。此参数或者是0，或者是表8 - 2中常数的逐

位或运算。

表8-2   waitpid的选择项常数

常 数 说 明

W N O H A N G 若若由p i d指定的子进程并不立即可用，则 w a i t p i d不阻塞，此时其返回值为 0

W U N T R A C E D 若若某实现支持作业控制，则由 p i d指定的任一子进程状态已暂停，且其状态自暂

停以来还未报告过，则返回其状态。 W I F S TO P P E D宏确定返回值是否对应于一个暂

停子进程

S V R 4支持两个附加的非标准的o p t i o n s常数。W N O WA I T使系统将其终止状态

已由w a i t p i d返回的进程保持在等待状态，于是该进程就可被再次等待。对于

W C O N T I N U E D，返回由p i d指定的某一子进程的状态，该子进程已被继续，其状

态尚未报告过。

w a i t p i d函数提供了w a i t函数没有提供的三个功能：

(1) waitpid等待一个特定的进程 (而w a i t则返回任一终止子进程的状态 )。在讨论p o p e n函数

时会再说明这一功能。

(2) waitpid提供了一个w a i t的非阻塞版本。有时希望取得一个子进程的状态，但不想阻塞。

(3) waitpid支持作业控制（以W U N T R A C E D选择项）。

实例

回忆一下8 . 5节中有关僵死进程的讨论。如果一个进程要 f o r k一个子进程，但不要求它等待

子进程终止，也不希望子进程处于僵死状态直到父进程终止，实现这一要求的诀窍是调用 f o r k

两次。程序8 - 5实现了这一点。

在第二个子进程中调用 s l e e p以保证在打印父进程 I D时第一个子进程已终止。在 f o r k之后，

父、子进程都可继续执行——我们无法预知哪一个会先执行。如果不使第二个子进程睡眠，则

在f o r k之后，它可能比其父进程先执行，于是它打印的父进程 I D将是创建它的父进程，而不是
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i n i t进程（进程ID 1）。

程序8-5   fork两次以避免僵死进程

执行程序8 - 5得到：

$ a . o u t

$ second child, parent pid = 1

注意，当原先的进程 (也就是e x e c本程序的进程 )终止时， s h e l l打印其指示符，这在第二个子进

程打印其父进程 I D之前。

8.7   wait3和w a i t 4函数

4 . 3 + B S D提供了两个附加函数w a i t 3和w a i t 4。这两个函数提供的功能比P O S I X . 1函数w a i t和

w a i t p i d所提供的分别要多一个，这与附加参数 ru s a g e有关。该参数要求内核返回由终止进程及

其所有子进程使用的资源摘要。

#include <sys/types.h>

#include <sys/wait.h>

#include <sys/time.h>

#include <sys/resource.h>

pid_t wait3(int *s t a t l o c, int o p t i o n s, struct rusage *ru s a g e) ;
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pid_t wait4(pid_t p i d, int *s t a t l o c, int o p t i o n s, struct rusage *ru s a g e) ;

两个函数返回：若成功则为进程 I D，若出错则为-1

S V R 4在其B S D兼容库中也提供了w a i t 3函数。

资源信息包括用户C P U时间总量、系统C P U时间总量、缺页次数、接收到信号的次数等。

有关细节请参阅g e t r u s a g e ( 2 )手册页。这些资源信息只包括终止子进程，并不包括处于停止状态

的子进程（这种资源信息与 7 . 11节中所述的资源限制不同）。表8 - 3中列出了各个w a i t函数所支

持的不同的参数。

表8-3   不同系统上各个w a i t函数所支持的参数

函 数 p i d o p t i o n s ru s a g e P O S I X . 1 S V R 4 4 . 3 + B S D

w a i t • • •

w a i t p i d • • • • •

w a i t 3 • • • •

w a i t 4 • • • •

8.8   竞态条件

从本书的目的出发，当多个进程都企图对共享数据进行某种处理，而最后的结果又取决于

进程运行的顺序时，则我们认为这发生了竞态条件（ race condition）。如果在f o r k之后的某种逻

辑显式或隐式地依赖于在 f o r k之后是父进程先运行还是子进程先运行，那么 f o r k函数就会是竞

态条件活跃的孳生地。通常，我们不能预料哪一个进程先运行。即使知道哪一个进程先运行，

那么在该进程开始运行后，所发生的事情也依赖于系统负载以及内核的调度算法。

在程序8 - 5中，当第二个子进程打印其父进程 I D时，我们看到了一个潜在的竞态条件。如

果第二个子进程在第一个子进程之前运行，则其父进程将会是第一个子进程。但是，如果第一

个子进程先运行，并有足够的时间到达并执行 e x i t，则第二个子进程的父进程就是 i n i t。即使在

程序中调用 s l e e p，这也不保证什么。如果系统负担很重，那么在第二个子进程从 s l e e p返回时，

可能第一个子进程还没有得到机会运行。这种形式的问题很难排除，因为在大部分时间，这种

问题并不出现。

如果一个进程希望等待一个子进程终止，则它必须调用 w a i t函数。如果一个进程要等待其

父进程终止(如程序8 - 5中一样)，则可使用下列形式的循环：

while(getppid() !=1)

s l e e p ( 1 ) ;

这种形式的循环（称为定期询问（ p o l l i n g））的问题是它浪费了C P U时间，因为调用者每隔1秒

都被唤醒，然后进行条件测试。

为了避免竞态条件和定期询问，在多个进程之间需要有某种形式的信号机制。在 U N I X中

可以使用信号机制，在 1 0 . 1 6节将说明它的一种用法。各种形式的进程间通信 ( I P C )也可使用，

在第1 4、1 5章将对此进行讨论。

在父、子进程的关系中，常常出现下述情况。在 f o r k之后，父、子进程都有一些事情要做。
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例如，父进程可能以子进程 I D更新日志文件中的一个记录，而子进程则可能要为父进程创建一

个文件。在本例中，要求每个进程在执行完它的一套初始化操作后要通知对方，并且在继续运

行之前，要等待另一方完成其初始化操作。这种情况可以描述如下：

假定在头文件o u r h d r. h中定义了各个需要使用的变量。五个例程T E L L _ WA I T、TELL_ PA R E N T、

T E L L _ C H I L D、WA I T _ PA R E N T以及WA I T _ C H I L D可以是宏，也可以是函数。

在后面的一些章中会说明实现这些 T E L L和WA I T例程的不同方法： 1 0 . 1 6节中说明用信号

的一种实现，程序1 4 - 3中说明用流管道的一种实现。下面先看一个使用这五个例程的实例。

实例

程序8 - 6输出两个字符串：一个由子进程输出，一个由父进程输出。因为输出依赖于内核

使进程运行的顺序及每个进程运行的时间长度，所以该程序包含了一个竞态条件。

程序8-6   具有竞态条件的程序
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在程序中将标准输出设置为不带缓存的，于是每个字符输出都需调用一次 w r i t e。本例的

目的是使内核能尽可能多次地在两个进程之间进行切换，以例示竞态条件。 (如果不这样做，

可能也就决不会见到下面所示的输出。没有看到具有错误的输出并不意味着竞态条件不存在，

这只是意味着在此特定的系统上未能见到它。 )下面的实际输出说明该程序的运行结果是会改

变的。

$ a . o u t

output from child

output from parent

$ a . o u t

oouuttppuutt ffrroomm cphairledn

t

$ a . o u t

oouuttppuutt ffrroomm pcahrielndt

$ a . o u t

ooutput from parent

utput from child

修改程序8 - 6，使其使用T E L L和WA I T函数，于是形成了程序 8 - 7。行首标以+号的行是新

增加的行。

程序8-7   修改程序8 - 6以避免竞态条件
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运行此程序则能得到所预期的输出——两个进程的输出不再交叉混合。

程序8 - 7是使父进程先运行。如果将f o r k之后的行改变成：

else if (pid == 0) {

charatatime("output from child\n");

T E L L _ P A R E N T ( g e t p p i d ( ) ) ;

} else {

WAIT_CHILD();      /* child goes first */

charatatime("output from parent\n");

}

则子进程先运行。习题8 . 3继续这一实例。

8.9   exec函数

8 . 3节曾提及用f o r k函数创建子进程后，子进程往往要调用一种e x e c函数以执行另一个程序。

当进程调用一种 e x e c函数时，该进程完全由新程序代换，而新程序则从其 m a i n函数开始执行。

因为调用e x e c并不创建新进程，所以前后的进程 I D并未改变。e x e c只是用另一个新程序替换了

当前进程的正文、数据、堆和栈段。

有六种不同的e x e c函数可供使用，它们常常被统称为 e x e c函数。这些e x e c函数都是U N I X进

程控制原语。用f o r k可以创建新进程，用e x e c可以执行新的程序。e x i t函数和两个w a i t函数处理

终止和等待终止。这些是我们需要的基本的进程控制原语。在后面各节中将使用这些原语构造

另外一些如p o p e n和s y s t e m之类的函数。

#include <unistd.h>

int execl(const char *p a t h n a m e, const char * a rg 0, ... /* (char *) 0 */);

int execv(const char *p a t h n a m e, char *const a rgv [] );

int execle(const char *p a t h n a m e, const char * a rg 0, ...

/* (char *)0, char *const e n v p []  */);

int execve(const char *p a t h n a m e, char *const a rgv [], char *const envp [] );

int execlp(const char *f i l e n a m e, const char * a rg 0, ... /* (char *) 0 */);

int execvp(const char *f i l e n a m e, char *const a rgv [] );

六个函数返回：若出错则为- 1，若成功则不返回

这些函数之间的第一个区别是前四个取路径名作为参数，后两个则取文件名作为参数。当

指定f i l e n a m e作为参数时：
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• 如果f i l e n a m e中包含/，则就将其视为路径名。

• 否则就按PAT H环境变量，在有关目录中搜寻可执行文件。

PAT H变量包含了一张目录表 (称为路径前缀 )，目录之间用冒号 ( : )分隔。例如下列n a m e = v a l u e

环境字符串：

P A T H = / b i n : / u s r / b i n : / u s r / l o c a l / b i n :.

指定在四个目录中进行搜索。（零长前缀也表示当前目录。在 v a l u e的开始处可用：表示，在行

中间则要用：：表示，在行尾以：表示。）

有很多出于安全性方面的考虑，要求在搜索路径中决不要包括当前目录。请

参见Garfinkel 和S p a fford [1991] 。

如果e x e c l p和e x e c v p中的任意一个使用路径前缀中的一个找到了一个可执行文件，但是该

文件不是由连接编辑程序产生的机器可执行代码文件，则就认为该文件是一个 s h e l l脚本，于是

试着调用/ b i n / s h，并以该f i l e n a m e作为s h e l l的输入。

第二个区别与参数表的传递有关 ( l表示表 ( l i s t )，v表示矢量 ( v e c t o r ) )。函数e x e c l、e x e c l p和

e x e c l e要求将新程序的每个命令行参数都说明为一个单独的参数。这种参数表以空指针结尾。

对于另外三个函数( e x e c v, e x e c v p和e x e c v e )，则应先构造一个指向各参数的指针数组，然后将该

数组地址作为这三个函数的参数。

在使用ANSI C原型之前，对e x e c l , e x e c l e和e x e c l p三个函数表示命令行参数的一般方法是：

char * a rg 0, char *a rg 1, ..., char *a rg n, (char *) 0

应当特别指出的是：在最后一个命令行参数之后跟了一个空指针。如果用常数 0来表示一个空

指针，则必须将它强制转换为一个字符指针，否则它将被解释为整型参数。如果一个整型数的

长度与char *的长度不同，e x e c函数实际参数就将出错。

最后一个区别与向新程序传递环境表相关。以 e结尾的两个函数（ e x e c l e和e x e c v e）

可以传递一个指向环境字符串指针数组的指针。其他四个函数则使用调用进程中的

e n v i r o n变量为新程序复制现存的环境。（回忆 7 . 9节及表 7 - 2中对环境字符串的讨论。其中

曾提及如果系统支持 s e t e n v和p u t e n v这样的函数，则可更改当前环境和后面生成的子进

程的环境，但不能影响父进程的环境。）通常，一个进程允许将其环境传播给其子进程，

但有时也有这种情况，进程想要为子进程指定一个确定的环境。例如，在初始化一个新

登录的 s h e l l时， l o g i n程序创建一个只定义少数几个变量的特殊环境，而在我们登录时，

可以通过 s h e l l起动文件，将其他变量加到环境中。在使用 ANSI C原型之前， execle 的参

数是：

char * p a t h n a m e, char *a rg 0, ⋯, char *a rg n, (char *)0, char *e n v p[ ]

从中可见，最后一个参数是指向环境字符串的各字符指针构成的数组的指针。而在 ANSI C原

型中，所有命令行参数，包括空指针，e n v p指针都用省略号 (⋯)表示。

这六个e x e c函数的参数很难记忆。函数名中的字符会给我们一些帮助。字母 p表示该函数

取f i l e n a m e作为参数，并且用PAT H环境变量寻找可执行文件。字母 l表示该函数取一个参数表，

它与字母v互斥。v表示该函数取一个a rg v[ ]。最后，字母e表示该函数取e n v p[ ] 数组，而不使

用当前环境。表8 - 4显示了这六个函数之间的区别。
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表8-4   六个e x e c函数之间的区别

函 数 p a t h n a m e f i l e n a m e 参 数 表 a rg v[ ] e n v i r o n e n v p[ ]

e x e c l • • •

e x e c l p • • •

e x e c l e • • •

e x e c v • • •

e x e c v p • • •

e x e c v e • • •

（字母表示） p l v e

每个系统对参数表和环境表的总长度都有一个限制。在表 2 - 7中，这种限制是A R G _ M A X。

在P O S I X . 1系统中，此值至少是4 0 9 6字节。当使用s h e l l的文件名扩充功能产生一个文件名表时，

可能会受到此值的限制。例如，命令

grep _POSIX_SOURCE /usr/include/*/*.h

在某些系统上可能产生下列形式的 s h e l l错误：

arg list too long

由于历史原因，系统 V中此限制是5 1 2 0字节。4 . 3 B S D和4 . 3 + B S D在分发时此

限制是2 0 4 8 0字节。作者所用的系统则允许多至1 M字节（见程序2 - 1的输出）！

前面曾提及在执行e x e c后，进程 I D没有改变。除此之外，执行新程序的进程还保持了原进

程的下列特征：

• 进程I D和父进程I D。

• 实际用户I D和实际组I D。

• 添加组I D。

• 进程组I D。

• 对话期I D。

• 控制终端。

• 闹钟尚余留的时间。

• 当前工作目录。

• 根目录。

• 文件方式创建屏蔽字。

• 文件锁。

• 进程信号屏蔽。

• 未决信号。

• 资源限制。

• tms_utime, tms_stime, tms_cutime以及t m s _ u s t i m e值。

对打开文件的处理与每个描述符的 e x e c关闭标志值有关。见图 3 - 1以及 3 . 1 3节中对

F D _ C L O E X E C的说明，进程中每个打开描述符都有一个 e x e c关闭标志。若此标志设置，则在

执行e x e c时关闭该描述符，否则该描述符仍打开。除非特地用 f c n t l设置了该标志，否则系统的

默认操作是在e x e c后仍保持这种描述符打开。
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P O S I X . 1明确要求在e x e c时关闭打开目录流（见4 . 2 1节中所述的o p e n d i r函数）。这通常是由

o p e n d i r函数实现的，它调用f c n t l函数为对应于打开目录流的描述符设置e x e c关闭标志。

注意，在e x e c前后实际用户 I D和实际组I D保持不变，而有效I D是否改变则取决于所执行程

序的文件的设置 -用户 - I D位和设置 -组- I D位是否设置。如果新程序的设置 -用户- I D位已设置，

则有效用户I D变成程序文件所有者的I D，否则有效用户 I D不变。对组I D的处理方式与此相同。

在很多U N I X实现中，这六个函数中只有一个e x e c v e是内核的系统调用。另外五个只是库函

数，它们最终都要调用系统调用。这六个函数之间的关系示于图8 - 2中。在这种安排中，库函数

execlp 和execvp 使用PAT H环境变量查找第一个包含名为 f i l e n a m e的可执行文件的路径名前缀。

图8-2   六个e x e c函数之间的关系

实例

程序8 - 8例示了e x e c函数。

程序8-8   exec函数实例
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在该程序中先调用e x e c l e，它要求一个路径名和一个特定的环境。下一个调用的是 e x e c l p，

它用一个文件名，并将调用者的环境传送给新程序。 e x e c l p在这里能够工作的原因是因为目录

/ h o m e / s t e v e n s / b i n是当前路径前缀之一。注意，我们将第一个参数（新程序中的 a rgv [0]）设置

为路径名的文件名分量。某些s h e l l将此参数设置为完全的路径名。

在程序8 - 8中要执行两次的程序 e c h o a l l示于程序8 - 9中。这是一个普通程序，它回送其所有

命令行参数及其全部环境表。

程序8-9   回送所有命令行参数和所有环境字符串

执行程序8 - 8时得到：

$ a . o u t

argv[0]: echoall

argv[1]: myarg1

argv[2]: MY ARG2

U S E R = u n k n o w n

P A T H = / t m p

argv[0]: echoall

$ argv[1]: only 1 arg

U S E R = s t e v e n s

H O M E = / h o m e / s t e v e n s

L O G N A M E = s t e v e n s

其中3 1行没有显示

E D I T O R = / u s r / u c b / v i

注意，s h e l l提示出现在第二个e x e c打印a rg v [ 0 ]和a rg v [ 1 ]之间。这是因为父进程并不等待该子进

程结束。

8.10   更改用户 I D和组I D

可以用s e t u i d函数设置实际用户I D和有效用户 I D。与此类似，可以用s e t g i d函数设置实际组

I D和有效组I D。

#include <sys/types.h>

#include <unistd.h>

int setuid(uid_t u i d) ;
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int setgid(gid_t g i d) ;

两个函数返回：若成功则为 0，若出错则为-1

关于谁能更改 I D有若干规则。现在先考虑有关改变用户 I D的规则（在这里关于用户 I D所说明

的一切都适用于组 I D）。

(1) 若进程具有超级用户特权，则 s e t u i d函数将实际用户 I D、有效用户 I D，以及保存的设

置-用户- I D设置为u i d。

(2) 若进程没有超级用户特权，但是u i d等于实际用户 I D或保存的设置 -用户- I D，则s e t u i d只

将有效用户I D设置为u i d。不改变实际用户I D和保存的设置-用户- I D。

(3) 如果上面两个条件都不满足，则e r r n o设置为E P E R M，并返回出错。

在这里假定_ P O S I X _ S AV E D _ I D S为真。如果没有提供这种功能，则上面所说的关于保存

的设置-用户- I D部分都无效。

FIPS 151-1要求此功能。

S V R 4支持_ P O S I X _ S AV E D _ I D S功能。

关于内核所维护的三个用户 I D，还要注意下列几点：

(1) 只有超级用户进程可以更改实际用户 I D。通常，实际用户 I D是在用户登录时，由

l o g i n ( 1 )程序设置的，而且决不会改变它。因为 l o g i n是一个超级用户进程，当它调用 s e t u i d时，

设置所有三个用户 I D。

(2) 仅当对程序文件设置了设置-用户- I D位时，e x e c函数设置有效用户 I D。如果设置 -用

户- I D位没有设置，则 e x e c函数不会改变有效用户 I D，而将其维持为原先值。任何时候都可以

调用s e t u i d，将有效用户 I D设置为实际用户 I D或保存的设置 -用户- I D。自然，不能将有效用户

I D设置为任一随机值。

(3) 保存的设置-用户- I D是由e x e c从有效用户I D复制的。在e x e c按文件用户I D设置了有效用

户I D后，即进行这种复制，并将此副本保存起来。

表8 - 5列出了改变这三个用户I D的不同方法。

表8-5   改变三个用户 I D的不同方法

I D
e x e c s e t u i d(u i d)

设置-用户-I D位关闭 设置-用户-I D位打开 超级用户 非特权用户

实际用户I D 不变 不变 设为u i d 不变

有效用户I D 不变 设置为程序文件的用户 I D 设为u i d 设为u i d

保存的设置 -用户-I D 从有效用户 I D复制 从有效用户 I D复制 设为u i d 不变

注意，用8 . 2节中所述的g e t u i d和g e t e u i d函数只能获得实际用户 I D和有效用户 I D的当前值。

我们不能获得所保存的设置-用户- I D的当前值。

实例

为了说明保存的设置 -用户- I D特征的用法，先观察一个使用该特征的程序。我们所观察的

是伯克利 t i p ( 1 )程序(系统V的c u ( 1 )程序与此类似 )。这两个程序都连接到一个远程系统，或者是

直接连接，或者是拨号一个调制解调器。当 t i p使用调制解调器时，它必须通过使用锁文件来独
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占使用它。此锁文件与U U C P程序共享，因为这两个程序可能要同时使用同一调制解调器。对

其工作步骤说明如下：

(1) tip程序文件是由用户u u c p拥有的，并且其设置-用户- I D位已设置。当e x e c此程序时，则

关于用户I D得到下列结果：

实际用户I D＝我们的用户I D

有效用户I D＝u u c p

保存设置-用户- I D＝u u c p

(2) tip存取所要求的锁文件。这些锁文件是由名为 u u c p的用户所拥有的，因为有效用户 I D

是u u c p，所以t i p可以存取这些锁文件。

(3) tip执行s e t u i d ( g e t u i d ( ) )。因为t i p不是超级用户进程，所以这仅仅改变有效用户 I D。此时

得到：

实际用户I D＝我们的用户I D (未改变)

有效用户- I D＝我们的用户 I D (未改变)

保存设置-用户- I D＝u u c p (未改变)

现在， t i p进程是以我们的用户 I D作为其有效用户 I D而运行的。这就意味着能存取的只有

我们通常可以存取的，没有额外的许可权。

(4) 当执行完所需的操作后， t i p执行s e t u i d（u u c p u i d），其中u u c p u i d是用户u u c p的数值

用户 I D（t i p很可能在起动时调用 g e t e u i d，得到u u c p的用户 I D，然后将其保存起来，我们并

不认为 t i p会搜索口令文件以得到这一数值用户 I D）。因为 s e t u i d的参数等于保存的设置 -用户-

I D，所以这种调用是许可的（这就是为什么需要保存的设置 -用户- I D的原因）。现在得到：

实际用户I D =我们的用户I D（未改变）

有效用户I D = u u c p

保存设置-用户- I D = u u c p（未改变）

(5) tip现在可对其锁文件进行操作以释放它们，因为 t i p的有效用户I D是u u c p。

以这种方法使用保存的设置 -用户- I D，在进程的开始和结束部分就可以使用由于程序文件的设

置用户I D而得到的额外优先权。但是，进程在其运行的大部分时间只具有普通的许可权。如果

进程不能在其结束部分切换回保存的设置 -用户- I D，那么就不得不在全部运行时间都保持额外

的许可权(这可能会造成麻烦 )。

下面来看一看如果在 t i p运行时为我们生成一个 s h e l l进程 (先f o r k，然后e x e c )将发生什么。

因为实际用户 I D和有效用户 I D都是我们的普通用户 I D (上面的第( 3 )步)，所以该s h e l l没有额外的

许可权。它不能存取 t i p运行时设置成u u c p的保存的设置 -用户- I D，因为该s h e l l所保存的设置 -用

户- I D是由e x e c复制有效用户 I D而得到的。所以在执行 e x e c的子进程中，所有三个用户 I D都是

我们的普通用户 I D。

如果程序是设置 -用户- I D为r o o t ,那么我们关于t i p如何使用s e t u i d所做的说明是不正确的。因

为以超级用户特权调用 s e t u i d就会设置所有三个用户 I D。使上述实例按我们所说明的进行工作，

只需s e t u i d设置有效用户I D。

8.10.1   setreuid和s e t r e g i d函数

4 . 3 + B S D支持s e t r e g i d函数，其功能是交换实际用户 I D和有效用户I D的值。

#include <sys/types.h>
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#include <unistd.h>

int setreuid(uid_t ru i d, uid_t e u i d) ;

int setregid(gid_t rg i d, gid_t e g i d) ;

两个函数返回：若成功则为 0，若出错则为-1

其作用很简单：一个非特权用户总能交换实际用户 I D和有效用户 I D。这就允许一个设置 -用户-

I D程序转换成只具有用户的普通许可权，以后又可再次转换回设置 -用户- I D所得到的额外许可

权。P O S I X . 1引进了保存的设置 -用户- I D特征后，其作用也相应加强，它也允许一个非特权用

户将其有效用户 I D设置为保存的设置 -用户- I D。

S V R 4在其B S D兼容库中也提供这两个函数。

4 . 3 B S D并没有上面所说的保存的设置 -用户 -I D功能。它用 s e t r e u i d和s e t r e g i d

来代替。这就允许一个非特权用户前、后交换这两个用户 I D的值，而4 . 3 B S D中

的t i p程序就是用这种功能编写的。但是要知道，当此版本生成 s h e l l进程时，它必

须在e x e c之前，先将实际用户 I D设置为普通用户 I D。如果不这样做的话，那么实

际用户 I D就可能是u u c p（由s e t r e u i d的交换操作造成。），然后s h e l l进程可能会调

用s e t r e u i d交换两个用户 I D值并取得u u c p许可权。作为一个保护性的程序设计措

施，t i p将子进程的实际用户 I D和有效用户 I D都设置成普通用户 I D。

8.10.2   seteuid和s e t e g i d函数

在对P O I X . 1的建议更改中包含了两个函数 s e t e u i d和s e t e g i d。它们只更改有效用户 I D和有效

组I D。

#include <sys/types.h>

#include <unistd.h>

int seteuid(uid_t u i d) ;

int setegid(gid_t g i d) ;

两个函数返回：若成功则为 0，若出错则为-1

一个非特权用户可将其有效用户 I D设置为其实际用户 I D或其保存的设置-用户- I D。对于一个特

权用户则可将有效用户 I D设置为u i d。(这区别于s e t u i d函数，它更改三个用户 I D。)这一建议更

改也要求支持保存的设置 -用户- I D。

S V R 4和4 . 3 + B S D都支持这两种函数。

图8 - 3给出了本节所述的修改三个不同用户 I D的各个函数。

8.10.3   组I D

本章中所说明的一切都以类似方式适用于各个组 I D。添加组I D不受s e t g i d函数的影响。
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图8-3   设置不同的用户 I D的各函数

8 . 11   解释器文件

S V R 4和4 . 3 + B S D都支持解释器文件。这种文件是文本文件，其起始行的形式是：

#！ pathname [o p t i o n a l - a rg u m e nt ] 

在惊叹号和p a t h n a m e之间的空格是可任选的。最常见的是以下列行开始：

#！/ b i n / s h

p a t h n a m e通常是个绝对路径名，对它不进行什么特殊的处理 (不使用PAT H进行路径搜索)。对这

种文件的识别是由内核作为 e x e c系统调用处理的一部分来完成的。内核使调用 e x e c函数的进程

实际执行的文件并不是该解释器文件，而是在该解释器文件的第一行中p a t h n a m e所指定的文件。

一定要将解释器文件（文本文件，它以 #！开头）和解释器（由该解释器文件第一行中的

p a t h n a m e指定）区分开来。

很多系统对解释器文件第一行有长度限制 ( 3 2个字符 )。这包括#！、p a t h n a m e、可选参数

以及空格数。

实例

让我们观察一个实例，从中了解当被执行的文件是个解释器文件时，内核对 e x e c函数的参

数及该解释器文件第一行的可选参数做何种处理。程序 8 - 1 0调用e x e c执行一个解释器文件。

程序8-10   执行一个解释器文件的程序
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下面先显示要被执行的该解释器文件（只有一行）的内容，接着是运行程序 8 - 1 0的结果。

$ cat /home/stevens/bin/testinterp

#!/home/stevens/bin/echoarg foo

$ a . o u t

argv[0]: /home/stevens/bin/echoarg

argv[1]: foo

argv[2]: /home/stevens/bin/testinterp

argv[3]: myarg1

argv[4]: MY ARG2

程序e c h o a rg (解释器 )回送每一个命令行参数 (它就是程序 7 - 2 )。注意，当内核 e x e c该解释器

( / h o m e / s t e v e n s / b i n / e c h o a rg )时，a rgv[0] 是该解释器的p a t h n a m e，a rgv[1] 是解释器文件中的可选

参数，其余参数是p a t h n a m e ( / h o m e / s t e v e n s / b i n / t e s t i n t e r p )，以及程序8 - 1 0中调用e x e c l的第二和

第三个参数( m y a rg1 和MY ARG2)。调用e x e c l时的a rgv[1] 和a rgv[2] 已右移了两个位置。注意，

内核取e x e c l中的p a t h n a m e代替第一个参数 ( t e s t i n t e r p )，因为一般p a t h n a m e包含了较第一个参数

更多的信息。

实例

在解释器p a t h n a m e后可跟随可选参数，它们常用于为支持 - f选择项的程序指定该选择项。

例如，可以以下列方式执行a w k ( 1 )程序：

awk -f myfile

它告诉a w k从文件m y f i l e中读a w k程序。

在很多系统中，有 a w k的两个版本。 a w k常常被称为“老 a w k”，它是与V 7一

起分发的原始版本。 n a w k (新 a w k )包含了很多增强功能，对应于在 A h o、

K e r n i g h a n和We i n b e rg e r〔1 9 8 8〕中说明的语言。此新版本提供了对命令行参数的

存取，这是下面的例子所需的。 S V R 4提供了两者，老的 a w k既可用 a w k也可用

o a w k调用，但是S V R 4已说明在将来的版本中 a w k将是n a w k。P O S I X . 2将新a w k语

句就称为a w k，这正是本书所使用的。

在解释器文件中使用 - f选择项，可以写成：

#!/bin/awk -f

(在解释器文件中后随a w k程序)

例如，程序8 - 11是一个在/ u s r / l o c a l / b i n / a w k e x a m p l e解释器文件中的程序。
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程序8 - 11   解释器文件中的a w k程序

如果路径前缀之一是 / u s r / l o c a l / b i n，则可以下列方式执行程序 8 - 11 (假定我们已打开了该文

件的执行位)：

$ awkexample filel FILENAME2 f3

ARGV[0] = /bin/awk

ARGV[1] = file1

ARGV[2] = FILENAME2

ARGV[3] = f3

执行/ b i n / a w k时，其命令行参数是：

/bin/awk -f /usr/local/bin/awkexample file1 FILENAME2 f3

解释器文件的路径名（ / u s r / l o c a l / b i n / a w k e x a m p l e）被传送给解释器。因为不能期望该解释器

（在本例中是 / b i n / a w k）会使用PAT H变量定位该解释器文件，所以只传送其路径名中的文件名

是不够的。当a w k读解释器文件时，因为＃是a w k的注释字符，所以在a w k读解释器文件时，它

忽略第一行。

可以用下列命令验证上述命令行参数。

$ s u 成为超级用户

P a s s w o r d : 输入超级用户口令

# mv /bin/awk /bin/awk.save 保存原先的程序

# cp /home/stevens/bin/echoarg /bin/awk暂时替换它

# s u s p e n d 用作业控制挂起超级用户 s h e l l

[1] + Stopped         su

$ awkexample file1 FILENAME2 f3

argv[0]: /bin/awk

argv[1]: -f

argv[2]: /usr/local/bin/awkexample

argv[3]: file1

argv[4]: FILENAME2

argv[5]: f3

$ f g 用作业控制恢复超级用户 s h e l l

s u

# mv /bin/awk.save /bin/awk 恢复原先的程序

# e x i t 终止超级用户 s h e l l

在此例子中，解释器的- f选择项是必需的。正如前述，它告诉a w k在什么地方得到a w k程序。

如果在解释器文件中删除 - f选择项，则其结果是：

$ awkexample file1 FILENAME2 f3

/bin/awk:syntax error at source line 1

context is

>>> /usr/local <<< /bin/awkexample
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/bin/awk: bailing out at source line 1

因为在这种情况下命令行参数是：

/bin/awk /usr/local/bin/awkexample file1 FILENAME2 f3

于是a w k企图将字符串 / u s r / l o c a l / b i n / a w k e x a m p l e解释为一个a w k程序。如果不能向解释器传递

至少一个可选参数（在本例中是-f），那么这些解释器文件只有对 s h e l l才是有用的。

是否一定需要解释器文件呢 ?那也不完全如此。但是它们确实使用户得到效率方面的好处，

其代价是内核的额外开销（因为内核需要识别解释器文件）。由于下述理由，解释器文件是有

用的：

(1) 某些程序是用某种语言写的脚本，这一事实可以隐藏起来。例如，为了执行程序 8 - 11，

只需使用下列命令行：

awkexample o p t i o n a l - a rg u m e n t s

而并不需要知道该程序实际上是一个 a w k脚本，否则就要以下列方式执行该程序：

awk -f awkexample o p t i o n a l - a rg u m e n t s

(2) 解释器脚本在效率方面也提供了好处。再考虑一下前面的例子。仍旧隐藏该程序是一

个a w k脚本的事实，但是将其放在一个 s h e l l脚本中：

awk 'BEGIN {

for (i = 0; i < ARGC; i++)

printf "ARGV[%d] = %s\n", i, ARGV[i] 

e x i t

}' $*

这种解决方法的问题是要求做更多的工作。首先， s h e l l读此命令，然后试图 e x e c l p此文件名。

因为s h e l l脚本是一个可执行文件，但却不是机器可执行的，于是返回一个错误， e x e c l p就认为

该文件是一个 s h e l l脚本(它实际上就是这种文件 )。然后执行 / b i n / s h，并以该 s h e l l脚本的路径名

作为其参数。s h e l l正确地执行我们的 s h e l l脚本，但是为了运行a w k程序，它调用f o r k , e x e c和w a i t。

用一个s h e l l脚本代替解释器脚本需要更多的开销。

(3) 解释器脚本使我们可以使用除 / b i n / s h以外的其他s h e l l来编写s h e l l脚本。当e x e c l p找到一

个非机器可执行的可执行文件时，它总是调用 / b i n / s h来解释执行该文件。但是，用解释器脚本，

则可编写成：

# ! / b i n / c s h

(在解释器文件中后随C shell脚本)

再一次，我们也可将此放在一个 / b i n / s h脚本中(然后由其调用C shell)，但是要有更多的开销。

如果三个s h e l l和a w k没有用#作为注释符，则上面所说的都无效。

8.12   system函数

在程序中执行一个命令字符串很方便。例如，假定要将时间和日期放到一个文件中，则可

使用6 . 9节中的函数实现这一点。调用 t i m e得到当前日历时间，接着调用 l o c a l t i m e将日历时间变

换为年、月、日、时、分、秒、周日形式，然后调用 s t r f t i m e对上面的结果进行格式化处理，

最后将结果写到文件中。但是用下面的 s y s t e m函数则更容易做到这一点。

system("date > file");
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ANSI C定义了s y s t e m函数，但是其操作对系统的依赖性很强。

因为 s y s t e m不属于操作系统界面而是 s h e l l界面，所以 P O S I X . 1没有定义它，

P O S I X . 2则正在对其进行标准化。下列说明与P O S I X . 2标准的草案11 . 2相一致。

#include <stdlib.h>

int system(const char *c m d s t r i n g) ;

返回：（见下）

如果c m d s t r i n g是一个空指针，则仅当命令处理程序可用时， s y s t e m返回非0值，这一特征可以

决定在一个给定的操作系统上是否支持 s y s t e m函数。在U N I X中，s y s t e m总是可用的。

因为s y s t e m在其实现中调用了 f o r k、e x e c和w a i t p i d，因此有三种返回值：

(1) 如果f o r k失败或者w a i t p i d返回除E I N T R之外的出错，则s y s t e m返回－1，而且e r r n o中设

置了错误类型。

(2) 如果e x e c失败(表示不能执行s h e l l )，则其返回值如同 s h e l l执行了e x i t ( 1 2 7 )一样。

(3) 否则所有三个函数 ( f o r k , e x e c和w a i t p i d )都成功，并且s y s t e m的返回值是s h e l l的终止状态，

其格式已在w a i t p i d中说明。

如果w a i t p i d由一个捕捉到的信号中断，则 s y s t e m很多当前的实现都返回一个

错误( E I N T R )，在这种情况下s y s t e m不返回一个错误的要求已被加到 P O S I X . 2的最

近草案中。( 1 0 . 5节中将讨论被中断的系统调用。 )

程序8 - 1 2是s y s t e m函数的一种实现。它对信号没有进行处理。 1 0 . 1 8节中将修改此函数使其

进行信号处理。

s h e l l的- c选择项告诉 s h e l l程序取下一个命令行参数 (在这里是c m d s t r i n g)作为命令输入 (而不

是从标准输入或从一个给定的文件中读命令 )。s h e l l对以n u l l字符终止的命令字符串进行语法分

析，将它们分成分隔开的命令行参数。传递给s h e l l的实际命令串可以包含任一有效的 s h e l l命令。

例如，可以用<和>对输入和输出重新定向。

如果不使用s h e l l执行此命令，而是试图由我们自己去执行它，那么将相当困难。首先，我

们必须用e x e c l p而不是e x e c l，像s h e l l那样使用PAT H变量。我们必须将n u l l符结尾的命令字符串

分成各个命令行参数，以便调用e x e c l p。最后，我们也不能使用任何一个 s h e l l元字符。

注意，我们调用_e x i t而不是e x i t。这是为了防止任一标准 I / O缓存(这些缓存会在 f o r k中由父

进程复制到子进程)在子进程中被刷新。

程序8-12   system函数(没有对信号进行处理 )
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用程序8 - 1 3对这种实现的s y s t e m函数进行测试 ( p r _ e x i t函数定义在程序8 - 3中)。运行程序8 -

1 3得到：

$ a . o u t

Thu Aug 29 14:24:19 MST 1991

normal termination, exit status = 0对于d a t e

sh: nosuchcommand: not found

normal termination, exit status = 1对于无此种命令

stevens  console  Aug 25 11:49

stevens  ttyp0    Aug 29 05:56

stevens  ttyp1    Aug 29 05:56

stevens  ttyp2    Aug 29 05:56

normal termination, exit status = 44对于e x i t

程序8-13   调用s y s t e m函数
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使用s y s t e m而不是直接使用 f o r k和e x e c的优点是：s y s t e m进行了所需的各种出错处理，以

及各种信号处理 (在1 0 . 1 8节中的下一个版本 s y s t e m函数中)。

在U N I X的早期版本中，包括S V R 3 . 2和4 . 3 B S D，都没有w a i t p i d函数，于是父进程用下列形

式的语句等待子进程：

while ((lastpid = wait(&status)) != pid && lastpid != -1)

;

如果调用 s y s t e m的进程在调用它之前已经生成一个子进程（并执行一个程序），那么将引

起问题。因为上面的w h i l e语句一直循环执行，直到由s y s t e m产生的子进程终止才停止，如果其

任意一个不是用p i d标识的子进程在此之前终止，则它们的进程 I D和终止状态都被w h i l e语句丢

弃。实际上，由于 w a i t不能等待一个指定的进程， P O S I X . 1才为此及其他一些原因定义了

w a i t p i d函数。如果不提供w a i t p i d，对于p o p e n和p c l o s e函数也会发生同样的问题。

设置-用户-I D程序

如果在一个设置 -用户-I D程序中调用s y s t e m，那么发生什么呢?这是一个安全性方面的漏洞，

决不应当这样做。程序8 - 1 4是一个简单程序，它只是对其命令行参数调用 s y s t e m函数。

程序8-14   用s y s t e m执行命令行参数

将此程序编译成可执行目标文件 t s y s。

程序8 - 1 5是另一个简单程序，它打印其实际和有效用户 I D。

程序8-15   打印实际和有效用户 I D

将此程序编译成可执行目标文件p r i n t u i d s。运行这两个程序，得到下列结果：

$ tsys printuids 正常执行，无特权

real uid = 224, effective uid = 224
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normal termination, exit status = 0

$ s u 成为超级用户

P a s s w o r d : 输入超级用户口令

# chown root tsys 更改所有者

# chmod u+s tsys 增加设置 -用户-I D

# ls -1 tsys 检验文件许可权和所有者

-rwsrwxr-x  1 root    105737 Aug 18 11:21 tsys

# e x i t 终止超级用户 s h e l l

$ tsys printuids

real uid = 224, effective uid = 0哎呀！ 这是一个安全性漏洞

normal termination, exit status = 0

我们给予t s y s程序的超级用户许可权在 s y s t e m中执行了f o r k和e x e c之后仍被保持下来，也就是说

执行s y s t e m中s h e l l命令的进程也具有了超级用户许可权。

如果一个进程正以特殊的许可权 (设置-用户-I D或设置 -组-I D )运行，它又想生成另一个进

程执行另一个程序，则它应当直接使用 f o r k和e x e c，而且在f o r k之后、e x e c之前要改回到普通许

可权。设置-用户-I D或设置-组-I D程序决不应调用s y s t e m函数。

这种警告的一个理由是： s y s t e m调用 s h e l l对命令字符串进行语法分析，而

s h e l l则使用I F S变量作为其输入字段分隔符。早期的 s h e l l版本在被调用时不将此变

量恢复为普通字符集。这就允许一个不怀好意的用户在调用 s y s t e m之前设置 I F S，

造成s y s t e m执行一个不同的程序。

8.13   进程会计

很多U N I X系统提供了一个选择项以进行进程会计事务处理。当取了这种选择项后，每当

进程结束时内核就写一个会计记录。典型的会计记录是 3 2字节长的二进制数据，包括命令名、

所使用的C P U时间总量、用户 I D和组I D、起动时间等。本节将比较译细地说明这种会计记录，

这样也使我们得到了一个再次观察进程的机会，得到了使用 5 . 9节中所介绍的f r e a d函数的机会。

任一标准都没有对进程会计进行过说明。本节的说明依据 S V R 4和4 . 3 + B S D实

现。S V R 4提供了很多程序处理这种原始的会计数据——例如 r u n a c c t和a c c t c o m。

4 . 3 + B S D提供s a ( 8 )命令处理并总结原始会计数据。

一个至今没有说明过的函数 ( a c c t )起动和终止进程会计。唯一使用这一函数的是 S V R 4和

4 . 3 + B S D的a c c t o n ( 8 )命令。超级用户执行一个带路径名参数的 a c c t o n命令起动会计处理。该路

径名通常是 / v a r / a d m / p a c c t（早期系统中为 / u s r / a d m / a c c t）。执行不带任何参数的 a c c t o n命令则停

止会计处理。

会计记录结构定义在头文件< s y s / a c c t . h >中，其样式如下：
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由于历史原因，伯克利系统，包括4 . 3 + B S D都不提供a c _ s t a t变量。

其中，a c _ f l a g记录了进程执行期间的某些事件。这些事件见表 8 - 6。

表8-6   会计记录中的a c _ f l a g值

a c _ f l a g 说 明

A F O R K 进程是由f o r k产生的，但从未调用e x e c

A S U 进程使用超级用户优先权

A C O M P A T 进程使用兼容方式（仅VA X）

A C O R E 进程转储c o r e（不在S V R 4）

A X S I G 进程由信号消灭（不在S V R 4）

会计记录所需的各个数据（各C P U时间、传输的字符数等）都由内核保存在进程表中，并

在一个新进程被创建时置初值 (例如f o r k之后在子进程中 )。进程终止时写一个会计记录。这就

意味着在会计文件中记录的顺序对应于进程终止的顺序，而不是它们起动的顺序。为了确定起

动顺序，需要读全部会计文件，并按起动日历时间进行排序。这不是一种很完善的方法，因为

日历时间的单位是秒（见 1 . 1 0节），在一个给定的秒中可能起动了多个进程。而墙上时钟时间

的单位是时钟滴答（通常，每秒滴答数在 5 0～1 0 0之间）。但是我们并不知道进程的终止时间，

所知道的只是起动时间和终止顺序。这就意味着，即使墙上时间比起动时间要精确得多，但是

仍不能按照会计文件中的数据重构各进程的精确起动顺序。

会计记录对应于进程而不是程序。在f o r k之后，内核为子进程初始化一个记录，而不是在一个

新程序被执行时。虽然e x e c并不创建一个新的会计记录，但相应记录中的命令名改变了，A F O R K

标志则被清除。这意味着，如果一个进程顺序执行了三个程序(A exec B,B exec C,最后C exit)，但只

写一个会计记录。在该记录中的命令名对应于程序C，但C P U时间是程序A、B、C之和。

实例

为了得到某些会计数据以便查看，运行程序 8 - 1 6，它调用 f o r k四次。每个子进程做不同的

事情，然后终止。此程序所做的基本工作示于图 8 - 4中。

程序8 - 1 7则从会计记录中选择一些字段并打印出来。

程序8-16   产生会计数据的程序
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图8-4   会计处理实例的进程结构

然后，执行下列操作步骤：

(1) 成为超级用户，用a c c t o n命令起动会计事务处理。注意，当此命令结束时，会计事务处
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理已经起动，因此在会计文件中的第一个记录应来自这一命令。

(2) 运行程序8 - 1 6。这会加五个记录到会计文件中 (父进程一个，四个子进程各一个 )。在第

二个子进程中，e x e c l并不创建一个新进程，所以对第二个进程只有一个会计记录。

(3) 成为超级用户，停止会计事务处理。因为在 a c c t o n命令终止时已停止处理会计事务，所

以不会在会计文件中增加一个记录。

(4) 运行程序8 - 1 7，从打印文件中选出字段并打印。

第( 4 )步的输出如下面所示。在每一行中都对进程加了说明，以便后面讨论。

accton   e =     7, chars =      64, stat =   0:   S

dd       e =    37, chars =  221888, stat =   0: 第二个子进程

a.out    e =   128, chars =       0, stat =   0: 父进程

a.out    e =   274, chars =       0, stat = 134: F   D X第一个子进程

a.out    e =   360, chars =       0, stat =   9: F     X第四个子进程

a.out    e =   484, chars =       0, stat =   0: F 第三个子进程

程序8-17   打印从系统会计文件中选出的字段
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墙上日历时间值的单位是C L K _ T C K。从表2 - 6中可见，本系统的值是6 0。例如，在父进程

中的s l e e p ( 2 )对应于墙上日历时间1 2 8个时钟滴答。对于第一个子进程， s l e e p ( 4 )变成2 7 4时钟滴

答。注意，一个进程睡眠的时间总量并不精确。（第1 0章将返回到s l e e p函数。）调用f o r k和e x i t

也要一些时间。

注意，a c _ s t a t并不是进程的真正终止状态。它只是8 . 6节中讨论的终止状态的一部分。如果

进程异常终止，则此字节中的信息只是 c o r e标志位 (一般是最高位 )以及信号编号数 (一般是低7

位)。如果进程正常终止，则从会计文件不能得到进程的退出 ( e x i t )状态。对于第一个进程，此

值是1 2 8 + 6。1 2 8是c o r e标志位，6是此系统上信号 S I G A B RT的值（它是由调用 a b o r t产生的）。

第四个子进程的值是 9，它对应于S I G K I L L的值。从会计文件的数据中不能了解到，父进程在

退出时所用的参数值是2，三个子进程退出时所用的参数值是0。

d d进程复制到第二个子进程中的文件 / b o o t的长度是110 888字节。而I / O字符数是此值的二

倍，因为读了110 888字节，然后又写了110 888字节。即使输出到n u l l设备，仍对 I / O字符数进

行计算。

a c _ f l a g值与我们所预料的相同。除调用了e x e c l的第二个子进程以外，其他子进程都设置了

F标志。父进程没有设置F标志，其原因是交互式 s h e l l曾调用过f o r k生成父进程，然后执行 a . o u t

文件。调用了a b o r t的第一个子进程的c o r e转储标志 ( D )打开。因为a b o r t产生信号S I G A B RT以产

生c o r e转储。该进程的X标志也打开，因为它是由信号终止的。第四个子进程的 X标志也打开，

但是S I G K I L L信号并不产生c o r e转储，它只是终止该进程。

最后要说明的是：第一个子进程的 I / O字符数为0，但是该进程产生了一个 c o r e文件。其原

因是写c o r e文件所需的I / O并不由该进程负担。

8.14   用户标识

任一进程都可以得到其实际和有效用户 I D及组I D。但是有时希望找到运行该程序的用户的

登录名。我们可以调用g e t p w u i d ( g e t u i d ( ) )，但是如果一个用户有多个登录名，这些登录名又对

应着同一个用户 I D，那么又将如何呢 ?（一个人在口令文件中可以有多个登录项，它们的用户

I D相同，但登录 s h e l l则不同。）系统通常保存用户的登录名（见 6 . 7节），用g e t l o g i n函数可以存

取此登录名。

#include <unistd.h>

char *getlogin(void);

返回：若成功则为指向登录名字符串的指针，若出错则为 N U L L

如果调用此函数的进程没有连接到用户登录时所用的终端，则本函数会失败。通常称这些进程

为精灵进程（d a e m o n），第1 3章将对这种进程专门进行讨论。

得到了登录名，就可用g e t p w n a m在口令文件中查找相应记录以确定其登录 s h e l l等。
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为了找到登录名， U N I X系统在历史上一直是调用 t t y n a m e函数（见11 . 9节），

然后在u t m p文件（见6 . 7节）中找匹配项。 4 . 3 + B S D将登录名存放在进程表项中，

并提供系统调用存取该登录名。

系统V提供c u s e r i d函数返回登录名。此函数先调用 g e t l o g i n函数，如果失败则

再调用g e t p w u i d ( g e t u i d ( ) )。IEEE Std.1003.1-1988说明了c u s e r i d，但是它以有效用

户I D而不是实际用户 I D来调用。P O S I X . 1的1 9 9 0最后版本删除了c u s e r i d函数。

FIPS 151-1要求登录s h e l l定义一个环境变量L O G N A M E ,其值为用户的登录名。

在4 . 3 + B S D中，此变量由 l o g i n设置，并由登录 s h e l l继承。但是，用户可以改变环

境变量，所以不能使用L O G N A M E来确认用户，而应当使用g e t l o g i n函数。

8.15   进程时间

在1 . 1 0节中说明了墙上时钟时间、用户C P U时间和系统C P U时间。任一进程都可调用 t i m e s

函数以获得它自己及终止子进程的上述值。

#include <sys/times.h>

clock_t times(struct tms *b u f) ) ;

返回：若成功则为经过的墙上时钟时间（单位：滴答），若出错则为-1

此函数填写由b u f指向的t m s结构，该结构定义如下：

注意，此结构没有包含墙上时钟时间。作为代替，t i m e s函数返回墙上时钟时间作为函数值。此值

是相对于过去的某一时刻度量的，所以不能用其绝对值而必须使用其相对值。例如，调用t i m e s，

保存其返回值。在以后某个时间再次调用 t i m e s，从新返回的值中减去以前返回的值，此差值就

是墙上时钟时间。（一个长期运行的进程可能其墙上时钟时间会溢出，当然这种可能性极小。）

结构中两个针对子进程的字段包含了此进程已等待到的各子进程的值。

所有由此函数返回的c l o c k _ t值都用_S C_C L K_T C K (由s y s c o n f函数返回的每秒时钟滴答数，

见2 . 5 . 4节)变换成秒数。

伯克利系统，包括 4 . 3 B S D继承了V 7的t i m e s版本，它不返回墙上时钟时间。

这一老版本如执行成功则返回0，如失败则返回－1。4 . 3 + B S D支持P O S I X . 1版本。

4 . 3 + B S D和S V R 4 (在B S D兼容库中 )提供了g e t r u s a g e ( 2 )函数，此函数返回C P U

时间，以及指示资源使用情况的另外1 4个值。

实例

程序8 - 1 8将每个命令行参数作为 s h e l l命令串执行，对每个命令计时，并打印从 t m s结构取
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得的值。按下列方式运行此程序，得到：

$ a.out "sleep 5" "date"

command: sleep 5

real:     5.25

user:     0.00

sys:      0.00

child user:      0.02

child sys:       0.13

normal termination, exit status = 0

command: date

Sun Aug 18 09:25:38 MST 1991

real :    0.27

user:     0.00

sys:      0.00

child user:     0.05

child sys:      0.10

normal termination, exit status = 0

在这个实例中，在 child user和child sys行中显示的时间是执行 s h e l l和命令的子进程所使用的

C P U时间。

程序8-18   时间以及执行命令行参数
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让我们再运行1 . 1 0节中的例子：

如同所期望的那样，所有三个值 (实际时间和子进程C P U时间)都与1 . 1 0节中的值相近。

8.16   小结

对在U N I X环境中的高级程序设计而言，完整地了解 U N I X的进程控制非常重要。其中必须

熟练掌握的只有几个—— f o r k、e x e c族、_ e x i t、w a i t和w a i t p i d。很多应用程序都使用这些原语。

f o r k原语也给了我们一个了解竞态条件的机会。

本章说明了 s y s t e m函数和进程会计，以及这些进程控制函数的应用情况。本章还说明了

e x e c函数的另一种变体：解释器文件及它们的工作方式。对各种不同的用户 I D和组 I D (实际，

有效和保存的 )的理解和编写安全的设置-用户- I D程序是至关重要的。

在了解进程和子进程的基础上，下一章将进一步说明进程和其他进程的关系—对话期和

作业控制。第1 0章将说明信号机制并以此结束对进程的讨论。

习题

8 . 1调在程序8 - 2中用e x i t取代_ e x i t将关闭标准输出，修改程序验证p r i n t f确实返回－1。

8 . 2调调用v f o r k后，子进程运行在父进程的地址空间中。如果不是在m a i n函数中调用v f o r k，

而是在v f o r k以后子进程从这个函数返回，那将会如何？请编写一段程序验证并且画出堆栈中

的映像。

8 . 3调当用$ a . o u t执行程序8 - 7一次，其输出是正确的。但是若将该程序按下列方式执行多次，

则其输出不正确。

$ a.out ; a.out ; a.out

output from parent

ooutput from parent

ouotuptut from child
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put from parent

output from child

utput from child

原因是什么？怎样才能更正此种错误？如果使子进程首先输出，还会发生此问题吗？

8 . 4在在程序8 - 1 0中，调用e x e c l，指定解释文件为p a t h n a m e。如果调用e x e c l p，指定t e s t i n t e r p

为f i l e n a m e，并且目录 / h o m e / s t e v e n s / b i n是路径前缀，则运行该程序时， a rg v [ 2 ]的打印输出是什

么？

8 . 5在一个进程怎样才能获得其保存的设置 -用户- I D？

8 . 6在编写一段程序，用于创建一个僵死进程，然后调用 s y s t e m执行p s ( 1 )命令以验证该进程

是僵死进程。

8 . 7在8 . 9节中提及P O S I X . 1要求在e x e c时关闭打开目录流。按下列方法对此进行验证：对根

目录调用o p e n d i r，查看D I R结构，然后打印e x e c关闭标志。接着打开同一目录读并打印 e x e c关

闭标志。
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第9章 进 程 关 系

9.1   引言

在上一章我们已了解到进程之间具有关系。首先，每个进程有一个父进程。当子进程终止

时，父进程会得到通知并能取得子进程的退出状态。在 8 . 6节说明w a i t p i d函数时，我们也提到

了进程组，以及如何等待进程组中的任意一个进程终止。

本章将更详细地说明进程组以及 P O S I X . 1引进的对话期新概念。还将介绍登录 s h e l l（登录

时所调用的）和所有从登录 s h e l l起动的进程之间的关系。

在说明这些关系时不可能不谈及信号，而谈论信号又需要很多本章介绍的概念。如果你不

熟悉U N I X信号，则可能先要浏览一下第1 0章。

9.2   终端登录

先看一看登录到U N I X系统时所执行的各个程序。在早期的 U N I X系统中，例如V 7，用户

用哑终端 (通过R S - 2 3 2连到主机 )进行登录。终端或者是本地的（直接连接）或者是远程的（通

过调制解调器连接）。在这两种情况下，登录都经由内核中的终端设备驱动程序。例如，在

P D P - 11上常用的设备是D H - 11和D Z - 11。因为连到主机上的终端设备数已经确定，所以同时的

登录数也就有了已知的上限。下面说明的登录过程适用于使用一个 R S - 2 3 2终端登录到U N I X系

统中。

9.2.1   4.3+BSD终端登录

登录过程在过去 1 5年中并没有多少改变。系统管理者创建一个通常名为 / e t c / t t y s的文件，

其中，每个终端设备有一行，每一行说明设备名和传到 g e t t y程序的参数，这些参数说明了终端

的波特率等。当系统自举时，内核创建进程 ID 1，也就是 i n i t进程。i n i t进程使系统进入多用户

状态。i n i t读文件/ e t c / t t y s ,对每一个允许登录的终端设备， i n i t调用一次f o r k，它所生成的子进程

则执行程序g e t t y。这种情况示于图9 - 1中。

图9 - 1中各个进程的实际用户 I D和有效用户 I D都是

0 (也就是它们都具有超级用户特权 )。i n i t以空环境执行

g e t t y程序。

g e t t y对终端设备调用o p e n函数，以读、写方式将终

端打开。如果设备是调制解调器，则o p e n可能会在设备

驱动程序中滞留，直到用户拨号调制解调器，并且线

路被接通。一旦设备被打开，则文件描述符 0、1、2就

被设置到该设备。然后g e t t y输出“l o g i n：”之类的信息，

并等待用户键入用户名。如果终端支持多种速度，则

g e t t y可以测试特殊字符以便适当地更改终端速度 (波特

率)。关于g e t t y程序以及有关数据文件的细节，请参阅 图9-1   init生成进程使终端可用于登录

进程 ID 1

对每个终端

f o r k一次

每个子进程

exec getty



U N I X手册。

当用户键入了用户名后，g e t t y就完成了。然后它以类似于下列的方式调用 l o g i n程序：

execle("/usr/bin/login", "login", "-p", username, (char *) 0, envp);

（在g e t t y t a b文件中可能会有一些选择项使其调用其他程序，但系统默认是 l o g i n程序）。i n i t以一

个空环境调用g e t t y。g e t t y以终端名（例如TERM=foo, 其中终端f o o的类型取自g e t t y t a b文件）和

在g e t t y t a b中的环境字符串为 l o g i n创建一个环境（e n v p参数）。-p标志通知l o g i n保留传给它的环

境，也可将其他环境字符串加到该环境中，但是不要替换它。图 9 - 2显示了 l o g i n刚被调用后这

些进程的状态。

因为最初的 i n i t进程具有超级用户优先权，所以图 9 - 2中的所有进程都有超级用户优先权。

图9 - 2中底部三个进程的进程 I D相同，因为进程 I D不会因执行e x e c而改变。并且，除了最初的

i n i t进程，所有的进程均有一个父进程 I D。

login 能处理多项工作。因为它得到了用户名，所以能调用 getpwnam 取得相应用户的

口令文件登录项。然后调用 g e t p a ss（3）以显示提示“ P a s s w o r d：”接着读用户键入的口令

（自然，禁止回送用户键入的口令）。它调用 c r y pt（3）将用户键入的口令加密，并与该用户

口令文件中登录项的 p w _ p a s s w d字段相比较。如果用户几次键入的口令都无效，则 login 以

参数1调用exit 表示登录过程失败。父进程（ i n i t）了解到子进程的终止情况后，将再次调

用f o r k，其后又跟随着执行 g e t t y，对此终端重复上述过程。

如果用户正确登录， l o g i n就将当前工作目录更改为该用户的起始目录 ( c h d i r )。它也调用

c h o w n改变该终端的所有权，使该用户成为所有者和组所有者。将对该终端设备的存取许可权

改变成：用户读、写和组写。调用 s e t g i d及i n i t g r o u p s设置进程的组 I D。然后用 l o g i n所得到的所

有信息初始化环境：起始目录 ( H O M E )、s h e l l ( S H E L L )、用户名( U S E R和L O G N A M E )，以及一

个系统默认路径 ( PAT H )。最后， l o g i n进程改变为登录用户的用户 I D ( s e t u i d )并调用该用户的登

录s h e l l，其方式类似于：

execl("/bin/sh", "-sh", (char *) 0);

a rg v [ 0 ]的第一个字符－是一个标志，表示该 s h e l l被调用为登录s h e l l。s h e l l可以查看此字符，并

相应地修改其起动过程。
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l o g i n所做的比上面说的要多。它可选地打印m e s s a g e - o f - t h e - d a y文件，检查新邮件以及其他

一些功能。但是考虑到本书的内容，我们主要关心上面所说的功能。

回忆在8 . 1 0节中对s e t u i d函数的讨论，因为s e t u i d是由超级用户调用的，它更改所有三个用户

ID：实际、有效和保存的用户ID。login在较早时间调用的setgid对所有三个组ID也有同样效果。

到此为止，登录用户的登录 s h e l l开始运行。其父进程 I D是i n i t进程ID (进程ID 1)，所以当

此登录 s h e l l终止时， i n i t会得到通知 (接到S I G C H L D信号 )，它会对该终端重复全部上述过程。

登录s h e l l的文件描述符0，1和2设置为终端设备。图9 - 3显示了这种安排。

现在，登录s h e l l读其起动文件 (Bourne shell和K o r n S h e l l是.profile, C shell是. c s h r c和. l o g i n )。

这些起动文件通常改变某些环境变量，加上一些环境变量。例如，很多用户设置他们自己的

PAT H，常常提示实际终端类型 ( T E R M )。当执行完起动文件后，用户最后得到 s h e l l的提示符，

并能键入命令。

9.2.2   SVR4终端登录

S V R 4支持两种形成的终端登录： ( a ) g e t t y方式，这与上面对 4 . 3 + B S D所说明的一样，

( b ) t t y m o n登录，这是S V R 4的一种新功能。通常， g e t t y用于控制台， t t y m o n则用于其他终端的

登录。

t t y m o n是名为服务存取设施（Service Access Facility, SAF）的一部分。按照本书的目的，

我们只简单说明从 i n i t到登录s h e l l之间工作过程，最后结果与图 9 - 3中所示相似。 i n i t是s a c（服

务存取控制器）的父进程， s a c调用f o r k，然后其子进程执行 t t y m o n程序，此时系统进入多用户

状态。 t t y m o n监视列于配置文件中的所有终端端口，当用户键入登录名时，它调用一次 f o r k。

在此之后该子进程又执行登录用户的登录 s h e l l，于是到达了图 9 - 3中所示的位置。一个区别是

登录s h e l l的父进程现在是 t t y m o n，而在getty 登录中，登录s h e l l的父进程是i n i t。

9.3   网络登录

9.3.1   4.3＋B S D网络登录

在上节所述的终端登录中 , i n i t知道哪些终端设备可用来进行登录，并为每个设备生成一个

g e t t y进程。但是，对网络登录则情况有所不同，所有登录都经由内核的网络界面驱动程序（例

如：以太网驱动程序），事先并不知道将会有多少这样的登录。不是使一个进程等待每一个可

能的登录，而是必须等待一个网络连接请求的到达。在 4 . 3 + B S D中，有一个称为 i n e t d的进程

（有时称为 Internet superserver），它等待大多数网络连接。本书将说明 4 . 3 + B S D的网络登录中所

涉及的进程序列。关于这些进程的网络程序设计方面的细节请参阅 S t e v e n s〔1 9 9 0〕。
作为系统起动的一部分， i n i t调用一个s h e l l，使其执行 s h e l l脚本e t c / r c。由此s h e l l脚本起动

一个精灵进程 i n e t d。一旦此s h e l l脚本终止， i n e t d的父进程就变成 i n i t。i n e t d等待T C P / I P连接请

求到达主机，而当一个连接请求到达时，它执行一次 f o r k，然后该子进程执行适当的程序。

我们假定到达了一个对于 T E L N E T服务器的T C P连接请求。T E L N E T是使用T C P协议的远

程登录应用程序。在另一个主机 (它通过某种形式的网络，连接到服务器主机上 )上的用户，或

在同一个主机上的一个用户籍起动T E L N E T客户进程( c l i e n t )起动登录过程：

telnet h o s t n a m e

该客户进程打开一个到名为 h o s t n a m e的主机的T C P连接，在h o s t n a m e主机上起动的程序被称为
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T E L N E T服务器。然后，客户进程和服务器进程之间使用 T E L N E T应用协议通过T C P连接交换

数据。所发生的是起动客户进程的用户现在登录到了服务器进程所在的主机。（自然，用户需

要在服务器进程主机上有一个有效的账号）。图9 - 4显示了在执行 T E L N E T服务器进程 (称为

t e l n e t d )中所涉及的进程序列。

然后，t e l n e t d进程打开一个伪终端设备，并用 f o r k生成一个子进程（第 1 9章将详细说明伪

终端）。父进程处理通过网络连接的通信，子进程则执行 l o g i n程序。父、子进程通过伪终端相

连接。在调用e x e c之前，子进程使其文件描述符0 , 1 , 2与伪终端相连。如果登录正确， l o g i n就执

行9 . 2节中所述的同样步骤—更改当前工作目录为起始目录，设置登录用户的组 I D和用户I D，

以及登录用户的初始环境。然后 l o g i n用e x e c将其自身替换为登录用户的登录 s h e l l。图9 - 5显示

了到达这一点时的进程安排。

很明显，在伪终端设备驱动程序和终端实际用户之间有很多事情在进行着。第 1 9章详细说

明伪终端时，我们会介绍与这种安排相关的所有进程。

需要理解的重点是：当通过终端（见图 9 - 3）或网络（见图9 - 5）登录时，我们得到一个登

录s h e l l，其标准输入、输出和标准出错连接到一个终端设备或者伪终端设备上。在下一节中

我们会了解到这一登录 s h e l l是一个P O S I X . 1对话期的开始，而此终端或伪终端则是会话期的控

制终端。

9.3.2   SVR4网络登录

S V R 4中网络登录的情况与 4 . 3 + B S D中的几乎一样。同样使用了 i n e t d服务器进程，但是在

S V R 4中i n e t d是作为一种服务由服务存取控制器 s a c调用的，其父进程不是 i n i t。最后得到的结

果与图9 - 5中一样。

9.4   进程组

每个进程除了有一进程I D之外，还属于一个进程组，第1 0章讨论信号时还会涉及进程组。

进程组是一个或多个进程的集合。每个进程组有一个唯一的进程组 I D。进程组 I D类似于

进程I D——它是一个正整数，并可存放在 p i d _ t数据类型中。函数 g e t p g r p返回调用进程的进程
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组I D。

#include <sys/types.h>

#include <unistd.h>

pid_t getpgrp(void);

返回：调用进程的进程组I D

在很多伯克利的系统中，包括 4 . 3 + B S D，这一函数的参数是 p i d，返回该进程

的进程组。上面所示的原型是P O S I X . 1版本。

每个进程组有一个组长进程。组长进程的标识是，其进程组 I D等于其进程I D。

进程组组长可以创建一个进程组，创建该组中的进程，然后终止。只要在某个进程组中有

一个进程存在，则该进程组就存在，这与其组长进程是否终止无关。从进程组创建开始到其中

最后一个进程离开为止的时间区间称为进程组的生命期。某个进程组中的最后一个进程可以终

止，也可以参加另一个进程组。

进程调用s e t p g i d可以参加一个现存的组或者创建一个新进程组 (下一节中将说明用 s e t s i d也

可以创建一个新的进程组 )。

#include <sys/types.h>

#include <unistd.h>

int setpgid(pid_t p i d, pid_t p g i d)；

返回：若成功则为0，出错为-1

这将pid 进程的进程组 I D设置为p g i d。如果这两个参数相等，则由 pid 指定的进程变成进程组

组长。

一个进程只能为它自己或它的子进程设置进程组 I D。在它的子进程调用了e x e c后，它就不

再能改变该子进程的进程组 I D。

如果p i d是0，则使用调用者的进程 I D。另外，如果p g i d是0，则由p i d指定的进程 I D被用作

为进程组I D。

如果系统不支持作业控制( 9 . 8节将说明作业控制 )，那么就不定义_ P O S I X _ J O B _ C O N T R O L，

在这种情况下，此函数返回出错，e r r n o设置为E N O S Y S。

在大多数作业控制 s h e l l中，在 f o r k之后调用此函数，使父进程设置其子进程的进程组 I D，

然后使子进程设置其自己的进程组 I D。这些调用中有一个是冗余的，但这样做可以保证父、子

进程在进一步操作之前，子进程都进入了该进程组。如果不这样做的话，那么就产生一个竞态

条件，因为它依赖于哪一个进程先执行。

在讨论信号时，将说明如何将一个信号送给一个进程 (由其进程 I D标识)或送给一个进程组

(由进程组I D标识)。同样，w a i t p i d则可被用来等待一个进程或者指定进程组中的一个进程。

9.5   对话期

对话期（s e s s i o n）是一个或多个进程组的集合。例如，可以有图 9 - 6中所示的安排。其中，
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在一个对话期中有三个进程组。通常是由 s h e l l的管道线将几个进程编成一组的。例如，图 9 - 6

中的安排可能是由下列形式的 s h e l l命令形成的：

procl | proc2 &

proc3 | proc4 | proc5

图9-6   进程组和对话期中的进程安排

进程调用s e t s i d函数就可建立一个新对话期。

#include <sys/types.h>

#include <unistd.h>

pid_t setsid(void);

返回：若成功则为进程组I D，若出错则为-1

如果调用此函数的进程不是一个进程组的组长，则此函数创建一个新对话期，结果为：

(1) 此进程变成该新对话期的对话期首进程（ session leader，对话期首进程是创建该对话期

的进程）。此进程是该新对话期中的唯一进程。

(2) 此进程成为一个新进程组的组长进程。新进程组 I D是此调用进程的进程 I D。

(3) 此进程没有控制终端（下一节讨论控制终端）。如果在调用 s e t s i d之前此进程有一个控

制终端，那么这种联系也被解除。

如果此调用进程已经是一个进程组的组长，则此函数返回出错。为了保证不处于这种情况，

通常先调用fork，然后使其父进程终止，而子进程则继续。因为子进程继承了父进程的进程组ID，

而其进程ID则是新分配的，两者不可能相等，所以这就保证了子进程不是一个进程组的组长。

P O S I X . 1只包括对话期首进程，而没有类似与进程 I D和进程组I D的对话期I D。

显然，对话期首进程是具有唯一进程 I D的单个进程，所以可以将对话期首进程的

进程I D视为对话期 I D。S V R 4就是这样处理的。S V I D和S V R 4的s e t s i d ( 2 )手册页谈

到了以此种方式定义的对话期 I D。这是一种实现细节，它不是P O S I X . 1中定义的，

4 . 3 + B S D也不支持它。

S V R 4有一个g e t s i d函数，它返回一个进程的对话期 I D。此函数不是P O S I X . 1

的所属部分，4 . 3 + B S D也不支持此函数。

9.6   控制终端

对话期和进程组有一些其他特性：
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• 一个对话期可以有一个单独的控制终端（ controlling terminal）。这通常是我们在其上登

录的终端设备（终端登录情况）或伪终端设备（网络登录情况）。

• 建立与控制终端连接的对话期首进程，被称之为控制进程（ controlling process）。

• 一个对话期中的几个进程组可被分成一个前台进程组（ foreground process group）以及一

个或几个后台进程组（background process group）。

• 如果一个对话期有一个控制终端，则它有一个前台进程组，其他进程组则为后台进程组。

• 无论何时键入中断键（常常是D E L E T E或C t r l - C）或退出键（常常是C t r l - \），就会造成将

中断信号或退出信号送至前台进程组的所有进程。

• 如果终端界面检测到调制解调器已经脱开连接，则将挂断信号送至控制进程（对话期首

进程。）这些特性示于图9 - 7中。

图9-7   进程组、对话期和控制终端

通常，我们不必担心控制终端——登录时，将自动建立控制终端。

系统如何分配一个控制终端依赖于实现。 1 9 . 4节中将说明实际步骤。

当对话期首进程打开第一个尚未与一个对话期相关联的终端设备时， S V R 4将

此作为控制终端分配给此对话期。这假定对话期首进程在调用 o p e n时没有指定

O _ N O C T T Y标志(见3 . 3节)。

当对话期首进程用 T I O C S C T T Y（第三个参数是空指针）的 r e q u e s t参数调用

i o c t l时，4 . 3 + B S D为对话期分配控制终端。为使此调用成功执行，此对话期不能

已经有一个控制终端（通常 i o c t l调用紧跟在s e t s i d调用之后，s e t s i d保证此进程是一

个没有控制终端的对话期首进程）。4.3+BSD 不使用P O S I X . 1中对o p e n函数所说明

的O _ N O C T T Y标志。

有时不管标准输入、标准输出是否重新定向，程序都要与控制终端交互作用。保证程序读

写控制终端的方法是打开文件 / d e v / t t y，在内核中，此特殊文件是控制终端的同义语。自然，如

果程序没有控制终端，则打开此设备将失败。
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典型的例子是用于读口令的 g e t p a s s ( 3 )函数（终端回送被关闭）。这一函数由crypt(1) 程序

调用，而此程序则可用于管通线中。例如：

crypt < salaries | lpr

它将文件s a l a r i e s解密，然后经由管道将输出送至打印假脱机程序。因为 c r y p t从其标准输入读

输入文件，所以标准输入不能用于输入口令。但是，c r y p t的一个设计特征是每次运行此程序时，

都应输入加密口令，这样也就不需要将口令存放在文件中。

已经知道有一些方法可以破译 c r y p t程序使用的密码。关于加密文件的详细情况请参见

G a r f i n k e l和S p a fford [1991]。

9.7   tcgetpgrp和t c s e t p g r p函数

需要有一种方法来通知内核哪一个进程组是前台进程组，这样，终端设备驱动程序就能了

解将终端输入和终端产生的信号送到何处（见图 9 - 7）。

#include <sys/types.h>

#include <unistd.h>

pid_t tcgetpgrp(int f i l e d e s) ;

返回：若成功则为前台进程组 I D，若出错则为-1

int tcsetpgrp(int f i l e d e s, pid_t p g r p i d) ;

返回：若成功则为0，若出错则为-1

函数t c g e t p g r p返回前台进程组 I D，它与在f i l e d e s上打开的终端相关。

如果进程有一个控制终端，则该进程可以调用 t c s e t p g r p将前台进程组 I D设置为 p g r p i d。

p g r p i d值应当是在同一对话期中的一个进程组的 I D。f i l e d e s必须引用该对话期的控制终端。

大多数应用程序并不直接调用这两个函数。它们通常由作业控制 s h e l l调用。只有定义了

_ P O S I X _ J O B _ C O N T R O L，这两个函数才被定义了。否则它们返回出错。

9.8   作业控制

作业控制是伯克利在 1 9 8 0年左右加到U N I X的一个新特性。它允许在一个终端上起动多个

作业(进程组)，控制哪一个作业可以存取该终端，以及哪些作业在后台运行。作业控制要求三

种形式的支持：

(1) 支持作业控制的s h e l l。

(2) 内核中的终端驱动程序必须支持作业控制。

(3) 必须提供对某些作业控制信号的支持。

S V R 3提供了一种不同形式的作业控制，称为 s h e l l层。但是P O S I X . 1选择了伯

克利形式的作业控制，这也是我们在这里所说明的。回忆表 2 - 7，如果系统支持作

业控制，则定义常数_ P O S I X _ J O B _ C O N T R O L。

FIPS 151-1要求P O S I X . 1作业控制。

S V R 4和4 . 3 + B S D支持P O S I X . 1作业控制。
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从s h e l l使用作业控制功能角度观察，可以在前台或后台起动一个作业。一个作业只是几个

进程的集合，通常是一个进程管道。例如：

vi main.c

在前台起动了只有一个进程的一个作业。下面的命令：

pr *.c | lpr &

make all &

在后台起动了两个作业。这两个后台作业所调用的进程都在后台运行。

正如前述，我们需要一个支持作业控制的 s h e l l以使用由作业控制提供的功能。对于早期的

系统，s h e l l是否支持作业控制比较易于说明。C shell支持作业控制，Bourne shell则不支持，而

K o r n S h e l l能否支持作业控制取决于主机是否支持作业控制。但是现在 C shell已被移植到并不支

持作业控制的系统上 (例如系统V的早期版本 )，而SVR4 Bourne shell当用名字 j s h而不是s h调用

时则支持作业控制。如果主机支持作业控制，则 K o r n S h e l l继续支持作业控制。各种s h e l l之间的

差别并不显著时，我们将只是一般地说明支持作业控制的 s h e l l和不支持作控制的 s h e l l。

当起动一个后台作业时，s h e l l赋与它一个作业标识，并打印一个或几个进程 I D。下面的操

作过程显示了K o r n S h e l l是如何处理这一点的。

$ make all > Make.out &

[1]     1475

$ pr *.c | lpr &

[2]     1490

$ 键入回车

[2] + Done         pr *.c | lpr &

[1] + Done         make all > Make.out &

m a k e是作业号1，所起动的进程 I D是1 4 7 5。下一个管道线是作业号 2，其第一个进程的进程 I D

是1 4 9 0。当作业已完成而且键入回车时， s h e l l通知我们作业已经完成。键入回车是为了让 s h e l l

打印其提示符。s h e l l并不在任何随意的时间打印后台作业的状态改变——它只在打印其提示符

之前这样做。如果不这样处理，则当我们正输入一行时，它也可能输出。

我们可以键入一个影响前台作业的特殊字符——挂起键（一般采用 C t r l - Z）与终端进行交

互作用。键入此字符使终端驱动程序将信号 S I G T S T P送至前台进程组中的所有进程，后台进程

组作业则不受影响。实际上有三个特殊字符可使终端驱动程序产生信号，并将它们送至前台进

程组，它们是：

• 中断字符（一般采用D E L E T E或C t r l - C）产生S I G I N T。

• 退出字符（一般采用C t r l - \）产生S I G Q U I T。

• 挂起字符（一般采用C t r l - Z）产生S I G T S T P。

第11章中将说明可将这三个字符更改为任一其他字符，以及如何使终端驱动程序不处理这

些特殊字符。

终端驱动程序必须处理与作业控制有关的另一种情况。我们可以有一个前台作业，若干个

后台作业，这些作业中哪一个接收我们在终端上键入的字符呢 ?只有前台作业接收终端输入。

如果后台作业试图读终端，那么这并不是一个错误，但是终端驱动程序检测这种情况，并且发

送一个特定信号S I G T T I N给后台作业。这通常会停止此后台作业，而有关用户则会得到这种情

况的通知，然后就可将此作业转为前台作业运行，于是它就可读终端。下列操作过程显示了这

一点：
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$ cat > temp.foo & 在后台启动，但将从标准输入读

[1]     1681

$ 键入回车

[1] + Stopped (tty input)      cat > temp.foo &

$ fg %1 使1号作业成为前台作业

cat > temp.foo s h e l l告诉我们现在哪一个作业在前台

hello, world 输入1行

 ̂D 键入文件结束符

$ cat temp.foo 检查该行已送入文件

hello, world

s h e l l在后台起动c a t进程，但是当 c a t试图读其标准输入（控制终端）时，终端驱动程序知道它

是个后台作业，于是将S I G T T I N信号送至该后台作业。 s h e l l检测到其子进程的状态改变（回忆

8 . 6节中对w a i t和w a i t p i d的讨论），并通知我们该作业已被停止。然后，用 s h e l l的f g命令将此停

止的作业送入前台运行（关于作业控制命令，例如 f g和b g的详细情况，以及标识不同作业的各

种方法请参阅有关 s h e l l的手册页）。这样做使 s h e l l将此作业转为前台进程组（ t c s e t p g r p），并将

继续信号( S I G C O N T )送给该进程组。因为该作业现在前台进程组中，所以它可以读控制终端。

如果后台作业输出到控制终端又将发生什么呢 ? 这是一个我们可以允许或禁止的选择项。

通常，可以用 s t t y ( 1 )命令改变这一选择项（第 11章将说明在程序中如何改变这一选择项）。下

面显示了这种操作过程：

$ cat temp.foo & 在后台执行

[1]     1719

$ hello, world 在提示符后出现后台作业的输出

键入回车

[1] + Done       cat temp.foo &

$ stty tostop 禁止后台作业向控制终端输出

$ cat temp.foo & 在后台再次执行

[1]     1721

$ 键入回车，发现作业已停止

[1] + Stopped(tty output)       cat temp.foo &

$ fg %1 将停止的作业恢复为前台作业

cat temp.foo s h e l l告诉我们现在哪一个作业在前台

hello, world 该作业的输出

图9 - 8摘录了我们已说明的作业控制的某些功能。穿过终端驱动程序框的实线表示：终端

I / O和终端产生的信号总是从前台进程组连接到实际终端。对应于 S I G T TO U信号的虚线表示，

后台进程组进程的输出是否出现在终端是可选择的。

是否需要作业控制是一个有很多争论的问题。作业控制是在窗口终端广泛得到应用之前设

计和实现的。很多人认为设计得好的窗口系统已经免除了对作业控制的需要。某些人抱怨作业

控制的实现要求得到内核、终端驱动程序、 s h e l l以及某些应用程序的支持，是吃力不讨好的事

情。某些人在窗口系统中使用作业控制，他们认为两者都需要。不管你的意见如何，作业控制

是P O S I X . 1以及FIPS 151-1的组成部分，它还将继续存在。

9.9   shell执行程序

让我们检验一下s h e l l是如何执行程序的，以及这与进程组、控制终端和对话期等概念的关

系。为此，要再次使用p s命令。
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首先使用不支持作业控制的经典的Bourne shell。如果执行：

ps -xj

则其输出为：

PPID  PID  PGID  SID  TPGID  COMMAND

1  163   163  163  163  -sh

163  168   163  163  163  ps

其中，删除了一些我们现在不感兴趣的列—终端名、用户I D、C P U时间等。s h e l l和p s命令两

者位于同一对话期和前台进程组 ( 1 6 3 )中。因为1 6 3是在T P G I D列中显示的进程组，所以称其为

前台进程组。p s的父进程是s h e l l，这正是我们所期望的。注意，登录 s h e l l是由l o g i n以—作为其

第一个字符调用的。
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不幸的是，p s ( 1 )命令的输出在各个 U N I X版本中都有所不同。在 S V R 4之下，

使用命令ps -j1得到类似的输出，但S V R 4不打印T P G I D字段。在4 . 3 + B S D之下，使

用命令ps -xj -otpgid。

注意，说进程与终端进程组I D ( T P G I D列)相关联是用词不当。进程并没有终端进程控制组。

进程属于一个进程组，而进程组属于一个对话期。对话期可能有，也可能没有控制终端。如果

它确有一个控制终端，则此终端设备知道其前台进程的进程组 I D。这一值可以用 t c s e t p g r p函数

在终端驱动程序中设置（见图 9 - 8）。前台进程组 I D是终端的一个属性，而不是进程的属性。取

自终端设备驱动程序的该值是 p s在T P G I D列中打印的值。如果 p s发现此对话期没有控制终端，

则它在该列打印－1。

如果在后台执行该命令：

ps -xj &

则唯一改变的值是命令的进程 I D。

PPID  PID  PGID  SID  TPGID  COMMAND

1  163   163  163  163  -sh

163  169   163  163  163  ps

因为这种s h e l l不知道作业控制，所以后台作业没有构成另一个进程组，也没有从后台作业处取

走控制终端。

现在看一看Bourne shell如何处理管道线。执行下列命令：

ps -xj | cat1

其输出是：

PPID  PID  PGID  SID  TPGID  COMMAND

1  163   163  163    163  -sh

163  200   163  163    163  cat1

200  201   163  163    163  ps

（程序c a t 1只是标准c a t程序的一个副本，但名字不同。本节还将使用 c a t的另一个名为c a t 2的副

本。在一个管道线中使用两个 c a t时，不同的名字可使我们将它们区分开来。）注意，管道中的

最后一个进程是s h e l l的子进程，该管道中的第一个进程则是最后一个进程的子进程。从中可以

看出，shell fork一个它的副本，然后此副本再为管道线中的每条命令各 f o r k一个进程。

如果在后台执行此管道线：

ps -xj | cat1 &

则只有进程 I D改变了。因为s h e l l并不处理作业控制，后台进程的进程组 I D仍是1 6 3，如同终端

进程组I D一样。

如果一个后台进程试图读其控制终端，则会发生什么呢 ?例如，若执行：

cat > temp.foo &

在有作业控制时，后台作业被放在后台进程组，如果后台作业试图读控制终端，则会产生信号

S I G T T I N。在没有作业控制时，其处理方法是：如果该进程自己不重新定向标准输入，则 s h e l l

自动将后台进程的标准输入重新定向到 / d e v / n u l l。读/ d e v / n u l l则产生一个文件结束。这就意味

着后台c a t进程立即读到文件尾，并正常结束。
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上面说明了对后台进程通过其标准输入存取控制终端的适当的处理方法，但是，如果一个

后台进程打开 / d e v / t t y并且读该控制终端，又将怎样呢?对此问题的回答是“看情况”。但是这很

可能不是我们所要的。例如：

crypt < salaries | lpr &

就是这样的一条管道线。我们在后台运行它，但是 c r y p t程序打开 / d e v / t t y，更改终端的特性

（禁止回送），然后从该设备读，最后复置该终端特性。当执行这条后台管道时， c r y p t在终端上

打印提示符“Password: ”，但是s h e l l读取了我们所输入的加密码口令，并企图执行其中一条命

令。我们输送给s h e l l的下一行，则被c r y p t进程取为口令行，于是s a l a r i e s也就不能正确地被译码，

结果将一堆没有用的信息送到了打印机。在这里，我们有了两个进程，它们试图同时读同一设

备，其结果则依赖于系统。前面说明的作业控制以较好的方式处理一个终端在多个进程间的转

接。

返回到Bourne shell实例，在一条管道中执行三个进程：

ps -xj | cat1 | cat2

下面看一看s h e l l所用的进程控制：

PPID  PID  PGID  SID  TPGID  COMMAND

1  163   163  163    163  -sh

163  202   163  163    163  cat2

202  203   163  163    163  ps

202  204   163  163    163  cat1

再重申一遍，该管道中的最后一个进程是 s h e l l的子进程，而执行管道中其他命令的进程则是该

最后进程的子进程。图9 - 9显示了所发生的情况。

图9-9   Bourne shell执行管道线ps -xj | cat1 | cat2 时的进程

因为该道通线中的最后一个进程是登录 s h e l l的子进程，当该进程 ( c a t 2 )终止时， s h e l l得到

通知。

现在让我们用作业控制 s h e l l来检验一下同一个例子。这将显示这些 s h e l l处理后台作业的方

法。在本例中将使用K o r n S h e l l——用C shell得到的结果几乎是一样的。

ps -xj

其输出为：

PPID  PID  PGID  SID  TPGID  COMMAND
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1  700   700  700  708  -ksh

700  708   708  700  708  ps

（从本例开始，以粗体显示前台进程组。）我们立即看到了与 Bourne shell例子的区别。

K o r n S h e l l将前台作业 ( p s )放入了它自己的进程组 ( 7 0 8 )。p s命令是进程组组长进程，并是该进程

组的唯一进程。进一步而言，此进程组具有控制终端，所以它是前台进程。我们的登录 s h e l l在

执行p s命令时是后台进程组。但需要注意的是，这两个进程组7 0 0和7 0 8都是同一对话期的成员。

事实上，在本书的实例中对话期决不会改变。

在后台执行此进程：

ps -xj &

其输出为：

PPID  PID  PGID  SID  TPGID  COMMAND

1  700   700  700  700  -ksh

700  709   709  700  700  ps

再一次，p s命令被放入它自己的进程组，但是此时进程组 ( 7 0 9 )不再是前台进程组。这是一个后

台进程组。TPGID 700指示前台进程组是登录s h e l l。

按下列方式在一个管道中执行两个进程：

ps -xj | cat1

其输出为：

PPID  PID  PGID  SID  TPGID  COMMAND

1  700   700  700  710  -ksh

700  710   710  700  710  ps

700  711   710  700  710  cat1

两个进程p s和c a t 1都在一个新进程组 ( 7 1 0 )中，这是一个前台进程组。在本例和类似的 B o u r n e

s h e l l实例之间能看到另一个区别。Bourne shell首先创建将执行管道线中最后一条命令的进程，

而此进程是第一个进程的父进程。在这里， K o r n S h e l l是两个进程的父进程。但是，如果在后

台执行此管道线：

ps -xj | cat1 &

其结果显示现在K o r n S h e l l以与Bourne shell相同的方式产生进程。

PPID  PID  PGID  SID  TPGID  COMMAND

1  700   700  700  700  -ksh

700  712   712  700  700  cat1

712  713   712  700  700  ps

两个进程7 1 2和7 1 3都处在后台进程组7 1 2中。

9.10   孤儿进程组

一个父进程已终止的进程称为孤儿进程 (orphan process)，这种进程由 i n i t进程收养。现在

我们要说明整个进程组也可成为孤儿，以及 P O S I X . 1如何处理它。

实例

考虑一个进程，它 f o r k了一个子进程然后终止。这在系统中是经常发生的，并无异常之
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处，但是在父进程终止时，如果该子进程停止（用作业控制）又将如何呢？子进程如何继续，

以及子进程是否知道它已经是孤儿进程？程序 9 - 1是

这种情况的一个例子。下面要说明该程序的某些新

特征。图 9 - 1 0显示了程序 9 - 1已经起动，父进程已经

f o r k了子进程后的情况。

这里，假定使用了一个作业控制 s h e l l。回忆前面

所述， s h e l l将前台进程放在一个进程组中 (本例中是

5 1 2 )，s h e l l则留在自己的组内 ( 4 4 2 )。子进程继承其父

进程( 5 1 2 )的进程组。在f o r k之后：

• 父进程睡眠5秒钟，这是一种让子进程在父进程

终止之前运行的一种权宜之计。

• 子进程为挂断信号（S I G H U P）建立信号处理程

序。这样就能观察到S I G H U P信号是否已送到子进程。

（第1 0章将讨论信号处理程序。）

• 子进程 用 k i l l函数向其 自身发送 停止信号

（S I G T S T P）。这停止了子进程，类似于用终端挂起字符（C t r l - Z）停止一个前台作业。

• 当父进程终止时，该子进程成为孤儿进程，共父进程 I D成为1，也就是i n i t进程I D。

• 现在，子进程成为一个孤儿进程组的成员。 P O S I X . 1将孤儿进程组（ orphaned process

g r o u p）定义为：该组中每个成员的父进程或者是该组的一个成员，或者不是该组所属对话期

的成员。对孤儿进程组的另一种描述可以是：一个进程组不是孤儿进程组的条件是：该组中有

一个进程，其父进程在属于同一对话期的另一个组中。如果进程组不是孤儿进程组，那么在属

于同一对话期的另一个组中的父进程就有机会重新起动该组中停止的进程。

在这里，进程组中所有进程的进程（如进程 5 1 3的父进程1 )属于另一个对话期。所以此进

程组是孤儿进程组。

• 因为在父进程终止后，进程组成为孤儿进程组， P O S I X . 1要求向新孤儿进程组中处于停

止状态的每一个进程发送挂断信号（S I G H U P），接着又向其发送继续信号（S I G C O N T）。

• 在处理了挂断信号后，子进程继续。对挂断信号的系统默认动作是终止该进程，为此必

须提供一个信号处理程序以捕捉该信号。因此，我们期望 s i g _ h u p函数中的p r i n t f会在p r _ i d s函数

中的p r i n t f之前执行。

程序9-1   创建一个孤儿进程组
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图9-10   将成为孤儿的进程组的实例

对话期 父进程

(PID 512)

登录s h e l l
(PID 442)

子进程

(PID 513)

进程组5 1 2

进程组4 4 2



下面是程序9 - 1的输出：

$ a . o u t

parent: pid = 512, ppid = 442, pgrp = 512

child: pid = 513, ppid = 512, pgrp = 512

$ SIGHUP received, pid = 513

child: pid = 513, ppid = 1, pgrp = 512

read error from control terminal, errno = 5

注意，因为两个进程，登录 s h e l l和子进程都写向终端，所以 s h e l l提示符和子进程的输出一起出

现。正如我们所期望的那样，子进程的父进程 I D变成1。

注意，在子进程中调用 p r _ i d s后，程序企图读标准输入。正如前述，当后台进程组试图读

控制终端时，则对该后台进程组产生 S I G T T I N。但在这里，这是一个孤儿进程组，如果内核用

此信号停止它，则此进程组中的进程就再也不会继续。 P O S I X . 1规定，r e a d返回出错，其e r r n o

设置为E I O（在作者所用的系统中其值是5）。

最后，要注意的是父进程终止时，子进程变成后台进程组，因为父进程是由 s h e l l作为前台

作业执行的。

在1 9 . 5节的p t y程序中将会看到孤儿进程组的另一个例子。

9 . 11   4.3+BSD实现

上面说明了进程、进程组、对话期和控制终端的各种属性，值得观察一下所有这些是如何

实现的。下面简要说明 4 . 3 + B S D的实现。S V R 4实现的某些详细情况则参见 Wi l l i a m s〔1 9 8 9〕。
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图9 - 11显示了4 . 3 + B S D的各种数据结构。

图9 - 11   对话期和进程组的4 . 3 + B S D实现

下面说明图中的各个字段。从s e s s i o n结构开始。每个对话期都分配了这样一种结构（例如，

每次调用s e t s i d时）。

• s_count是该对话期中的进程组数。当此计数器减至0时，则可释放此结构。

• s_leader是指向对话期首进程p r o c结构的指针。如上所述，4 . 3 + B S D不保持对话期I D字段，

而S V R 4则保持此字段。

• s_ttyvp是指向控制终端v n o d e结构的指针。

• s_ttyp是指向控制终端t t y结构的指针。

在调用s e t s i d时，在内核中分配一个新的对话期结构。s _ c o u n t设置为1，s _ l e a d e r设置为调用

进程的p r o c结构的指针，因为新对话期没有控制终端，所以 s _ t t y v p和s _ t t y p设置为空指针。

接看说明t t y结构。每个终端设备和每个伪终端设备均在内核中分配这样一种结构（第 1 9章

将对伪终端作更多说明。）

• t_session指向将此终端作为控制终端的s e s s i o n结构（注意，t t y结构指向s e s s i o n结构，结构

也指向tty结构）。终端在失去载波信号（见图9-7）时使用此指针将挂起信号送给对话期首进程。

• t_pgrp指向前台进程组的p g r p结构。终端驱动程序用此字段将信号送向前台进程组。由输

入特殊字符(中断、退出和挂起)而产生的三个信号被送至前台进程组。

• t_termios是包含所有这些特殊字符和与该终端有关信息（例如，波特率、回送打开或关

闭等）的结构。第11章将再说明此结构。
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t t y结构 s e s s i o n结构

v n o d e结构

p r o c结构p r o c结构p r o c结构

p g r p结构

进程组成员链接表

设备的

实际i节点



•  t_winsize是包含终端窗口当前尺寸的 w i n s i z e结构。当终端窗口尺寸改变时，信号

S I G W I N C H被送至前台进程组。11 . 1 2节将说明如何设置和存取终端当前窗口尺寸。

注意，为了找到特定对话期的前台进程组，内核从 s e s s i o n结构开始，然后用 s _ t t y p得到控

制终端的t t y结构，然后用t _ p g r p得到前台进程组的p g r p结构。

p g r p结构包含一个进程组的信息。

• pg_id是进程组I D。

• pg_session指向此进程组所属的s e s s i o n结构。

• pg_mem是指向此进程组第一个进程p r o c结构的指针。p r o c结构中的p _ p g r p n x t指向此组中

的下一个进程，进程组中最后一个进程p r o c中的p _ p g r p n x t则为空指针。

p r o c结构包含一个进程的所有信息。

• p_pid包含进程I D。

• p_pptr是指向父进程p r o c结构的指针。

• p_pgrp指向本进程所属的进程组的p g r p结构。

• p_pgrpnxt是指向进程组中下一个进程的指针。

最后还有一个v n o d e结构。在打开控制终端设备时分配此结构。进程对 / d e v / t t y的所有访问

都通过v n o d e结构。在图9 - 11中，实际 i节点是v节点的一部分。3 . 1 0节曾提及这是4 . 3 + B S D的实

现方法，而S V R 4则将v节点存在i节点中。

9.12   小结

本章说明了进程组之间的关系——对话期，它由若干个进程组组成。作业控制是当今很多

U N I X系统所支持的功能，本章说明了它是如何由支持作业控制的 s h e l l实现的。在这些进程关

系中也涉及到了 / d e v / t t y。

所有这些进程的关系都使用了很多信号方面的功能。下一章将详细讨论U N I X中的信号机制。

习题

9.1   考虑6 . 7节中说明的u t m p和w t m p文件，为什么 l o g o u t记录是由4 . 3 + B S D的init 进程写

的？对于网络登录的处理与此相同吗？

9.2   编写一段程序，要求调用 f o r k并在子进程中建立一个新的对话期。验证子进程变成了

进程组组长且不再有控制终端。

第 9章 进 程 关 系 1 9 7



第1 0章 信 号

10.1   引言

信号是软件中断。很多比较重要的应用程序都需处理信号。信号提供了一种处理异步事件

的方法：终端用户键入中断键，则会通过信号机构停止一个程序。

U N I X的早期版本，就已经有信号机构，但是这些系统，例如 V 7所提供的信号模型并不可

靠。信号可能被丢失，而且在执行临界区代码时，进程很难关闭所选择的信号。 4 . 3 B S D和

S V R 3对信号模型都作了更改，增加了可靠信号机制。但是这两种更改之间并不兼容。幸运的

是P O S I X . 1对可靠信号例程进行了标准化，这正是本章所说明的。

本章先对信号机制进行综述，并说明每种信号的一般用法。然后分析早期实现的问题。在

分析存在的问题之后再说明解决这些问题的方法，这样有助于加深对改进机制的理解。本章也

包含了很多并非1 0 0 %正确的实例，这样做的目的是为了对其不足之处进行讨论。

10.2   信号的概念

首先，每个信号都有一个名字。这些名字都以三个字符 S I G开头。例如，S I G A B RT是夭折

信号，当进程调用a b o r t函数时产生这种信号。S I G A L R M是闹钟信号，当由a l a r m函数设置的时

间已经超过后产生此信号。V 7有1 5种不同的信号，S V R 4和4 . 3 + B S D均有3 1种不同的信号。

在头文件< s i g n a l . h >中，这些信号都被定义为正整数（信号编号）。没有一个信号其编号为

0。在1 0 . 9节中将会看到k i l l函数，对信号编号0有特殊的应用。P O S I X . 1将此种信号编号值称为

空信号。

很多条件可以产生一个信号。

• 当用户按某些终端键时，产生信号。在终端上按D E L E T E键通常产生中断信号（S I G I N T）。

这是停止一个已失去控制程序的方法。（第11章将说明此信号可被映射为终端上的任一字符。）

• 硬件异常产生信号：除数为0、无效的存储访问等等。这些条件通常由硬件检测到，并将

其通知内核。然后内核为该条件发生时正在运行的进程产生适当的信号。例如，对执行一个无

效存储访问的进程产生一个S I G S E G V。

• 进程用k i l l ( 2 )函数可将信号发送给另一个进程或进程组。自然，有些限制：接收信号进程

和发送信号进程的所有者必须相同，或发送信号进程的所有者必须是超级用户。

• 用户可用k i l l ( 1 )命令将信号发送给其他进程。此程序是 k i l l函数的界面。常用此命令终止

一个失控的后台进程。

• 当检测到某种软件条件已经发生，并将其通知有关进程时也产生信号。这里并不是指硬

件产生条件（如被 0除），而是软件条件。例如 S I G U R G (在网络连接上传来非规定波特率的数

据)、S I G P I P E (在管道的读进程已终止后一个进程写此管道 )，以及S I G A L R M (进程所设置的闹

钟时间已经超时 )。

信号是异步事件的经典实例。产生信号的事件对进程而言是随机出现的。进程不能只是测

试一个变量 (例如e r r n o )来判别是否发生了一个信号，而是必须告诉内核“在此信号发生时，请



执行下列操作”。

可以要求系统在某个信号出现时按照下列三种方式中的一种进行操作。

(1) 忽略此信号。大多数信号都可使用这种方式进行处理，但有两种信号却决不能被忽略。

它们是：S I G K I L L和S I G S TO P。这两种信号不能被忽略的原因是：它们向超级用户提供一种使

进程终止或停止的可靠方法。另外，如果忽略某些由硬件异常产生的信号（例如非法存储访问

或除以0），则进程的行为是未定义的。

(2) 捕捉信号。为了做到这一点要通知内核在某种信号发生时，调用一个用户函数。在用

户函数中，可执行用户希望对这种事件进行的处理。例如，若编写一个命令解释器，当用户用

键盘产生中断信号时，很可能希望返回到程序的主循环，终止系统正在为该用户执行的命令。

如果捕捉到S I G C H L D信号，则表示子进程已经终止，所以此信号的捕捉函数可以调用 w a i t p i d

以取得该子进程的进程 I D以及它的终止状态。又例如，如果进程创建了临时文件，那么可能要

为S I G T E R M信号编写一个信号捕捉函数以清除临时文件（ k i l l命令传送的系统默认信号是终止

信号）。

(3) 执行系统默认动作。表 1 0 - 1给出了对每一种信号的系统默认动作。注意，对大多数信

号的系统默认动作是终止该进程。

表1 0 - 1列出所有信号的名字，哪些系统支持此信号以及对于信号的系统默认动作。在

P O S I X . 1列中，表示要求此种信号。 j o b表示这是作业控制信号（仅当支持作业控制时，才要求

此种信号）。

表10-1   UNIX信号

名 字 说 明 ANSI C P O S I X . 1 S V R 4 4 . 3 + B S D 缺 省 动 作

S I G A B R T 异常终止( a b o r t ) • • • • 终止w / c o r e

S I G A L R M 超时( a l a r m ) • • • 终止

S I G B U S 硬件故障 • • 终止w / c o r e

S I G C H L D 子进程状态改变 作业 • • 忽略

S I G C O N T 使暂停进程继续 作业 • • 继续/忽略

S I G E M T 硬件故障 • • 终止w / c o r e

S I G F P E 算术异常 • • • • 终止w / c o r e

S I G H U P 连接断开 • • • 终止

S I G I L L 非法硬件指令 • • • • 终止w / c o r e

S I G I N F O 键盘状态请求 • 忽略

S I G I N T 终端中断符 • • • • 终止

S I G I O 异步I / O • • 终止/忽略

S I G I O T 硬件故障 • • 终止w / c o r e

S I G K I L L 终止 • • • 终止

S I G P I P E 写至无读进程的管道 • • • 终止

S I G P O L L 可轮询事件( p o l l ) • 终止

S I G P R O F 梗概时间超时( s e t i t i m e r ) • • 终止

S I G P W R 电源失效/再起动 • 忽略

S I G Q U I T 终端退出符 • • • 终止w / c o r e

S I G S E G V 无效存储访问 • • • • 终止w / c o r e

S I G S T O P 停止 作业 • • 暂停进程
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（续）

名 字 说 明 ANSI C P O S I X . 1 S V R 4 4 . 3 + B S D 缺 省 动 作

S I G S Y S 无效系统调用 • • 终止w / c o r e

S I G T E R M 终止 • • • • 终止

S I G T R A P 硬件故障 • • 终止w / c o r e

S I G T S T P 终端挂起符 作业 • • 停止进程

S I G T T I N 后台从控制t t y读 作业 • • 停止进程

S I G T T O U 后台向控制t t y写 作业 • • 停止进程

S I G U R G 紧急情况 • • 忽略

S I G U S R 1 用户定义信号 • • • 终止

S I G U S R 2 用户定义信号 • • • 终止

S I G V T A L R M 虚拟时间闹钟( s e t i t i m e r ) • • 终止

S I G W I N C H 终端窗口大小改变 • • 忽略

S I G X C P U 超过C P U限制( s e t r l i m i t ) • • 终止w / c o r e

S I G X F S Z 超过文件长度限制( s e t r l i m i t ) • • 终止w / c o r e

在系统默认动作列，“终止w / c o r e”表示在进程当前工作目录的 c o r e文件中复制了该进程的

存储图像（该文件名为 c o r e，由此可以看出这种功能很久之前就是 U N I X功能的一部分）。大多

数U N I X调试程序都使用c o r e文件以检查进程在终止时的状态。在下列条件下不产生 c o r e文件：

( a )进程是设置 -用户- I D，而且当前用户并非程序文件的所有者，或者 ( b )进程是设置 -组- I D，而

且当前用户并非该程序文件的组所有者，或者 ( c )用户没有写当前工作目录的许可权，或者 ( d )

文件太大 (回忆7 . 11节中的R L I M I T _ C O R E )。c o r e文件的许可权 (假定该文件在此之前并不存在 )

通常是用户读／写，组读和其他读。

c o r e文件的产生不是P O S I X . 1所属部分，而是很多U N I X版本的实现特征。

U N I X第6版没有检查条件 ( a )和( b )，并且其源代码中包含如下说明：“如果你

正在找寻保护信号，那么当设置 -用户- I D命令执行时，将可能产生大量的这种信

号”。

4 . 3 + B S D产生名为c o r e .p ro g的文件，其中 p ro g是被执行的程序名的前 1 6个字

符。它对c o r e文件给予了某种标识，所以是一种改进特征。

表1 0 - 1“硬件故障”对应于实现定义的硬件故障。这些名字中有很多取自 U N I X早先在

P D P - 11上的实现。请查看你所使用的系统的手册，以确切地确定这些信号对应于哪些错误

类型。

下面比较详细地说明这些信号。

• SIGABRT   调用a b o r t函数时（见1 0 . 1 7节）产生此信号。进程异常终止。

• SIGALRM   超过用 a l a r m函数设置的时间时产生此信号。详细情况见 1 0 . 1 0节。若由

s e t i t i m e r ( 2 )函数设置的间隔时间已经过时，那么也产生此信号。

• SIGBUS   指示一个实现定义的硬件故障。

• SIGCHLD   在一个进程终止或停止时，S I G C H L D信号被送给其父进程。按系统默认，将

忽略此信号。如果父进程希望了解其子进程的这种状态改变，则应捕捉此信号。信号捕捉函数

中通常要调用w a i t函数以取得子进程 I D和其终止状态。
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系统V的早期版本有一个名为 S I G C L D (无H )的类似信号。这一信号具有非标准的语义，

S V R 2的手册页警告在新的程序中尽量不要使用这种信号。应用程序应当使用标准的 S I G C H L D

信号。1 0 . 7节将讨论这两个信号。

• SIGCONT   此作业控制信号送给需要继续运行的处于停止状态的进程。如果接收到此信

号的进程处于停止状态，则系统默认动作是使该进程继续运行，否则默认动作是忽略此信号。

例如，v i编辑程序在捕捉到此信号后，重新绘制终端屏幕。关于进一步的情况见 1 0 . 2 0节。

• SIGEMT   指示一个实现定义的硬件故障。

E M T这一名字来自P D P - 11的emulator trap 指令。

• SIGFPE   此信号表示一个算术运算异常，例如除以0，浮点溢出等。

• SIGHUP   如果终端界面检测到一个连接断开，则将此信号送给与该终端相关的控制进程

（对话期首进程）。见图9 - 11，此信号被送给 s e s s i o n结构中s _ l e a d e r字段所指向的进程。仅当终

端的C L O C A L标志没有设置时，在上述条件下才产生此信号。（如果所连接的终端是本地的，

才设置该终端的C L O C A L标志。它告诉终端驱动程序忽略所有调制解调器的状态行。第 11章将

说明如何设置此标志。）注意，接到此信号的对话期首进程可能在后台，作为一个例子见图9 - 7。

这区别于通常由终端产生的信号 (中断、退出和挂起 )，这些信号总是传递给前台进程组。

如果对话期前进程终止，则也产生此信号。在这种情况，此信号送给前台进程组中的每一

个进程。

通常用此信号通知精灵进程（见第1 3章）以再读它们的配置文件。选用S I G H U P的理由是，

因为一个精灵进程不会有一个控制终端，而且通常决不会接收到这种信号。

• SIGILL   此信号指示进程已执行一条非法硬件指令。

4 . 3 B S D由a b o r t函数产生此信号。S I G A B RT现在被用于此。

• SIGINFO   这是一种4 . 3 + B S D信号，当用户按状态键（一般采用C t r l - T）时，终端驱动程

序产生此信号并送至前台进程组中的每一个进程（见图 9 - 8）。此信号通常造成在终端上显示前

台进程组中各进程的状态信息。

• SIGINT   当用户按中断键（一般采用D E L E T E或C t r l - C）时，终端驱动程序产生此信号并

送至前台进程组中的每一个进程 (见图9 - 8 )。当一个进程在运行时失控，特别是它正在屏幕上产

生大量不需要的输出时，常用此信号终止它。

• SIGIO   此信号指示一个异步I / O事件。在1 2 . 6 . 2节中将对此进行讨论。

在表1 0 - 1中，对S I G I O的系统默认动作是终止或忽略。不幸的是，这依赖于系

统。在S V R 4中，S I G I O与S I G P O L L相同，其默认动作是终止此进程。在 4 . 3 + B S D

中(此信号起源于4 . 2 B S D )，其默认动作是忽略。

• SIGIOT   这指示一个实现定义的硬件故障。

I O T这个名字来自于P D P - 11对于输入／输出TRAP(input/output TRAP)指令的

缩写。系统V的早期版本，由a b o r t函数产生此信号。S I G A B RT现在被用于此。

• SIGKILL   这是两个不能被捕捉或忽略信号中的一个。它向系统管理员提供了一种可以
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杀死任一进程的可靠方法。

• SIGPIPE   如果在读进程已终止时写管道，则产生此信号。 1 4 . 2节将说明管道。当套接口

的一端已经终止时，若进程写该套接口也产生此信号。

• SIGPOLL   这是一种S V R 4信号，当在一个可轮询设备上发生一特定事件时产生此信号。

1 2 . 5 . 2节将说明p o l l函数和此信号。它与4 . 3 + B S D的S I G I O和S I G U R G信号接近。

• SIGPROF   当s e t i t i m e r ( 2 )函数设置的梗概统计间隔时间已经超过时产生此信号。

• SIGPWR   这是一种S V R 4信号，它依赖于系统。它主要用于具有不间断电源( U P S )的系统上。

如果电源失效，则U P S起作用，而且通常软件会接到通知。在这种情况下，系统依靠蓄电池电源

继续运行，所以无须作任何处理。但是如果蓄电池也将不能支持工作，则软件通常会再次接到通

知，此时，它在1 5～3 0秒内使系统各部分都停止运行。此时应当传递S I G P W R信号。在大多数系

统中使接到蓄电池电压过低的进程将信号S I G P W R发送给i n i t进程，然后由i n i t处理停机操作。很

多系统V的i n i t实现在i n i t t a b文件中提供了两个记录项用于此种目的；p o w e r f a i l以及p o w e r w a i t。

目前已能获得低价格的U P S系统，它用R S - 2 3 2串行连接能够很容易地将蓄电池电压过低的

条件通知系统，于是这种信号也就更加重要了。

• SIGQUIT   当用户在终端上按退出键（一般采用C t r l - \）时，产生此信号，并送至前台进

程组中的所有进程（见图 9 - 8）。此信号不仅终止前台进程组（如 S I G I N T所做的那样），同时产

生一个c o r e文件。

• SIGSEGV   指示进程进行了一次无效的存储访问。

名字S E G V表示“段违例（segmentation violation）”。

• SIGSTOP   这是一个作业控制信号，它停止一个进程。它类似于交互停止信号( S I G T S T P )，

但是S I G S TO P不能被捕捉或忽略。

• SIGSYS   指示一个无效的系统调用。由于某种未知原因，进程执行了一条系统调用指令，

但其指示系统调用类型的参数却是无效的。

• SIGTERM   这是由k i l l ( 1 )命令发送的系统默认终止信号。

• SIGTRAP   指示一个实现定义的硬件故障。

此信号名来自于P D P - 11的T R A P指令。

• SIGTSTP   交互停止信号，当用户在终端上按挂起键 （一般采用C t r l - Z）时，终端驱动

程序产生此信号。

• SIGTTIN   当一个后台进程组进程试图读其控制终端时，终端驱动程序产生此信号。（见

9 . 8节中对此问题的讨论。）在下列例外情形下不产生此信号，此时读操作返回出错， e r r n o设置

为E I O：( a )读进程忽略或阻塞此信号，或 ( b )读进程所属的进程组是孤儿进程组。

• SIGTTOU   当一个后台进程组进程试图写其控制终端时产生此信号。（见9 . 8节对此问题

的讨论。）与上面所述的 S I G T T I N信号不同，一个进程可以选择为允许后台进程写控制终端。

第11章将讨论如何更改此选择项。

如果不允许后台进程写，则与S I G T T I N相似也有两种特殊情况： ( a )写进程忽略或阻塞此信
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号，或( b )写进程所属进程组是孤儿进程组。在这两种情况下不产生此信号，写操作返回出错，

e r r n o设置为E I O。

不论是否允许后台进程写，某些除写以外的下列终端操作也能产生此信号： t c s e t a t t r,

tcsendbreak, tcdrain, tcflush, tcflow 以及t c s e t p g r p。第11章将说明这些终端操作。

• SIGURG   此信号通知进程已经发生一个紧急情况。在网络连接上，接到非规定波特率的

数据时，此信号可选择地产生。

• SIGUSR1   这是一个用户定义的信号，可用于应用程序。

• SIGUSR2   这是一个用户定义的信号，可用于应用程序。

• SIGVTALRM   当一个由s e t i t i m e r ( 2 )函数设置的虚拟间隔时间已经超过时产生此信号。

• SIGWINCH   SVR4和4 . 3 + B S D内核保持与每个终端或伪终端相关联的窗口的大小。一个

进程可以用 i o c t l函数(见11 . 1 2节)得到或设置窗口的大小。如果一个进程用 i o c t l的设置 -窗口-大

小命令更改了窗口大小，则内核将S I G W I N C H信号送至前台进程组。

• SIGXCPU   SVR4和4 . 3 + B S D支持资源限制的概念（见 7 . 11节）。如果进程超过了其软

C P U时间限制，则产生此信号。

• SIGXFSZ   如果进程超过了其软文件长度限制（见 7 . 11节），则S V R 4和4 . 3 + B S D产生此

信号。

10.3   signal函数

U N I X信号机制最简单的界面是s i g n a l函数。

#include <signal.h>

void (*signal (int s i g n o, void (*f u n c)(int))) (int);

返回：成功则为以前的信号处理配置，若出错则为 S I G _ E R R

s i g n a l函数由ANSI C定义。因为ANSI C不涉及多进程、进程组、终端 I / O等，

所以它对信号的定义非常含糊，以致于对 U N I X系统而言几乎毫无用处。确实，

ANSI C对信号的说明只用了2页，而P O S I X . 1的说明则用了1 5页。

S V R 4也提供s i g n a l函数，该函数可提供老的S V R 2不可靠信号语义（1 0 . 4节将

说明这些老的语义）。提供此函数主要是为了向下兼容要求此老语义的应用程序，

新应用程序不应使用它。

4 . 3 + B S D也提供s i g n a l函数，但是它是用s i g a c t i o n函数实现的（1 0 . 1 4节将说明

s i g a c t i o n函数），所以在4 . 3 + B S D之下使用它提供新的可靠的信号语义。

在讨论s i g a c t i o n函数时，提供了使用该函数的 s i g n a l的一个实现。本书中的所

有实例均使用程序1 0 - 1 2中给出的s i g n a l函数。

s i g n o参数是表1 0 - 1中的信号名。 f u n c的值是： ( a )常数S I G _ I G N，或( b )常数S I G _ D F L，或

( c )当接到此信号后要调用的函数的地址。如果指定 S I G _ I G N，则向内核表示忽略此信号。（记

住有两个信号S I G K I L L和S I G S TO P不能忽略。）如果指定S I G _ D F L，则表示接到此信号后的动

作是系统默认动作（见表1 0 - 1中的最后1列）。当指定函数地址时，我们称此为捕捉此信号。我

们称此函数为信号处理程序（ signal handler）或信号捕捉函数（signal-catching function）。
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s i g n a l函数的原型说明此函数要求两个参数，返回一个函数指针，而该指针所指向的函数

无返回值 ( v o i d )。第一个参数s i g n o是一个整型数，第二个参数是函数指针，它所指向的函数需

要一个整型参数，无返回值。用一般语言来描述也就是要向信号处理程序传送一个整型参数，

而它却无返回值。当调用 s i g n a l设置信号处理程序时，第二个参数是指向该函数 (也就是信号处

理程序)的指针。s i g n a l的返回值则是指向以前的信号处理程序的指针。

很多系统用附加的依赖于实现的参数来调用信号处理程序。 1 0 . 2 1节将说明可

选择的S V R 4和4 . 3 + B S D参数。

本节开头所示的 s i g n a l函数原型太复杂了，如果使用下面的 t y p e d e f〔Plauger 1992〕，则可

使其简单一些。

typedef void    Sigfunc(int);

然后，可将s i g n a l函数原型写成：

Sigfunc *signal(int, Sigfunc *);

我们已将此t y p e d e f包括在o u r h d r. h文件中（见附录B），并随本章中的函数一起使用。

如果查看系统的头文件<signal.h>, 则可能会找到下列形式的说明：

#define SIG_ERR (void (*)())-1

#define SIG_DFL (void (*)())0

#define SIG_IGN (void (*)())1

这些常数可用于表示“指向函数的指针，该函数要一个整型参数，而且无返回值”。s i g n a l的第

二个参数及其返回值就可用它们表示。这些常数所使用的三个值不一定要是－ 1，0和1。它们

必须是三个值而决不能是任一可说明函数的地址。大多数 U N I X系统使用上面所示的值。

实例

程序1 0 - 1显示了一个简单的信号处理程序，它捕捉两个用户定义的信号并打印信号编号。

1 0 . 1 0节将说明p a u s e函数，它使调用进程睡眠。

程序10-1   捕捉S I G U S R 1和S I G U S R 2的简单处理程序
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我们使该程序在后台运行，并且用k i l l ( 1 )命令将信号送给它。注意，在U N I X中，杀死( k i l l )

这个术语是不恰当的。k i l l ( 1 )命令和k i l l ( 2 )函数只是将一个信号送给一个进程或进程组。该信号

是否终止该进程则取决于该信号的类型，以及该进程是否安排了捕捉该信号。

$ a.out & 在后台启动进程

[1]    4720 作业控制s h e l l打印作业号和进程 I D

$ kill -USR1 4720 向该进程发送S I G U S R 1

received SIGUSR1

$ kill -USR2 4720 向该进程发送S I G U S R 2

received SIGUSR2

$ kill 4720 向该进程发送S I G T E R M

[1] + Terminated       a.out &

当向该进程发送S I G T E R M信号后，该进程就终止，因为它不捕捉此信号，而对此信号的系统

默认动作是终止。

10.3.1   程序起动

当执行一个程序时，所有信号的状态都是系统默认或忽略。通常所有信号都被设置为系统默

认动作，除非调用e x e c的进程忽略该信号。比较特殊的是，e x e c函数将原先设置为要捕捉的信号都

更改为默认动作，其他信号的状态则不变（一个进程原先要捕捉的信号，当其执行一个新程序后，

就自然地不能再捕捉了，因为信号捕捉函数的地址很可能在所执行的新程序文件中已无意义）。

我们经常会碰到的一个具体例子是一个交互 s h e l l如何处理对后台进程的中断和退出信号。

对于一个非作业控制s h e l l，当在后台执行一个进程时，例如：

cc main.c &

s h e l l自动将后台进程中对中断和退出信号的处理方式设置为忽略。于是，当按中断键时就不会

影响到后台进程。如果没有这样的处理，那么当按中断键时，它不但终止前台进程，也终止所

有后台进程。

很多捕捉这两个信号的交互程序具有下列形式的代码：

int   sig_int(), sig_quit();

if (signal(SIGINT, SIG_IGN) != SIG_IGN)

signal(SIGINT, sig_int);

if (signal(SIGQUIT, SIG_IGN) != SIG_IGN)

signal(SIGQUIT, sig_quit);

这样处理后，仅当S I G I N T和S I G Q U I T当前并不忽略，进程才捕捉它们。

从s i g n a l的这两个调用中也可以看到这种函数的限制：不改变信号的处理方式就不能确定

信号的当前处理方式。我们将在本章的稍后部分说明使用 s i g a c t i o n函数可以确定一个信号的处

理方式，而无需改变它。
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10.3.2   进程创建

当一个进程调用 f o r k时，其子进程继承父进程的信号处理方式。因为子进程在开始时复制

了父进程存储图像，所以信号捕捉函数的地址在子进程中是有意义的。

10.4   不可靠的信号

在早期的U N I X版本中（例如V 7），信号是不可靠的。不可靠在这里指的是，信号可能会

被丢失——一个信号发生了，但进程却决不会知道这一点。那时，进程对信号的控制能力也很

低，它能捕捉信号或忽略它，但有些很需要的功能它却并不具备。例如，有时用户希望通知内

核阻塞一信号——不要忽略该信号，在其发生时记住它，然后在进程作好了准备时再通知它。

这种阻塞信号的能力当时并不具备。

4 . 2 B S D对信号机构进行了更改，提供了被称之为可靠信号的机制。然后，

S V R 3也修改了信号机制，提供了另一套系统 V可靠信号机制。 P O S I X . 1选择了

B S D模型作为其标准化的基础。

早期版本中的一个问题是在进程每次处理信号时，随即将信号动作复置为默认值 (在前面

运行程序1 0 - 1时，我们通过只捕捉每种信号各一次避免了这一点）。以下是早期版本中关于如

何处理中断信号的经典实例的代码：

由于早期的C语言版本不支持ANSI C的v o i d数据类型，所以将信号处理程序说明为 i n t类型。

这种代码段的一个问题是：在信号发生之后到信号处理程序中调用 s i g n a l函数之间有一个

时间窗口。在此段时间中，可能发生另一次中断信号。第二个信号会造成执行默认动作，而对

中断信号则是终止该进程。这种类型的程序段在大多数情况下会正常工作，使得我们认为它们

正确，而实际上却并不是如此。

这些早期版本的另一个问题是：在进程不希望某种信号发生时，它不能关闭该信号。进程

能做的就是忽略该信号。有时希望通知系统“阻止下列信号发生，如果它们确实产生了，请记

住它们。”这种问题的一个经典实例是下列程序段，它捕捉一个信号，然后设置一个表示该信

号已发生的标志：
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其中，进程调用 p a u s e函数使自己睡眠，直到捕捉到一个信号。当信号被捕捉到后，信号处理

程序将标志 s i g _ i n t _ f l a g设置为非0。在信号处理程序返回之后，内核将该进程唤醒，它检测到

该标志为非0，然后执行它所需做的。但是这里也有一个时间窗口，可能使操作错误。如果在

测试s i g _ i n t _ f l a g之后，调用p a u s t之前发生信号，则此进程可能会一直睡眠（假定此信号不再次

产生）。于是，这次发生的信号也就丢失了。还有另一个例子，某段代码并不正确，但是大多

数时间却能正常工作。要查找并排除这种类型的问题很困难。

10.5   中断的系统调用

早期U N I X系统的一个特性是：如果在进程执行一个低速系统调用而阻塞期间捕捉到一个

信号，则该系统调用就被中断不再继续执行。该系统调用返回出错，其 e r r n o设置为E I N T R。这

样处理的理由是：因为一个信号发生了，进程捕捉到了它，这意味着已经发生了某种事情，所

以是个好机会应当唤醒阻塞的系统调用。

在这里，我们必须区分系统调用和函数。当捕捉到某个信号时，被中断的是

内核中执行的系统调用。

为了支持这种特性，将系统调用分成两类：低速系统调用和其他系统调用。低速系统调用

是可能会使进程永远阻塞的一类系统调用，它们包括：

• 在读某些类型的文件时，如果数据并不存在则可能会使调用者永远阻塞（管道、终端设

备以及网络设备）。

• 在写这些类型的文件时，如果不能立即接受这些数据，则也可能会使调用者永远阻塞。

• 打开文件，在某种条件发生之前也可能会使调用者阻塞（例如，打开终端设备，它要等

待直到所连接的调制解调器回答了电话）。

• pause(按照定义，它使调用进程睡眠直至捕捉到一个信号 )和w a i t。

• 某种i o c t l操作。

• 某些进程间通信函数（见第1 4章）。

在这些低速系统调用中一个值得注意的例外是与磁盘 I / O有关的系统调用。虽然读、写一个磁

盘文件可能暂时阻塞调用者（在磁盘驱动程序将请求排入队列，然后在适当时间执行请求期间），

但是除非发生硬件错误， I / O操作总会很快返回，并使调用者不再处于阻塞状态。

可以用中断系统调用这种方法来处理的一种情况是：一个进程起动了读终端操作，而使用

该终端设备的用户却离开该终端很长时间。在这种情况下进程可能处于阻塞状态几个小时甚至

数天，除非系统停机，否则一直如此。

与被中断的系统调用相关的问题是必须用显式方法处理出错返回。典型的代码序列 (假定
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进行一个读操作，它被中断，我们希望重新起动它 )可能如下列样式：

a g a i n :

if ( (n = read(fd, buff, BUFFSIZE)) < 0) {

if (errno == EINTR)

goto again;    /* just an interrupted system call */

/* handle other errors */

}

为了帮助应用程序使其不必处理被中断的系统调用， 4 . 2 B S D引进了某些被中断的系统调

用的自动再起动。自动再起动的系统调用包括： i o c t l、r e a d、r e a d v、w r i t e、w r i t e v、w a i t和

w a i t p i d。正如前述，其中前五个函数只有对低速设备进行操作时才会被信号中断。而 w a i t和

w a i t p i d在捕捉到信号时总是被中断。某些应用程序并不希望这些函数被中断后再起动，因为这

种自动再起动的处理方式也会带来问题，为此 4 . 3 B S D允许进程在每个信号各别处理的基础上

不使用此功能。

P O S I X . 1允许实现再起动系统调用，但这并不是必需的。

系统V的默认工作方式是不再起动系统调用。但是 S V R 4使用s i g a c t i o n时（见

1 0 . 1 4节），可以指定S A _ R E S TA RT选择项以再起动由该信号中断的系统调用。

在4 . 3 + B S D中，系统调用的再起动依赖于调用了哪一个函数设置信号处理方

式配置。早期的与 4 . 3 B S D兼容的s i g v e c函数使被该信号中断的系统调用自动再起

动。但是，使用较新的与 P O S I X . 1兼容的 s i g a c t i o n则不使它们再起动。但如同在

S V R 4中一样，在s i g a c t i o n中可以使用S A _ R E S TA RT选择项，使内核再起动由该信

号中断的系统调用。

4 . 2 B S D引进自动再起动功能的一个理由是：有时用户并不知道所使用的输入、输出设备

是否是低速设备。如果我们编写的程序可以用交互方式运行，则它可能读、写终端低速设备。

如果在程序中捕捉信号，而系统却不提供再起动功能，则对每次读、写系统调用就要进行是否

出错返回的测试，如果是被中断的，则再进行读、写。

表1 0 - 2列出了几种实现所提供的信号功能及它们的语义。

表10-2   几种信号实现所提供的功能

函 数 系 统
信号处理程 阻塞信号 被中断系统调

序仍被安装 的能力 用的自动再起动

s i g n a l ,
V7, SVR2,

决不
SVR3, SVR4

s i g s e t , s i g h o l d , s i g r e l s e
SVR3, SVR4 • • 决不

s i g i g n o r e , s i g p a u s e

s i g n a l , s i g v e c , s i g b l o c k 4 . 2 B S D • • 总是

s i g s e t m a s k , s i g p a u s e 4.3BSD, 4.3+BSD • • 默认

P O S I X . 1 • • 未说明
s i g a c t i o n , s i g p r o c m a s k

S V R 4 • • 可选
s i g p e n d i n g , s i g s u s p e n d

4 . 3 + B S D • • 可选
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应当了解，其他厂商提供的 U N I X系统可能会有不同于表 1 0 - 2中所示的处理情况。例如，

SunOS 4.1.2中的s i g a c t i o n其默认方式是再起动被中断的系统调用，这与 S V R 4和4 . 3 + B S D都

不同。

程序1 0 - 1 2提供了我们自己的 s i g n a l函数版本，它试图重新起动被中断的系统调用（除

S I G A L R M信号外）。程序1 0 - 1 3则提供了另一个函数s i g n a l _ i n t r，它不进行再起动。

在所有程序实例中，我们都有目的地显示了信号处理程序的返回 (如果它返回的话 )，这种

返回可能会中断一个系统调用。

1 2 . 5节说明s e l e c t和p o l l函数时还将涉及被中断的系统调用。

10.6   可再入函数

进程捕捉到信号并继续执行时，它首先执行该信号处理程序中的指令。如果从信号处理程

序返回（例如没有调用 e x i t或l o n g j m p），则继续执行在捕捉到信号时进程正在执行的正常指令

序列（这类似于硬件中断发生时所做的）。但在信号处理程序中，不能判断捕捉到信号时进程

执行到何处。如果进程正在执行 m a l l o c，在其堆中分配另外的存储空间，而此时由于捕捉到信

号插入执行该信号处理程序，其中又调用 m a l l o c，这时会发生什么 ?又例如若进程正在执行

g e t p w n a m（见6 . 2节）这种将其结果存放在静态存储单元中的函数，而插入执行的信号处理程

序中又调用这样的函数，这时又会发生什么呢 ? 在m a l l o c例中子，可能会对进程造成破坏，因

为m a l l o c通常为它所分配的存储区保持一个连接表，而插入执行信号处理程序时，进程可能正

在更改此连接表。在 g e t p w n a m的例子中，正常返回给调用者的信息可能由返回至信号处理程

序的信息覆盖。

P O S I X . 1说明了保证可再入的函数。表1 0 - 3列出了这些可再入函数。图中四个带*号的函数

并没有按P O S I X . 1说明为是可再入的，但SVR4 SVID 〔AT&T 1989〕则将它们列为是可再入的。

表10-3   信号处理程序中可以调用的可再入函数

_ e x i t f o r k p i p e s t a t

a b o r t * f s t a t r e a d s y s c o n f

a c c e s s g e t e g i d r e n a m e t c d r a i n

a l a r m g e t e u i d r m d i r t c f l o w

c f g e t i s p e e d g e t g i d s e t g i d t c f l u s h

c f g e t o s p e e d g e t g r o u p s s e t p g i d t c g e t a t t r

c f s e t i s p e e d g e t p g r p s e t s i d t c g e t p g r p

c f s e t o s p e e d g e t p i d s e t u i d t c s e n d b r e a k

c h d i r g e t p p i d s i g a c t i o n t c s e t a t t r

c h m o d g e t u i d s i g a d d s e t t c s e t p g r p

c h o w n k i l l s i g d e l s e t t i m e

c l o s e l i n k sigemptyset t i m e s

c r e a t l o n g j m p * s i g f i l l s e t u m a s k

d u p l s e e k s i g i s m e m b e r u n a m e

d u p 2 m k d i r s i g n a l * u n l i n k

e x e c l e m k f i f o s i g p e n d i n g u t i m e

e x e c v e o p e n s i g p r o c m a s k w a i t

e x i t * p a t h c o n f sigsuspend w a i t p i d

f c n t l p a u s e s l e e p w r i t e
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没有列入表1 0 - 3中的大多数函数是不可再入的，其原因为： ( a )已知它们使用静态数据结构，或

( b )它们调用m a l l o c或f r e e，或( c )它们是标准 I / O函数。标准 I / O库的很多实现都以不可再入方式

使用全局数据结构。

要了解在信号处理程序中即使调用列于表 1 0 - 3中的函数，因为每个进程只有一个e r r n o变量，

所以我们可能修改了其原先的值。考虑一个信号处理程序，它恰好在 m a i n刚设置e r r n o之后被

调用。如果该信号处理程序调用 r e a d，则它可能更改e r r n o的值，从而取代了刚由m a i n设置的值。

因此，作为一个通用的规则，当在信号处理程序中调用表 1 0 - 3中列出的函数时，应当在其前保

存，在其后恢复e r r n o。(要了解经常被捕捉到的信号是S I G C H L D，其信号处理程序通常要调用

一种w a i t函数，而各种w a i t函数都能改变e r r n o。)

P O S I X . 1没有包括表1 0 - 3中的l o n g j m p和s i g l o n g j m p（1 0 . 1 5节将说明s i g l o n g j m p函数）。这是

因为在主例程以非再入方式正在更新一数据结构时可能产生信号。不是从信号处理程序返回而

是调用s i g l o n g j m p，可能使该数据结构是部分更新的。如果应用程序将要做更新全局数据结构

这样的事情，而同时规定要捕捉某些信号，而这些信号的处理程序又会引起执行 s i g s e t j m p，则

在更新这种数据结构时要阻塞此信号。

实例

在程序1 0 - 2中，信号处理程序m y _ a l a r m调用不可再入函数getpwnam, 而m y _ a l a r m每秒钟被

调用一次。1 0 . 1 0节中将说明a l a r m函数。在程序1 0 - 2中用其每秒产生一次S I G A L R M信号。

运行此程序时，其结果具有随意性。通常，在信号处理程序第一次返回时，该程序将由

S I G S E G V信号终止。检查 c o r e文件，从中可以看到 m a i n函数已调用g e t p w n a m，而且当信号处

理程序调用此同一函数时，某些内部指针出了问题。偶然，此程序会运行若干秒，然后因产生

S I G S E G V信号而终止。在捕捉到信号后，若 m a i n函数仍正确运行，其返回值却有时错误，有

时正确。有时在信号处理程序中调用 g e t p w n a m会出错返回，其出错值为 E B A D F（无效文件描

述符）。

从此实例中可以看出，若在信号处理程序中调用一个不可再入函数，则其结果是不可预

见的。

程序10-2   在信号处理程序中调用不可再入函数
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10.7   SIGCLD语义

S I G C L D和S I G C H L D这两个信号经常易于混淆。 S I G C L D是系统V的一个信号名，其语义

与名为S I G C H L D的B S D信号不同。P O S I X . 1则采用B S D的S I G C H L D信号。

B S D的S I G C H L D信号的语义与其他信号的语义相类似。子进程状态改变后产生此信号，

父进程需要调用一个w a i t函数以检测发生了什么。

由于历史原因，系统V处理S I G C L D信号的方式不同于其他信号。如果用 s i g n a l或s i g s e t（设

置信号配置的早期的与S RV 3兼容性函数）设置信号配置，则S V R 4继续了这一具有问题色彩的

传统（即兼容性限制）。对于S I G C L D早期的处理方式是：

(1) 如果进程特地指定对该信号的配置为 S I G _ I G N，则调用进程的子进程将不产生僵死进

程。注意，这与其默认动作（ S I G _ D F L）忽略（见表1 0 - 1）不同。代之以，在子进程终止时，

将其状态丢弃。如果调用进程最后调用一个 w a i t函数，那么它将阻塞到所有子进程都终止，然

后该w a i t会返回-1，其e r r n o则设置为E C H I L D。(此信号的默认配置是忽略，但这不会造成上述

语义。代之以我们必须特地指定其配置为S I G _ I G N。)

P O S I X . 1并未说明在 S I G C H L D被忽略时应产生的后果，所以这种行为是允

许的。

4 . 3 + B S D中，如S I G C H L D被忽略，则允许产生僵死子进程。如果要避免僵死

子进程，则必须等待子进程。

在S V R 4中，如果调用 s i g n a l或s i g s e t将S I G C H L D的配置设置为忽略，则不会

产生僵死子进程。另外，使用 S V R 4版的s i g a c t i o n，则可设置S A _ N O C L D WA I T标

志(见表1 0 - 5 )以避免子进程僵死。

(2) 如果将S I G C L D的配置设置为捕捉，则内核立即检查是否有子进程准备好被等待，如果

是这样，则调用S I G C L D处理程序。

第( 2 )项改变了为此信号编写处理程序的方法。

实例

1 0 . 4节曾提到进入信号处理程序后，首先要调用 s i g n a l函数以再设置此信号处理程序。（在

信号被复置为其默认值时，它可能被丢失，立即重新设置可以减少此窗口时间。）程序1 0 - 3显

示了这一点。但此程序不能正常工作。如果在 S V R 2下编译并运行此程序，则其输出是一行行

地不断重复“SIGCLD received”。最后进程用完其栈空间并异常终止。

此程序的问题是：在信号处理程序的开始处调用 s i g n a l，按照上述第 ( 2 )项，内核检

查是否有需要等待的子进程（因为我们正在处理一个 S I G C L D，所以确实有这种子进程），
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所以它产生另一个对信号处理程序的调用。信号处理程序调用 s i g n a l，整个过程再次

重复。

为了解决这一问题，应当在调用 w a i t取到子进程的终止状态后再调用 s i g n a l。此时仅当其

他子进程终止，内核才会再次产生此种信号。

如果为S I G C H L D建立了一个信号处理程序，又存在一个已终止但尚未等待的

进程，则是否会产生信号? POSIX.1对此没有作说明。这样就允许前面所述的工作

方式。但是，因为 P O S I X . 1在信号发生时并没有将信号配置复置为其默认值（假

定正用P O S I X . 1的s i g a c t i o n函数设置其配置），于是在S I G C H L D处理程序中也就不

必再为该信号指定一个信号处理程序。

务必了解你所用的系统中S I G C H L D信号的语义。也应了解在某些系统中#define SIGCHLD

为S I G C L D或反之。更改这种信号的名字使你可以编译为另一个系统编写的程序，但是如果该

程序使用该信号的另一种语义，则这样的程序也不能工作。

程序10-3   不能正常工作的系统V S I G C L D处理程序
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10.8   可靠信号术语和语义

我们需要定义一些在讨论信号时会用到的术语。首先，当造成信号的事件发生时，为进程

产生一个信号（或向一个进程发送一个信号）。事件可以是硬件异常（例如除以 0）、软件条件

（例如，闹钟时间超过）、终端产生的信号或调用 k i l l函数。在产生了信号时，内核通常在进程

表中设置某种形式的一个标志。当对信号做了这种动作时，我们说向一个进程递送了一个信号。

在信号产生（g e n e r a t i o n）和递送（d e l i v e r y）之间的时间间隔内，称信号未决（p e n d i n g）。

进程可以选用“信号递送阻塞”。如果为进程产生了一个选择为阻塞的信号，而且对该信

号的动作是系统默认动作或捕捉该信号，则为该进程将此信号保持为未决状态，直到该进程

( a )对此信号解除了阻塞，或者 ( b )将对此信号的动作更改为忽略。当递送一个原来被阻塞的信

号给进程时，而不是在产生该信号时，内核才决定对它的处理方式。于是进程在信号递送给

它之前仍可改变对它的动作。进程调用 s i g p e n d i n g函数（见1 0 . 1 3节）将指定的信号设置为阻塞

和未决。

如果在进程解除对某个信号的阻塞之前，这种信号发生了多次，那么将如何呢 ? P O S I X . 1允

许系统递送该信号一次或多次。如果递送该信号多次，则称这些信号排了队。但是大多数

U N I X并不对信号排队。代之以，U N I X内核只递送这种信号一次。

系统V早期版本的手册页称S I G C L D信号是用排队方式处理的，但实际并非如

此。代之以，内核按 1 0 . 7节中所述方式产生此信号。 AT & T〔1 9 9 0 e〕的

s i g a c t i o n ( 2 )手册页称S A - S I G I N F O标志（见表1 0 - 5）使信号可靠地排队，这也不正

确。表面上此功能存在于内核中，但在S V R 4中并不起作用。

如果有多个信号要递送给一个进程，那么将如何呢 ? P O S I X . 1并没有规定这些信号的递送顺

序。但是P O S I X . 1建议：与进程当前状态有关的信号，例如S I G S E G V在其他信号之前递送。

每个进程都有一个信号屏蔽字，它规定了当前要阻塞递送到该进程的信号集。对于每种

可能的信号，该屏蔽字中都有一位与之对应。对于某种信号，若其对应位已设置，则它当

前是被阻塞的。进程可以调用 s i g p r o c m a s k（在1 0 . 1 2节中说明）来检测和更改其当前信号屏

蔽字。

信号数可能会超过一个整型数所包含的二进制位数，因此 P O S I X . 1定义了一个新数据类型

s i g s e t _ t，它保持一个信号集。例如，信号屏蔽字就保存在这些信号集的一个中。 1 0 . 11节将说

明对信号集进行操作的五个函数。

10.9   kill和r a i s e函数

k i l l函数将信号发送给进程或进程组。 r a i s e函数则允许进程向自身发送信号。

r a i s e是由ANSI C而非P O S I X . 1定义的。因为ANSI C并不涉及多进程，所以它

不能定义如k i l l这样要有一个进程I D作为其参数的函数。

#include <sys/types.h>

#include <signal.h>

int kill(pid_t p i d, int s i g n o) ;
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int raise(int s i g n o) ;

两个函数返回：若成功则为 0，若出错则为-1

k i l l的p i d参数有四种不同的情况：

• p i d > 0   将信号发送给进程 I D为p i d的进程。

• p i d == 0   将信号发送给其进程组I D等于发送进程的进程组I D，而且发送进程有许可权向

其发送信号的所有进程。

这里用的术语“所有进程”不包括实现定义的系统进程集。对于大多数 U N I X系统，系统

进程集包括：交换进程(pid 0)，init (pid 1)以及页精灵进程 (pid 2)。

• pid < 0   将信号发送给其进程组I D等于p i d绝对值，而且发送进程有许可权向其发送信号

的所有进程。如上所述一样，“所有进程”并不包括系统进程集中的进程。

• pid == -1   POSIX.1未定义此种情况。

S V R 4和4 . 3 + B S D用此广播信号（ broadcast signal）。在广播信号时，并不把

信号发送给上述系统进程集。 4 . 3 + B S D也不将广播信号发送给发送进程自身。若

调用者是超级用户，则将信号发送给所有进程。如果调用者不是超级用户，则将

信号发送给其实际用户 I D或保存的设置 -用户- I D等于调用者的实际或有效用户 I D

的所有进程。广播信号只能用于管理方面（例如一个超级用户进程使该系统停止

运行）。

上面曾提及，进程将信号发送给其他进程需要许可权。超级用户可将信号发送给另一个进

程。对于非超级用户，其基本规则是发送者的实际或有效用户 I D必须等于接收者的实际或有效

用户I D。如果实现支持_ P O S I X _ S AV E D _ I D S（如S V R 4所做的那样），则用保存的设置-用户- I D

代替有效用户 I D。

在对许可权进行测试时也有一个特例：如果被发送的信号是 S I G C O N T，则进程可将它发

送给属于同一对话期的任一其他进程。

P O S I X . 1将信号编号0定义为空信号。如果 s i g n o参数是0，则k i l l仍执行正常的错误检查，但

不发送信号。这常被用来确定一个特定进程是否仍旧存在。如果向一个并不存在的进程发送空

信号，则k i l l返回-1，e r r n o则被设置为E S R C H。但是，应当了解，U N I X系统在经过一定时间后

会重新使用进程I D，所以一个现存的具有所给定进程I D的进程并不一定就是你所想要的进程。

如果调用k i l l为调用进程产生信号，而且此信号是不被阻塞的，那么在 k i l l返回之前，s i g n o

或者某个其他未决的、非阻塞信号被传送至该进程。

10.10   alarm和p a u s e函数

使用a l a r m函数可以设置一个时间值 (闹钟时间)，在将来的某个时刻该时间值会被超过。当

所设置的时间值被超过后，产生 S I G A L R M信号。如果不忽略或不捕捉此信号，则其默认动作

是终止该进程。

#include <unistd.h>

unsigned int alarm(unsigned int s e c o n d s) ;

返回：0或以前设置的闹钟时间的余留秒数
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其中，参数s e c o n d s的值是秒数，经过了指定的s e c o n d s秒后会产生信号S I G A L R M。要了解的是，

经过了指定秒后，信号由内核产生，由于进程调度的延迟，进程得到控制能够处理该信号还需

一段时间。

早期的 U N I X版本曾提出警告，这种信号可能比预定值提前 1秒发送。

P O S I X . 1则不允许这样做。

每个进程只能有一个闹钟时间。如果在调用 a l a r m时，以前已为该进程设置过闹钟时间，

而且它还没有超时，则该闹钟时间的余留值作为本次 a l a r m函数调用的值返回。以前登记的闹

钟时间则被新值代换。

如果有以前登记的尚未超过的闹钟时间，而且 s e c o n d s值是0，则取消以前的闹钟时间，其

余留值仍作为函数的返回值。

虽然S I G A L R M的默认动作是终止进程，但是大多数使用闹钟的进程捕捉此信号。如果此

时进程要终止，则在终止之前它可以执行所需的清除操作。

p a u s e函数使调用进程挂起直至捕捉到一个信号。

#include <unistd.h>

int pause(void);

返回：-1，e r r n o设置为E I N T R

只有执行了一个信号处理程序并从其返回时， p a u s e才返回。在这种情况下， p a u s e返回-1，

e r r n o设置为E I N T R。

实例

使用a l a r m和p a u s e，进程可使自己睡眠一段指定的时间。程序 1 0 - 4中的s l e e p 1函数提供这种

功能。

程序10-4   sleep简化但并不完整的实现

程序中的s l e e p 1函数看起来与将在1 0 . 1 9节中说明的s l e e p函数类似，但这种简化实现有下列

问题：
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(1) 如果调用者已设置了闹钟，则它被 s l e e p 1函数中的第一次a l a r m调用擦去。

可用下列方法更正这一点：检查第一次调用 a l a r m的返回值，如其小于本次调用 a l a r m的参

数值，则只应等到该前次设置的闹钟时间超时。如果前次设置闹钟时间的超时时刻后于本次设

置值，则在s l e e p 1函数返回之前，再次设置闹钟时间，使其在预定时间再发生超时。

(2) 该程序中修改了对S I G A L R M的配置。如果编写了一个函数供其他函数调用，则在该函

数被调用时先要保存原配置，在该函数返回前再恢复原配置。

更改这一点的方法是：保存s i g n a l函数的返回值，在返回前恢复设置原配置。

(3) 在调用 a l a r m和p a u s e之间有一个竞态条件。在一个繁忙的系统中，可能 a l a r m在调用

p a u s e之前超时，并调用了信号处理程序。如果发生了这种情况，则在调用 p a u s e后，如果没有

捕捉到其他信号，则调用者将永远被挂起。

s l e e p早期的实现与程序 1 0 - 4类似，但更正了问题 ( 1 )和( 2 )。有两种方法可以更正问题 ( 3 )。

第一种方法是使用 s e t j m p，下面立即说明这种方法。另一种方法是使用 s i g p r o c m a s k和

s i g s u s p e n d，1 0 . 1 9节将说明这种方法。

实例

S V R 2中的s l e e p实现使用了 s e t j m p和l o n g j m p (见7 . 1 0节)以避免问题 ( 3 )中所说明的竞态条件。

此函数的一个简化版本，称为 s l e e p 2，示于程序1 0 - 5中（为了缩短实例长度，程序中没有处理

上面所说的问题 ( 1 )和( 2 )）。

程序10-5   sleep另一个不完善的实现

在此函数中，程序1 0 - 4具有的竞态条件已被避免。即使 p a u s e从未执行，在发生S I G A L R M

时，s l e e p 2函数也返回。

但是，s l e e p 2函数中却有另一个难于察觉的问题，它涉及到与其他信号的相互作用。如果

S I G A L R M中断了某个其他信号处理程序，则调用 l o n g j m p会提早终止该信号处理程序。程序

1 0 - 6显示了这种情况。S I G I N T处理程序中的 f o r循环语句的执行时间在作者所用的系统上超过 5

秒钟，也就是大于s l e e p 2的参数值，这正是我们想要的。整型变量 j说明为v o l a t i l e，这样就阻止
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了优化编译程序除去循环语句。执行程序 1 0 - 6得到：

$ a . o u t

 ̂? 键入中断字符

sig_int starting

sleep2 returned: 0

程序10-6   在一个捕捉其他信号的程序中调用 s l e e p 2

从中可见 s l e e p 2函数所引起的 l o n g j m p使另一个信号处理程序 s i g _ i n t提早终止。如果将S V R 2的

s l e e p函数与其他信号处理程序一起使用，就可能碰到这种情况。见习题 1 0 . 3。

s l e e p 1和s l e e p 2函数这两个实例的目的是告诉我们在涉及到信号时需要有精细而周到的考

虑。下面几节将说明解决这些问题的方法，使我们能够可靠地，在不影响其他代码段的情况下

处理信号。

实例

除了用来实现 s l e e p函数外，a l a r m还常用于对可能阻塞的操作设置一个时间上限值。例如，

程序中有一个读低速设备的会阻塞的操作（见 1 0 . 5节），我们希望它超过一定时间量后就一定

终止。程序1 0 - 7实现了这一点，它从标准输入读一行，然后将其写到标准输出上。

程序10-7   带时间限制调用 r e a d
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这种代码序列在很多U N I X应用程序中都能见到，但是这种程序有两个问题：

(1) 程序1 0 - 7有与程序1 0 - 4同样的问题：在第一次 a l a r m调用和 r e a d调用之间有一个竞态条

件。如果内核在这两个函数调用之间使进程不能占用处理机运行，而其时间长度又超过闹钟时

间，则 r e a d可能永远阻塞。大多数这种类型的操作使用较长的闹钟时间，例如 1分钟或更长一

点，使这种问题不会发生，但无论如何这是一个竞态条件。

(2) 如果系统调用是自动再起动的，则当从 S I G A L R M信号处理程序返回时， r e a d并不被终

止。在这种情形下，设置时间限制不会起作用。

在这里我们确实需要终止慢速系统调用。但是， P O S I X . 1并未提供一种可移植的方法实现

这一点。

实例

让我们用l o n g j m p再实现前面的实例 (见程序1 0 - 8 )。使用这种方法则无需担心一个慢速的系

统调用是否被中断。

程序10-8   使用l o n g j m p，带时间限制调用 r e a d
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不管系统是否重新起动系统调用，该程序都会如所预期的那样工作。但是要知道，该程序

仍旧有与程序1 0 - 5相同的与其他信号处理程序相互作用的问题。

如果要对 I / O操作设置时间限制，则如上所示可以使用 l o n g j m p，当然也要清楚它可能有与

其他信号处理程序相互作用的问题。另一种选择是使用 s e l e c t或p o l l函数，1 2 . 5 . 1节和1 2 . 5 . 2节将

对它们进行说明。

1 0 . 11   信号集

我们需要有一个能表示多个信号——信号集（ signal set）的数据类型。将在 s i g p r o c m a s k

（下一节中说明）这样的函数中使用这种数据类型，以告诉内核不允许发生该信号集中的信号。

如前所述，信号种类数目可能超过一个整型量所包含的位数，所以一般而言，不能用整型量中

的一位代表一种信号。P O S I X . 1定义数据类型 s i g s e t _ t以包含一个信号集，并且定义了下列五个

处理信号集的函数。

#include <signal.h>

int sigemptyset(sigset_t *s e t) ;

int sigfillset(sigset_t *s e t) ;

int sigaddset(sigset_t *s e t, int s i g n o) ;

int sigdelset(sigset_t *s e t, int s i g n o) ;

四个函数返回：若成功则为 0，若出错则为-1

int sigismember(const sigset_t *s e t, int s i g n o) ;

返回：若真则为 1，若假则为0

函数s i g e m p t y s e t初始化由s e t指向的信号集，使排除其中所有信号。函数 s i g f i l l s e t初始化由s e t指

向的信号集，使其包括所有信号。所有应用程序在使用信号集前，要对该信号集调用

s i g e m p t y s e t或s i g f i l l s e t一次。这是因为C编译程序将不赋初值的外部和静态度量都初始化为 0，

而这是否与给定系统上信号集的实现相对应并不清楚。

一旦已经初始化了一个信号集，以后就可在该信号集中增、删特定的信号。函数 s i g a d d s e t

将一个信号添加到现存集中， s i g d e l s e t则从信号集中删除一个信号。对所有以信号集作为参数

第 1 0章 信 号 2 1 9



的函数，都向其传送信号集地址。

实例

如果实现的信号数目少于一个整型量所包含的位数，则可用一位代表一个信号的方法实现

信号集。例如，大多数 4 . 3 + B S D实现中有3 1种信号和3 2位整型。 s i g e m p t y s e t和s i g f i l l s e t这两个

函数可以在< s i g n a l . h >头文件中实现为宏：

#define sigemptyset(ptr)  ( *(ptr) = 0)

#define sigfillset(ptr)   ( *(ptr) = ˜(sigset_t)0, 0 )

注意，除了设置对应信号集中各信号的位外， s i g f i l l s e t必须返回0，所以使用逗号算符，它将逗

号算符后的值作为表达式的值返回。

使用这种实现，s i g a d d s e t打开一位， s i g d e l s e t则关闭一位，s i g i s m e m b e r测试一指定位。因

为没有信号编号值为0，所以从信号编号中减1以得到要处理的位的位编号数。程序 1 0 - 9可实现

这些功能。

程序10-9  sigaddset、s i g d e l s e t和s i g i s m e m b e r的实现

也可将这三个函数在< s i g n a l . h >中实现为各一行的宏，但是P O S I X . 1要求检查信号编号参数

的有效性，如果无效则设置e r r n o。在宏中实现这一点比函数要难。

10.12   sigprocmask函数

1 0 . 8节曾说明一个进程的信号屏蔽字规定了当前阻塞而不能递送给该进程的信号集。调用

函数s i g p r o c m a s k可以检测或更改 (或两者)进程的信号屏蔽字。
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# include <signal.h>

int sigprocmask(int h o w, const sigset_t *s e t, sigset_t *o s e t) ;

返回：若成功则为0，若出错则为-1

首先，o s e t是非空指针，进程的当前信号屏蔽字通过 o s e t返回。其次，若 s e t是一个非空指针，

则参数h o w指示如何修改当前信号屏蔽字。表 1 0 - 4说明了h o w可选用的值。S I G _ B L O C K是或操

作，而S I G _ S E T M A S K则是赋值操作。

表10-4   用s i g p r o c m a s k更改当前信号屏蔽字的方法

h o w 说 明

S I G _ B L O C K 该该进程新的信号屏蔽字是其当前信号屏蔽字和 s e t指向信号集的并集。 s e t包含了我

们希望阻塞的附加信号

S I G _ U N B L O C K 该该进程新的信号屏蔽字是其当前信号屏蔽字和 s e t所指向信号集的交集。 s e t包含了

我们希望解除阻塞的信号

S I G _ S E T M A S K 该该进程新的信号屏蔽是 s e t指向的值

如果s e t是个空指针，则不改变该进程的信号屏蔽字， h o w的值也无意义。

如果在调用s i g p r o c m a s k后有任何未决的、不再阻塞的信号，则在 s i g p r o c m a s k返回前，至

少将其中之一递送给该进程。

实例

程序1 0 - 1 0是一个函数，它打印调用进程的信号屏蔽字所阻塞信号的名称。从程序 1 0 - 1 4和

1 0 - 1 5中调用此函数。为了节省空间，没有对表 1 0 - 1中列出的每一种信号测试该屏蔽字（见习

题1 0 . 9）。

程序10-10   为进程打印信号屏蔽字
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10.13   sigpending函数

s i g p e n d i n g返回对于调用进程被阻塞不能递送和当前未决的信号集。该信号集通过 s e t参数

返回。

#include <signal.h>

int sigpending(sigset_t *s e t) ;

返回：若成功则为0，若出错则为-1

实例

程序1 0 - 11使用了很多前面说明过的信号功能。进程阻塞了 S I G Q U I T信号，保存了当前信

号屏蔽字（以便以后恢复），然后睡眠5秒钟。在此期间所产生的退出信号都被阻塞，不递送至

该进程，直到该信号不再被阻塞。在 5秒睡眠结束后，检查是否有信号未决，然后将 S I G Q U I T

设置为不再阻塞。

注意，在设置S I G Q U I T为阻塞时，我们保存了老的屏蔽字。为了解除对该信号的阻塞，用

老的屏蔽字重新设置了进程信号屏蔽字（ S I G _ S E T M A S K）。另一种方法是用S I G _ U N B L O C K

使阻塞的信号不再阻塞。但是，应当了解如果编写一个可能由其他人使用的函数，而且需要在

函数中阻塞一个信号，则不能用S I G _ U N B L O C K解除对此信号的阻塞，这是因为此函数的调用

者在调用本函数之前可能也阻塞了此信号。在这种情况下必须使用 S I G _ S E T M A S K将信号屏蔽

字恢复为原先值。1 0 . 1 8节的s y s t e m函数部分有这样的一个例子。

在睡眠期间如果产生了退出信号，那么此时该信号是未决的，但是不再受阻塞，所以在

s i g p r o c m a s k返回之前，它被递送到本进程。从程序的输出中可以看到这一点： S I G Q U I T处理

程序（s i g _ q u i t）中的p r i n t f语句先执行，然后再执行s i g p r o c m a s k之后的p r i n t f语句。

程序1 0 - 11   信号设置和s i g p r o c m a s k实例
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然后该进程再睡眠 5秒钟。如果在此期间再产生退出信号，那么它就会使该进程终止，因

为在上次捕捉到该信号时，已将其处理方式设置为默认动作。此时如果键入终端退出字符 C t r l -

\，则输出“Q U I T ( c o r e d u m p )”信息，表示进程因接到 S I G Q U I T而终止，但是在 c o r e文件中保

存了与进程有关的信息(该信息是由s h e l l发现其子进程异常终止时打印的 )。

$ a . o u t

 ̂\ 产生信号一次(在5秒之内)

SIGQUIT pending 从s l e e p返回后

caught SIGQUIT 在信号处理程序中

SIGQUIT unblocked 从s i g p r o c m a s k返回后

ˆ \ Q u i t ( c o r e d u m p ) 再次产生信号

$ a . o u t

ˆ \ ˆ \ ˆ \ ˆ \ ˆ \ ˆ \ ˆ \ ˆ \ ˆ \ ˆ \ 产生信号1 0次(在5秒之内)

SIGQUIT pending

caught SIGQUIT 只产生信号一次

SIGQUIT unblocked

ˆ \ Q u i t ( c o r e d u m p ) 再产生信号

注意，在第二次运行该程序时，在进程睡眠期间使 S I G Q U I T信号产生了1 0次，但是解除了对该

信号的阻塞后，只向进程传送一次S I G Q U I T。从中可以看出在此系统上没有将信号进行排队。

10.14   sigaction函数

s i g a c t i o n函数的功能是检查或修改 (或两者 )与指定信号相关联的处理动作。此函数取代了

U N I X早期版本使用的s i g n a l函数。在本书末尾用s i g a c t i o n函数实现了s i g n a l。

#include <signal.h>

int sigaction(int s i g n o, const struct sigaction * a c t,

struct sigaction *o a c t) ;

返回：若成功则为0，若出错则为- 1
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其中，参数s i g n o是要检测或修改具体动作的信号的编号数。若 a c t指针非空，则要修改其动作。

如果o a c t指针非空，则系统返回该信号的原先动作。此函数使用下列结构：

struct sigaction {

void        (*sa_handler)(); /* addr of signal handler,

or SIG_IGN, or SIG_DFL */

sigset_t sa_mask;            /* additional signals to block */

int         sa_flags;        /* signal options, Table 10-5 */

} ;

当更改信号动作时，如果s a _ h a n d l e r指向一个信号捕捉函数(不是常数S I G _ I G N或S I G _ D F L )，

则s a _ m a s k字段说明了一个信号集，在调用信号捕捉函数之前，该信号集要加到进程的信号屏

蔽字中。仅当从信号捕捉函数返回时再将进程的信号屏蔽字恢复为原先值。这样，在调用信号

处理程序时就能阻塞某些信号。在信号处理程序被调用时，系统建立的新信号屏蔽字会自动包

括正被递送的信号。因此保证了在处理一个给定的信号时，如果这种信号再次发生，那么它会

被阻塞到对前一个信号的处理结束为止。回忆 1 0 . 8节，若同一种信号多次发生，通常并不将它

们排队，所以如果在某种信号被阻塞时，它发生了五次，那么对这种信号解除阻塞后，其信号

处理函数通常只会被调用一次。

一旦对给定的信号设置了一个动作，那么在用 s i g a c t i o n改变它之前，该设置就一直有效。

这与早期的不可靠信号机制不同，而符合了 P O S I X . 1在这方面的要求。

a c t结构的s a _ f l a g s字段包含了对信号进行处理的各个选择项。表 1 0 - 5详细列出了这些可选

项的意义。

表10-5   信号处理的选择项标志 ( s a _ f l a g s )

可 选 项 P O S I X . 1 S V R 4 4 . 3 + B S D 说 明

S A _ N O C L D S T O P • • • 若若s i g n o是S I G C H L D，当一子进程停止时（作业控制），

不产生此信号。当一子进程终止时，仍旧产生此信号

（但请参阅下面说明的SVR4 SA_NOCLDWA I T可选项）

S A _ R E S T A R T • • 由此信号中断的系统调用自动再起动（参见 1 0 . 5节）

S A _ O N S T A C K • • 若若用s i g a l t s t a c k ( 2 )已说明了一替换栈，则此信号递送给

替换栈上的进程

S A _ N O C L D W A I T • 若若s i g n o是S I G C H L D，则当调用进程的子进程终止时，

不创建僵死进程。若调用进程在后面调用 w a i t，则阻塞到

它所有子进程都终止，此时返回 - 1，e r r n o设置为E C H I L D

（见1 0 . 7节）

S A _ N O D E F E R • 若当捕捉到此信号时，在执行其信号捕捉函数时，系统

不自动阻塞此信号。注意，此种类型的操作对应于早期

的不可靠信号

S A _ R E S E T H A N D • 若对此信号的处理方式在此信号捕捉函数的入口处复置

为S I G _ D F L。注意，此种类型的信号对应于早期的不可

靠信号

S A _ S I G I N F O • 若此选项对信号处理程序提供了附加信息。详细情况见

1 0 . 2 1节
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实例——s i g n a l函数

现在用s i g a c t i o n实现s i g n a l函数。4 . 3 + B S D也是这样做的 ( P O S I X . 1的原理阐述部分也说明这

是P O S I X所希望的 )。S V R 4则提供老的不可靠信号语义的 s i g n a l函数。除非为了向后兼容而使

用老的语义，在 S V R 4之下，也应使用下面的 s i g n a l实现，或者直接调用 s i g a c t i o n (在S V R 4下，

可以在调用s i g a c t i o n时指定S A _ R E S E T H A N D和S A _ N O D E F E R选择项以实现老的语义的 s i g n a l

函数）。本书中所有调用 s i g n a l的实例均调用程序1 0 - 1 2中所实现的该函数。

程序10-12   用s i g a c t i o n所实现的s i g n a l函数

注意，必须用s i g e m p t y s e t函数初始化a c t结构的成员。不能保证：

act.sa_mask = 0;

会做同样的事情。

我们对除S I G A L R M以外的所有信号都企图设置 S A _ R E S TA RT标志，于是被这些信号中断

的系统调用都能再起动。不希望再起动由 S I G A L R M信号中断的系统调用的原因是：我们希望

对I / O操作可以设置时间限制。（请回忆与程序1 0 - 7有关的讨论。）

某些系统（如S u n O S）定义了S A _ I N T E R R U P T标志。这些系统的默认方式是重新起动被

中断的系统调用，而指定此标志则使系统调用被中断后不再重起动。

实例——s i g n a l _ i n t r函数

程序1 0 - 1 3是s i g n a l函数的另一种版本，它阻止被中断的系统调用再起动。

程序10-13   signal_intr函数
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如果系统定义了S A _ I N T E R R U P T，则在s a _ f l a g s中增加该标志，这样也就阻止了被中断的

系统调用的再起动。

10.15   sigsetjmp和s i g l o n g j m p函数

7 . 1 0节说明了用于非局部转移的 s e t j m p和l o n g j m p函数。在信号处理程序中经常调用

l o n g j m p函数以返回到程序的主循环中，而不是从该处理程序返回。确实， ANSI C标准说明

一个信号处理程序可以返回或者调用 a b o r t、e x i t或l o n g j m p。程序1 0 - 5和1 0 - 8中已经有了这种

情况。

调用l o n g j m p时有一个问题。当捕捉到一个信号时，进入信号捕捉函数，此时当前信号被

自动地加到进程的信号屏蔽字中。这阻止了后来产生的这种信号中断此信号处理程序。如果用

l o n g j m p跳出此信号处理程序，则对此进程的信号屏蔽字会发生什么呢 ?

在4 . 3 + B S D下，s e t j m p和l o n g j m p保存和恢复信号屏蔽字。但是， S V R 4并不

做这种操作。4 . 3 + B S D提供函数_ s e t j m p和_ l o n g j m p，它们也不保存和恢复信号屏

蔽字。

为了允许两种形式并存，P O S I X . 1并没有说明 s e t j m p和l o n g j m p对信号屏蔽字的作用，而是

定义了两个新函数 s i g s e t j m p和s i g l o n g j m p。在信号处理程序中作非局部转移时应当使用这两个

函数。

#include <setjmp.h>

int sigsetjmp(sigjmp_buf e n v, int s a v e m a s k) ;

返回：若直接调用则为0，若从s i g l o n g j m p调用返回则为非0

void siglongjmp(sigjmp_buf e n v, int val)；

这两个函数和 s e t j m p，l o n g j m p之间的唯一区别是s i g s e t j m p增加了一个参数。如果 s a v e m a s k非0，

则s i g s e t j m p在e n v中保存进程的当前信号屏蔽字。调用 s i g l o n g j m p时，如果带非 0 s a v e m a s k的

s i g s e t j m p调用已经保存了e n v,则s i g l o n g j m p从其中恢复保存的信号屏蔽字。

实例

程序1 0 - 1 4显示了在信号处理程序被调用时，系统所设置的信号屏蔽字如何自动地包括刚

被捕捉到的信号。它也例示了如何使用 s i g s e t j m p和s i g l o n g j m p函数。
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程序10-14   信号屏蔽、s i g s e t j m p和s i g l o n g j m p实例

此程序例示了另一种技术，只要在信号处理程序中调用 s i g l o n g j m p就应使用这种技术。在

调用s i g s e t j m p之后将变量c a n j u m p设置为非0。在信号处理程序中检测此变量，仅当它为非 0值

时才调用s i g l o n g j m p。这提供了一种保护机制，使得若在 j m p b u f (跳转缓存)尚未由s i g s e t j m p初始

化时调用信号处理程序，则不执行其处理动作就返回（在本程序中， s i g l o n g j m p之后程序很快

就结束，但是在较大的程序中，在 s i g l o n g j m p之后，信号处理程序可能仍旧被设置）。在一般的
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C代码中（不是信号处理程序），对于l o n g j m p并不需要这种保护措施。但是，因为信号可能在

任何时候发生，所以在信号处理程序中，需要这种保护措施。

在程序中使用了数据类型 s i g _ a t o m i c _ t，它是由ANSI C定义的在写时不会被中断的变量类

型。它意味着这种变量在具有虚存的系统上不会跨越页的边界，可以用一条机器指令对其进行

存取。对于这种类型的变量总是包括 A N S I类型修饰符v o l a t i l e，其原因是：该变量将由两个不

同的控制线——m a i n函数和异步执行的信号处理程序存取。

图1 0 - 1显示了此程序的执行时间顺序。可将图 1 0 - 1分成三部分：左面部分 (对应于m a i n )，

中间部分 ( s i g _ u s r 1 )和右面部分 ( s i g _ a l r m )。在进程执行左面部分时，信号屏蔽字是 0 (没有信号

是阻塞的 )。而执行中间部分时，其信号屏蔽字是 S I G U S R 1。执行右面部分时，信号屏蔽字是

S I G U S R 1｜S I G A L R M。

图10-1   处理两个信号的实例程序的时间顺序

执行程序1 0 - 1 4得到下面的输出：

$ a.out & 在后台启动进程

starting main:

[1]   531 作业控制 s h e l l打印其进程I D

$ kill -USR1 531 向该进程发送S I G U S R 1

starting sig_usr1: SIGUSR1

$ in sig_alrm: SIGUSR1 SIGALRM

finishing sig_usr1: SIGUSR1

ending main:

键入回车

[1] + Done          a.out &

该输出与我们所期望的相同：当调用一个信号处理程序时，被捕捉到的信号加到进程的当前信

号屏蔽字。当从信号处理程序返回时，原来的屏蔽字被恢复。另外， s i g l o n g j m p恢复了由

s i g s e t j m p所保存的信号屏蔽字。

2 2 8 U N I X环境高级编程
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如果将程序1 0 - 1 4中的s i g s e t j m p和s i g l o n g j m p分别代换成_ s e t j m p和_ l o n g j m p，则在4 . 3 + B S D

下运行此程序，最后一行输出变成：

ending main: SIGUSR1

这意味着在调用 _ s e t j m p之后执行m a i n函数时，其 S I G U S R 1是阻塞的。这多半不是我们所希

望的。

10.16   sigsuspend函数

上面已经说明，更改进程的信号屏蔽字可以阻塞或解除阻塞所选择的信号。使用这种技术

可以保护不希望由信号中断的代码临界区。如果希望对一个信号解除阻塞，然后 p a u s e以等待以

前被阻塞的信号发生，则又将如何呢? 假定信号是S I G I N T，实现这一点的一种不正确的方法是：

如果在解除对S I G I N T的阻塞和p a u s e之间发生了S I G I N T信号，则此信号被丢失。这是早期

的不可靠信号机制的另一个问题。

为了纠正此问题，需要在一个原子操作中实现恢复信号屏蔽字，然后使进程睡眠，这种功

能是由s i g s u s p e n d函数所提供的。

#include <signal.h>

int sigsuspend(const sigset_t *s i g m a s k) ;

返回：-1, errno设置为E I N T R

进程的信号屏蔽字设置为由 s i g m a s k指向的值。在捕捉到一个信号或发生了一个会终止该进程

的信号之前，该进程也被挂起。如果捕捉到一个信号而且从该信号处理程序返回，则

s i g s u s p e n d返回，并且该进程的信号屏蔽字设置为调用 s i g s u s p e n d之前的值。

注意，此函数没有成功返回值。如果它返回到调用者，则总是返回－ 1，并且e r r n o设置为

E I N T R (表示一个被中断的系统调用)。

实例

程序1 0 - 1 5显示了保护临界区，使其不被指定的信号中断的正确方法。

程序10-15   保护临界区不被信号中断
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注意，当s i g s u s p e n d返回时，它将信号屏蔽字设置为调用它之前的值。在本例中， S I G I N T

信号将被阻塞。因此将信号屏蔽复置为早先保存的值 ( o l d m a s k )。

运行程序1 0 - 1 5得到下面的输出：

$ a . o u t

in critical region: SIGINT

 ̂? 键入自定义的中断字符

in sig_int: SIGINT

after return from sigsuspend: SIGINT

从中可见，在s i g s u s p e n d返回时，它将信号屏蔽字恢复为调用它之前的值。

实例

s i g s u s p e n d的另一种应用是等待一个信号处理程序设置一个全局变量。程序 1 0 - 1 6用于捕捉

中断信号和退出信号，但是希望只有在捕捉到退出信号时再继续执行 m a i n程序。此程序的样本

输出是：
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$ a . o u t

 ̂? 键入我们的中断字符

i n t e r r u p t

 ̂? 再次键入我们的中断字符

i n t e r r u p t

 ̂? 再一次

i n t e r r u p t

ˆ\ $ 用退出符终止

考虑到支持ANSI C的非P O S I X系统与P O S I X系统两者之间的可移植性，在一

个信号处理程序中我们唯一应当做的是赋一个值给类型为 s i g _ a t o m i c _ t的变量。

P O S I X . 1规定得更多一些，它说明了在一个信号处理程序中可以安全地调用的函

数表（见表1 0 - 3），但是如果这样来编写代码，则它可能不会正确地在非 P O S I X系

统上运行。

程序10-16   用s i g s u s p e n d等待一个全局变量被设置
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实例

可以用信号实现父子进程之间的同步，这是信号应用的另一个实例。程序 1 0 - 1 7实现了

8 . 8节中提到的五个例程： T E L L _ WA I T、T E L L _ PA R E N T、T E L L _ C H I L D、WA I T _

PA R E N T和WA I T _ C H I L D。其中使用了两个用户定义的信号： S I G U S R 1由父进程发送给子

进程，S I G U S R 2由子进程发送给父进程。程序 1 4 - 3说明了使用管道的这五个函数的另一种

实现。

程序10-17   父子进程可用来实现同步的例程
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如果在等待信号发生时希望去睡眠，则 s i g s u s p e n d函数可以满足此种要求 (正如在前面两个

例子中所示 )，但是如果在等待信号期间希望调用其他系统函数则将如何呢 ?不幸的是对此问题

没有可靠的解决方法。

在程序1 7 - 1 3中我们遇到了这种情况。我们捕捉 S I G I N T和S I G A L R M这两种信号，在信号

发生时，这两个信号处理程序都设置一个全局变量。用 s i g n a l - i n t r函数设置这两个信号处理程

序，使得它们中断任一被阻塞的慢速系统调用。当阻塞在 s e l e c t函数调用 (见1 2 . 5 . 1节)，等待慢

速设备的输入时很可能发生这两种信号（因为设置闹钟以阻止永远等待输入，所以这对

S I G A L R M是特别真实的）。我们能尽力做到的是：

在调用s e l e c t之前测试各全局标志，如果 s e l e c t返回一个中断的系统调用错误，则再次进行

测试。如果在前两个 i f语句和后随的 s e l e c t调用之间捕捉到两个信号中的任意一个，则问题就发

生了。正如代码中的注释所指出的，在此处发生的信号丢失了。调用相应的信号处理程序，它

们设置了相应的全局变量，但是 s e l e c t决不会返回(除非某些数据已准备好可读)。

我们想要能够做的是下列步骤序列：

(1) 阻塞S I G I N T和S I G A L R M。

(2) 测试两个全局变量以判别是否发生了一个信号，如果已发生则处理此条件。

(3) 调用s e l e c t (或任何其他系统调用，例如 r e a d )并解除对这两个信号的阻塞，这两个操作

要作为一个原子操作。

第 1 0章 信 号 2 3 3



s i g s u s p e n d函数仅当第( 3 )步是一个p a u s e操作时才帮助我们。

10.17   abort函数

前面已提及a b o r t函数的功能是使程序异常终止。

#include <stdlib.h>

void abort(void);

此函数不返回

此函数将S I G A B RT信号发送给调用进程。进程不应忽略此信号。

ANSI C要求若捕捉到此信号而且相应信号处理程序返回， a b o r t仍不会返回到其调用者。

如果捕捉到此信号，则信号处理程序不能返回的唯一方法是它调用 e x i t、_ e x i t、l o n g j m p或

s i g l o n g j m p。( 1 0 . 1 5节讨论了 l o n g j m p和s i g l o n g j m p之间的区别。）P O S I X . 1也说明a b o r t覆盖了进

程对此信号的阻塞和忽略。

让进程捕捉S I G A B RT的意图是：在进程终止之前由其执行所需的清除操作。如果进程并

不在信号处理程序中终止自己，P O S I X . 1说明当信号处理程序返回时，a b o r t终止该进程。

ANSI C对此函数的规格说明将这一问题留由实现决定，而不管输出流是否刷新以及不管

临时文件（见5 . 1 3节)是否删除。P O S I X . 1的要求则进了一步，它要求如果 a b o r t调用终止进程，

则它应该有对所有打开的标准 I / O流调用f c l o s e的效果。但是如果a b o r t调用并不终止进程，则它

对打开流也不应有影响。正如我们将在后面所看到的，这种要求很难实现。

系统V早期的版本中，a b o r t函数产生S I G I O T信号。更进一步，进程忽略此信

号，或者捕捉它并从信号处理程序返回都是可能的，在返回情况下， a b o r t返回到

它的调用者。

4 . 3 B S D产生S I G I L L信号。在此之前，该函数解除对此信号的阻塞，将其配置

恢复为SIG_DFL (终止并构造c o r e文件)。这阻止一个进程忽略或捕捉此信号。

S V R 4在产生此信号之前关闭所有 I / O流。在另一方面， 4 . 3 + B S D则不做此操

作。对于保护性的程序设计，如果希望刷新标准 I / O流，则在调用a b o r t之前要做这

种操作。在e r r _ d u m p函数中实现了这一点（见附录B）。

因为大多数UNIX tmpfile(临时文件)的实现在创建该文件之后立即调用u n l i n k，

所以ANSI C关于临时文件的警告通常与我们无关。

实例

程序1 0 - 1 8按P O S I X . 1的说明实现了a b o r t函数。对处理打开的标准 I / O流的要求是难于实现

的。首先查看是否执行了默认动作，并刷新了所有标准 I / O流。这并不等价于对所有打开的流

调用f c l o s e（因为只刷新，并不关闭它们），但是当进程终止时，系统会关闭所有打开文件。如

果进程捕捉此信号并返回，则刷新所有的流。（如果进程捕捉此信号，并且不返回，则不会触

及标准 I / O流。）没有处理的唯一条件是如果进程捕捉此信号，然后调用 _ e x i t。在这种情况下，

任何未刷新的存储器中的标准 I / O缓存都被丢弃。我们假定捕捉此信号，并特地调用 _ e x i t的调

用者并不想要刷新缓存。

回忆1 0 . 9节，如果调用 k i l l使其为调用者产生信号，并且如果该信号是不被阻塞的（程序

1 0 - 1 8保证做到了这一点），则在k i l l返回前该信号就被传送给了该进程。这样就可确知如果对
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k i l l的调用返回了，则该进程一定已捕捉到该信号，并且也从该信号处理程序返回。

程序10-18   abort的P O S I X . 1实现

10.18   system函数

在8 . 1 2节已经有了一个 s y s t e m函数的实现，但是该版本并不做任何信号处理。 P O S I X . 2要

求s y s t e m忽略S I G I N T和S I G Q U I T，阻塞S I G C H L D。在给出一个正确地处理这些信号的一个版

本之前，先说明为什么要考虑信号处理。

实例

程序1 0 - 1 9使用8 . 1 2节中的s y s t e m版本，用其调用e d ( 1 )编辑程序。 ( e d很久以来就是U N I X的

组成部分。在这里使用它的原因是：它是一个交互式的捕捉中断和退出信号的程序。若从 s h e l l

调用e d，并键入中断字符，则它捕捉中断信号并打印问号。它也将对退出符的处理方式设置为

忽略。)
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程序10-19   用s y e t e m调用e d编辑程序

程序1 0 - 1 9用于捕捉S I G I N T和S I G C H L D。若调用它则可得：

$ a . o u t

a 将正文添加至编辑器缓存

Here is one line of text

and another

• 行首的点停止添加方式

1，$ p 打印第1行至最后1行，以便观察缓存中的内容

Here is one line of text

and another 将缓存写至一文件

w temp.foo 编辑器称写了3 7个字节

3 7 离开编辑器

q

caught SIGCHLD

当编辑程序终止时，对父进程 ( a . o u t进程)产生S I G C H L D信号。父进程捕捉它，执行其处理程序

s i g - c h i d，然后从其返回。但是若父进程正捕捉 S I G C H L D信号，那么在s y s t e m函数执行时，父

进程中该信号的递送应当阻塞。实际上，这就是 P O S I X . 2所说明的。否则，当 s y s t e m创建的子

进程结束时，s y s t e m的调用者可能错误地认为，它自己的一个子进程结束了。

如果再次执行该程序，在这次运行时将一个中断信号传送给编辑程序，则可得：

$ a . o u t
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a 将正文添加至编辑器缓存

hello, world

. 行首的点停止添加方式

1,$ p 打印第1行至最后1行

hello, world

w etmp.foo 将缓存写至一文件

1 3 编辑器称写了1 3个字节

 ̂? 键入中断符

? 编辑器捕捉信号，打印问号

caught SIGINT 父进程执行同一操作

q 离开编辑器

caught SIGCHLD

回忆9 . 6节可知，键入中断字符可使中断信号传送给前台进程组中的所有进程。图 1 0 - 2显示了编

辑程序正在进行时的进程安排。

图10-2   程序1 0 - 1 9运行时的前、后台进程组

在这一实例中， S I G I N T被送给三个前台进程。（s h e l l进程忽略此信号。）从输出中可见，

a . o u t进程和e d进程捕捉该信号。但是，当用 s y s t e m运行另一个程序 (例如e d )时，不应使父、子

进程两者都捕捉终端产生的两个信号：中断和退出。这两个信号只应送给正在运行的程序：子

进程。因为由 s y s t e m执行的命令可能是交互作用命令（如本例中的 e d )，以及因为s y s t e m的调用

者在程序执行时放弃了控制，等待该执行程序的结束，所以 s y s t e m的调用者就不应接收这两个

终端产生的信号。这就是为什么P O S I X . 2规定s y s t e m的调用者应当忽略这两个信号的原因。

实例

程序1 0 - 2 0是s y s t e m函数的另一个实现，它进行了所要求的信号处理。

程序10-20   ystem函数的P O S I X . 2实现
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很多较早的文献中使用下列程序段忽略中断和退出信号：

if ( (pid = fork()) < 0)

err_sys("fork error");

else if (pid == 0) {   /* child */

e x e c l (⋯)；

_ e x i t ( 1 2 7 ) ;

}

/* parent */

old_intr = signal(SIGINT, SIG_IGN);

old_quit = signal(SIGQUIT, SIG_IGN);

waitpid(pid, &status, 0)

signal(SIGINT, old_intr);

signal(SIGQUIT, old_quit);

这段代码的问题是：在 f o r k之后不能保证父进程还是子进程先运行。如果子进程先运行，父进

程在一段时间后再运行，那么在父进程将中断信号的配置更改为忽略之前，就可能产生这种信

号。由于这种原因，程序1 0 - 2 0在f o r k之前就改变对该信号的配置。
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注意，子进程在调用e x e c l之前要先恢复这两个信号的配置。这就允许在调用者配置的基础

上，e x e c l可将它们的配置更改为默认值。

s y s t e m的返回值

s y s t e m的返回值是s h e l l的终止状态，它不总是执行命令字符串进程的终止状态。程序 8 - 1 3

中有一些例子，其结果正是我们所期望的。如果执行一条如 d a t e那样的简单命令，则其终止状

态是0。执行s h e l l命令exit 44，则得终止状态4 4。在信号方面又如何呢?

运行程序8 - 1 4，并向正在执行的命令发送一些信号。

$ tsys "sleep 30"

ˆ ?normal termination, exit status = 130 键入中断符

$ tsys "sleep 30"

ˆ \ s h: 946 Quit 键入退出符

normal termination, exit status = 131

当用中断信号终止 s l e e p时，p r _ e x i t函数（见程序8 - 3）认为它正常终止。当用退出键杀死 s l e e p

进程时，发生同样的事情。终止状态 1 3 0、1 3 1又是怎样得到的呢?原来Bourne shell有一个在其

文档中没有清楚说明的特性，其终止状态是 1 2 8加上它所执行的命令由一个信号终止时的该信

号编号数。用交互方式使用s h e l l可以看到这一点。

$ s h 确保运行Bourne shell

$ sh -c "sleep 30"

 ̂? 键入中断符

$ echo $? 打印最后一条命令的终止状态

1 3 0

$ sh -c "sleep 30"

ˆ \sh:962 Quit-core dumped 键入退出符

$ echo $? 打印最后一条命令的终止状态

1 3 1

$ e x i t 离开Bourne shell

在所使用的系统中，S I G I N T的值为2，S I G Q U I T的值为3，于是给出s h e l l终止状态1 3 0、1 3 1。

再说明几个类似的例子，这一次将一个信号直接送给 s h e l l，然后观察s y s t e m返回什么。

$ tsys "sleep 30" & 这一次在后台启动它

[1]     980

$ p s 查看进程I D

PID TT STAT TIME COMMAND

980 p3 S    0:00 tsys sleep 30

981 p3 S    0:00 sh -c sleep 30

982 p3 S    0:00 sleep 30

985 p3 R    0:00 ps

$ kill -KILL 981 杀死s h e l l自身

abnormal termination, signal number = 9

[1] +  Done      tsys "sleep 30" &

从中可见仅当s h e l l本身异常终止时，s y s t e m的返回值才报告一个异常终止。

在编写使用s y s t e m函数的程序时，一定要正确地解释返回值。如果直接调用 f o r k、e x e c和

w a i t，则终止状态与调用 s y s t e m是不同的。
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10.19   sleep函数

在本书的很多例子中都已使用了 s h e e p函数，在程序 1 0 - 4和1 0 - 5中有两个 s l e e p的很完善的

实现。

#include <unistd.h>

unsigned int sleep(unsigned int s e c o n d s) ;

返回：0或未睡的秒数

此函数使调用进程被挂起直到：

(1) 已经过了s e c o n d s所指定的墙上时钟时间，或者

(2) 该进程捕捉到一个信号并从信号处理程序返回。

如同a l a r m信号一样，由于某些系统活动，实际返回时间比所要求的会迟一些。

在第( 1 )种情形，返回值是0。当由于捕捉到某个信号 s l e e p提早返回时（第 ( 2 )种情形），返

回值是未睡足的秒数(所要求的时间减实际睡眠时间)。

s l e e p可以用a l a r m函数（见1 0 . 1 0节）实现，但这并不是必需的。如果使用 a l a r m，则这两

个函数之间可以有交互作用。 P O S I X . 1标准对这些交互作用并未作任何说明。例如，若先调用

a l a r m ( 1 0 )，过了3秒后又调用s l e e p ( 5 )，那么将如何呢 ? sleep将在5秒后返回（假定在这段时间

内没有捕捉到另一个信号 )，但是否在 2秒后又产生另一个 S I G A L R M信号呢 ?这种细节依赖于

实现。

S V R 4用a l a r m实现s l e e p。s l e e p ( 3 )手册页中说明以前安排的闹钟仍被正常处理。

例如，在前面的例子中，在 s l e e p返回之前，它安排在 2秒后再次到达闹钟时间。

在这种情况下， s l e e p返回0。（很明显， s l e e p必须保存S I G A L R M信号处理程序的

地址，在返回前重新设置它。）另外，如果先做一次 alarm(6), 3秒钟之后又做一次

s l e e p ( 5 )，则在3秒后s l e e p返回，而不是5秒钟。此时，s l e e p的返回值则是未睡足的

时间2秒。

4 . 3 + B S D则使用另一种技术：由s e t i t i m e r ( 2 )提供间隔计时器。该计时器独立于

a l a r m函数，但在以前设置的间隔计时器和 s l e e p之间仍能有相互作用。另外，尽管

闹钟计时器 ( a l a r m )和间隔计时器 ( s e t i t i m e r )是分开的，但是不幸它们使用同一

S I G A L R M信号。因为 s l e e p暂时将该信号的处理程序改变为它自己的函数，所以

在a l a r m和s l e e p之间仍可能有不希望的相互作用。

如果混合调用s l e e p和其他与时间有关的函数，它们之间有相互作用，则你应

当清楚地了解你所使用的系统是如何实现 s l e e p的。

以前伯克利类的 s l e e p实现不提供任何有用的返回信息。这在 4 . 3 + B S D中已经

解决。

实例

程序1 0 - 2 1是一个POSIX.1 sleep函数的实现。此函数是程序 1 0 - 4的修改版，它可靠地处理

信号，避免了早期实现中的竞态条件，但是仍未处理与以前设置的闹钟的相互作用（正如前面

提到的，P O S I X . 1并未对这些交互作用进行定义）。
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程序10-21   sleep的可靠实现

与程序1 0 - 4相比，为了可靠地实现 s l e e p，程序1 0 - 2 1的代码比较长。程序中没有使用任何

形式的非局部转移（如程序1 0 - 5为了避免在a l a r m和p a u s e之间的竞态条件所做的那样），所以对

处理S I G A L R M信号期间可能执行的其他信号处理程序没有影响。

10.20   作业控制信号

在表1 0 - 1中有六个P O S I X . 1认为是与作业控制有关的信号。

• SIGCHLD   子进程已停止或终止。

• SIGCONT   如果进程已停止，则使其继续运行。

• SIGSTOP   停止信号（不能被捕捉或忽略）。

• SIGTSTP   交互停止信号。

• SIGTTIN   后台进程组的成员读控制终端。
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• SIGTTOU   后台进程组的成员写控制终端。

虽然仅当系统支持作业控制时， P O S I X . 1才要求它支持S I G C H L D，但是几乎

所有U N I X版本都支持这种信号。我们已经说明了在子进程终止时这种信号是如何

产生的。

大多数应用程序并不处理这些信号——交互式 s h e l l通常做处理这些信号的所有工作。当键

入挂起字符（通常是C t r l - Z）时，S I G T S T P被送至后台进程组的所有进程。当通知 s h e l l在前台

或后台恢复一个作业时， s h e l l向作业中的所有进程发送 S I G C O N T信号。与之类似的有，如果

向一个进程递送了 S I G T T I N或S I G T TO U信号，则根据系统默认，此进程停止，作业控制 s h e l l

了解到这一点后就通知我们。

一个例外是管理终端的进程——例如， v i ( 1 )编辑程序。当用户要挂起它时，它需要能了解

到这一点，这样就能将终端状态恢复到 v i起动时的情况。另外，当在前台恢复它时，它需要将

终端状态设置回所希望的状态，并需要重新绘制终端屏幕。可以在下面的例子中观察到类似 v i

这样的程序是如何处理这种情况的。

在作业控制信号间有某种相互作用。当对一个进程产生四种停止信号 ( S I G T S T P，

S I G S TO P，S I G T T I N或S I G T TO U）中的任意一种时，对该进程的任一未决的 S I G C O N T信号就

被丢弃。与之类似的是，当对一个进程产生 S I G C O N T信号时，对同一进程的任一未决的停止

信号被丢弃。

注意，如果进程是停止的， S I G C O N T的默认动作是继续一个进程，否则忽略此信号。通

常，对该信号无需做任何事情。当对一个停止的进程产生一个 S I G C O N T信号时，该进程就继

续，即使该信号是被阻塞或忽略的也是如此。

实例

程序1 0 - 2 2例示了当一个程序处理作业控制时所使用的通常的代码序列。该程序只是将其

标准输入复制到其标准输出，但是在信号处理程序中以注释形式给出了管理屏幕的程序所执行

的典型操作。当程序 1 0 - 2 2起动时，仅当S I G T S T P信号的配置是S I G _ D F L，它才安排捕捉该信

号。其理由是：当此程序由不支持作业控制的 s h e l l (例如/ b i n / s h )所起动时，此信号的配置应当

设置为 S I G _ I G N。实际上， s h e l l并不显式地忽略此信号，而是 i n i t将这三个作业控制信号

S I G T S T P、S I G T T I N和S I G T TO U设置为S I G _ I G N。然后，这种配置由所有登录s h e l l继承。只有

作业控制s h e l l才应将这三个信号重新设置为S I G _ D F L。

当键入挂起字符时，进程接到S I G T S T P信号，然后该信号处理被调用。在此点上，应当进

行与终端有关的处理：将光标移到左下角，恢复终端工作方式，等等。在将 S I G T S T P重新设置

为默认值(停止该进程)，并且解除了对此信号的阻塞之后，进程向自己发送同一信号 S I G T S T P。

因为正在处理S I G T S T P信号，而在捕捉到该信号期间系统自动地阻塞它，所以应当解除对此信

号的阻塞。仅当某个进程（通常是正响应一个交互式 f g命令的作业控制s h e l l）向该进程发送一

个S I G C O N T信号时，该进程才继续。我们不捕捉 S I G C O N T信号。该信号的默认配置是继续停

止的进程，当此发生时，此程序如同从 k i l l函数返回一样继续运行。当此程序继续运行时，将

S I G T S T P信号再设置为捕捉，并且做我们所希望做的终端处理（例如重新绘制屏幕）。

第1 8章将介绍处理特定的作业控制挂起字符的另一种方法，其中并不使用信号，而是由程

序自身识别该特定字符。
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程序10-22   如何处理S I G T S T P

10.21   其他特征

本节介绍某些依赖于实现的信号的其他特征。

10.21.1   信号名字

某些系统提供数组

extern char *sys_siglist〔〕；

数组下标是信号编号，数组中的元素是指向一个信号字符串名字的指针。
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这些系统通常也提供函数p s i g n a l。

#include <signal.h>

void psignal(int s i g n o, const char.* m s g) ;

字符串m s g (通常是程序名)输出到标准出错，后面跟着一个冒号和一个空格，再跟着对该信号

的说明，最后是一个新行符。

S V R 4和4 . 3 + B S D都提供s y s _ s i g l i s t和p s i g n a l函数。

10.21.2   SVR4信号处理程序的附加参数

当调用s i g a c t i o n对一个信号设置配置时，可以指定 s a _ f l a g s值SA_SIGINFO (见表1 0 - 5 )。这

使得两个附加参数被传给信号处理程序。整型的信号编号总是作为第一个参数传送。第二个参

数是一个空指针，或者是一个指向 s i g i n f o结构的指针。 (第三个参数提供进程内不同控制线程

的有关信息，在此不对它进行讨论。 )

对于由硬件产生的信号，例如 S I G F P E，s i _ c o d e值给出附加的信息： F P E _ I N T D I V表示整数除

以0，F P E _ F LT D I V表示浮点数除以 0等等。如果 s i _ c o d e小于或等于 0，则表示信号是由调用

k i l l ( 2 )的用户进程产生的。在此情况下， s i _ p i d和s i _ u i d给出了发送此信号的进程的有关信息。

依赖于正被捕捉的信号，还有一些信息可用，见 SVR4 siginfo(5)手册页。

10.21.3   4.3+BSD信号处理程序的附加参数

4 . 3 + B S D总是用三个参数调用信号处理程序：

handler(int s i g n o, int c o d e, struct sigcontext *s c p) ;

参数 s i g n o是信号编号， c o d e给出某些信号的附加信息。例如，对于 S I G F P E的c o d e值

F P E _ I N T D I V _ T R A P表示整数除以0。第三个参数s c p与硬件有关。

10.22   小结

信号用于很多复杂的应用程序中。理解进行信号处理的原因和方式对于高级 U N I X程序设

计极其重要。本章对U N I X信号进行了详细而且比较深入的介绍。首先说明了早期的信号实施

的问题以及它们是如何显现出来的。然后介绍了P O S I X . 1的可靠信号概念以及所有相关的函数。

在此基础上接着提供了 a b o r t、s y s t e m和s l e e p函数的P O S I X . 1实现。最后以观察分析作业控制信

号结束。

习题

10.1   删除程序1 0 - 1中的for ( ; ; ) 语句，结果会怎样？为什么？
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10.2   实现r a i s e函数。

10.3   画出运行程序1 0 - 6时的堆栈情况。

10.4   程序1 0 - 8中利用s e t j m p和l o n g j m p设置I / O操作的超时，下面的代码也常用于超时：

signal(SIGALRM, sig_alrm);

alarm(60) ;

if (setjmp (env_alrm) != 0) {

/* handle time out */

. . .

}

. . .

这段代码有什么错误？

10.5   仅使用一个计时器 ( a l a r m或较高精度的s e t i t i m e r )，构造一组函数，使得进程可以设置

任一数目的计时器。

10.6   编写一段程序测试程序1 0 - 1 7中父进程和子进程的同步函数，要求进程创建一个文件

并向文件写一个整数 0，进程调用 f o r k后父进程和子进程交替增加文件中的计数器的值，并打

印哪一个进程 (子进程或父进程 )进行了增1操作。

10.7   在程序1 0 - 8中，若调用者捕捉了S I G A B RT并从该信号处理程序中返回，为什么不是

仅仅调用_ e x i t，而要恢复缺省设置并再次调用k i l l？

1 0 . 8为为什么S V R 4中的s i g i n f o（见1 0 . 2 1节）在s i _ u i d字段中传递实际的用户 I D而非有效用

户I D？

1 0 . 9为重写程序1 0 - 1 0，要求处理表 1 0 - 1中的所有信号量，每次循环处理一个信号量而不

是所有可能的信号量。

10.10   编写一段程序，要求在一个无限循环中调用 s l e e p ( 6 0 )函数，每5分钟(即5次循环 )取

当前的日期和时间，并打印 t m _ s e c域。将程序执行一晚上，请解释其结果。一些程序如 B S D中

的c r o n守护进程是如何处理这类文件的？

1 0 . 11   修改程序3 - 3，要求： ( a )将B U F F S I Z E改为1 0 0；( b )用s i g n a l _ i n t r函数捕捉S I G X F S Z

信号量并打印消息，然后从信号量处理程序中返回； ( c )如果没有写满请求的字节数，打印

w r i t e的返回值。将软资源限制R L I M I T _ F S I Z E（见7 . 11节）变为1 0 2 4字节(在s h e l l中设置软资源

限制，如果不行就直接在程序中的调用 s e t r l i m i t )，然后拷贝一个大于1 0 2 4字节的文件，在各种

不同的系统上运行新程序，其结果如何？为什么？

10.12   写一段调用 f w r i t e的程序，要求使用一个较大的缓存区 (几个兆)，调用f w r i t e前调用

a l a r m设置一秒钟以后调度信号量。在信号量处理程序中打印捕捉到的信号量然后返回。 f w r i t e

可以完成吗？结果如何？
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第11章 终 端 I / O

11.1   引言

在操作系统中，终端 I / O处理是个非常繁琐的部分， U N I X也不例外。在很多版本的 U N I X

手册中，终端 I / O的手册页常常是最长的部分之一。S V I D中的t e r m i o手册页至少有1 6页。

7 0年代后期，U N I X终端I / O处理发展成两种不同的风格。一种是系统Ⅲ在V 7的基础上进行

了很多改变而形成的，这种风格由系统Ⅴ沿续下来；另一种则是 V 7的风格，它正成为伯克利

类系统的标准组成部分。如同信号一样， P O S I X . 1在这两种风格的基础上制定了终端 I / O标准。

本章将介绍P O S I X . 1的终端函数，以及S V R 4和4 . 3 + B S D的增加部分。

终端I / O的用途很广泛，包括：终端、计算机之间的直接连接、调制解调器、打印机等等，

所以它就变得非常复杂。在后面的若干章中，开发了两个例示终端 I / O的程序：一个与P o s t S c r i p t

打印机进行通信（见第1 7章），另一个涉及调制解调器以及远程计算机登录（见第1 8章）。

11.2   综述

终端I / O有两种不同的工作方式：

(1) 规范方式输入处理。在这种方式中，终端输入以行为单位进行处理。对于每个读要求，

终端驱动程序最多返回一行。

(2) 非规范方式输入处理。输入字符不以行为单位进行装配。

如果不作特殊处理，则默认方式是规范方式。例如：若 s h e l l的标准输入、输出是终端，在

用r e a d和w r i t e将标准输入复制到标准输出时，终端以规范方式进行工作，每次 r e a d最多返回一

行。处理整个屏幕的程序，例如 v i编辑程序使用非规范方式，其原因是其命令是由不以新行符

终止的一个或几个字符组成的。另外，该编辑程序使用了若干特殊字符作为编辑命令，所以它

也不希望系统对特殊字符进行处理。例如， C t r l - D字符通常是终端的文件结束符，但在 v i中它

是向下滚动半个屏幕的命令。

V 7和B S D类的终端驱动程序支持三种终端输入方式： (a) 精细加工方式（输入

装配成行，并对特殊字符进行处理），(b) 原始方式（输入不装配成行，也不对特

殊字符进行处理），(c) cbreak方式（输入不装配成行，但对某些特殊字符进行处

理）。程序11 - 1 0显示了将终端设置为c b r e a k或原始方式的P O S I X . 1函数。

P O S I X . 1定义了11个特殊输入字符，其中 9个可以改变。本章已经用到了其中几个，例如：

文件结束符（通常是 C t r l - D），挂起字符（通常是 C t r l - Z）。11 . 3节对其中每个字符都进行了说

明。

终端设备是由一般位于内核中的终端驱动程序所控制的。每个终端设备有一个输入队列，

一个输出队列，见图11 - 1。



图11-1   终端设备的输入、输出队列的逻辑结构

对此图要说明下列几点：

• 如果需要回送，则在输入队列和输出队列之间有一个隐含的连接。

• 输入队列的长度M A X _ I N P U T（见表2 - 5）是有限值，当一个特定设备的输入队列已经填

满时，系统作何种处理依赖于实现。当此发生时，大多数 U N I X系统回送响铃字符。

• 图中没有显示另一个输入限制M A X _ C A N O N，它是在一个规范输入行中的最大字节数。

• 虽然输出队列通常也是有限长度，但是程序不能存取

定义其长度的常数。这是因为当输出队列要填满时，内核

使写进程睡眠直至写队列中有可用的空间，所以程序无需

关心该队列的长度。

• 我们将说明如何使用 t c f l u s h函数刷清输入或输出队列。

与此类似，在说明 t c s e t a t t r函数时，将会了解到如何通知系

统仅在输出队列空时改变一个终端的属性。（例如，正在改

变输出属性时可能就要这样做。）我们也能通知系统，当它

正在改变终端属性时，丢弃在输入队列中的任何东西。（如

果正在改变输入属性，或者在规范和非规范方式之间进行

转换，则可能希望这样做，以免以错误的方式对以前输入

的字符进行解释。）

大多数U N I X系统在一个称为终端行规程（ terminal line

d i s c i p l i n e）的模块中进行规范处理。它是位于内核类属读、

写函数和实际设备驱动程序之间的模块，见图 11 - 2。

1 2 . 4节讨论流 I / O系统以及第 1 9章讨论伪终端时还将使

用此图。

所有我们可以检测和更改的终端设备特性都包含在 t e r m i o s结构中。该结构在头文件

< t e r m i o s . h >中定义，本章经常使用这一头文件。
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若回送字符
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设备读的下一个字符传送给设备的下一个字符
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图11-2   终端行规程

用户进程

读、写函数

终端行规程

终端设备驱动程序

实际设备

内核



粗略而言，输入标志由终端设备驱动程序用来控制输入特性（剥除输入字节的第 8位，允许输

入奇偶校验等等），输出标志则控制输出特性（执行输出处理，将新行映照为 C R / L F等），控制

标志影响到R S - 2 3 2串行线（忽略调制解调器的状态线，每个字符的一个或两个停止位等等），

本地标志影响驱动程序和用户之间的界面（回送的开或关，可视的擦除符，允许终端产生的信

号，对后台作业输出的控制停止信号等）。

类型t c f l a g _ t的长度是以保持每个标志值。它经常被定义为 unsigned long。c _ c c数组包含了

所有可以更改的特殊字符。N C C S是该数组的长度，其典型值在 11 ~ 1 8之间（大多数U N I X实现

支持的特殊字符较P O S I X . 1所定义的11个更多）。c c _ t类型的长度足以保持每个专用字符，典型

的是unsigned char。

系统V的早期版本有一个名为 < t e r m i o . h >的头文件，一个名为 t e r m i o的数据结

构，为了区别于这些名字，P O S I X . 1在这些名字后加了一个s。

表11 - 1列出了所有可以更改以影响终端设备特性的终端标志。注意， P O S I X . 1定义的标志

是S V R 4和4 . 3 + B S D都支持的，但是它们还各有自己的扩充部分。这些扩充部分与这两个系统

的各自历史发展过程有关。11 . 5节将详细讨论这些标志值。

给出了表11 - 1中的所有选择项后，如何才能检测和更改终端设备的这些特性呢 ? 表11 - 2列出

了P O S I X . 1所定义的对终端设备进行操作的各个函数。（9 . 7节已说明了t c g e t p g r p和t c s e t p g r p函数。）

表11-1   终端标志
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字 段 标 志 说 明 P O S I X . 1
SVR4   4.3+BSD

扩展

c _ i f l a g B R K I N T 接到B R E A K时产生S I G I N T •

I C R N L 将输入的C R转换为N L •

I G N B R K 忽略B R E A K条件 •

I G N C R 忽略C R •

I G N P A R 忽略奇偶错字符 •

I M A X B E L 在输入队列空时振铃 • •

I N L C R 将输入的N L转换为C R •

I N P C K 打开输入奇偶校验 •

I S T R I P 剥除输入字符的第8位 •

I U C L C 将输入的大写字符转换成小写字符 •

I X A N Y 使任一字符都重新起动输出 • •

I X O F F 使起动/停止输入控制流起作用 •

I X O N 使起动/停止输出控制流起作用 •

P A R M R K 标记奇偶错 •

c _ o f l a g B S D L Y 退格延迟屏蔽 •

C R D L Y C R延迟屏蔽 •

F F D L Y 换页延迟屏蔽 •

N L D L Y N L延迟屏蔽 •

O C R N L 将输出的C R转换为N L •

O F D E L 填充符为D E L，否则为N U L •



注意，对终端设备， P O S I X . 1没有使用 i o c t l，而使用了表11 - 2中列出的1 2个函数。这样做

的理由是：对于终端设备的 i o c t l函数，其最后一个参数的数据类型随执行动作的不同而不同。
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(续)

字 段 标 志 说 明 P O S I X . 1
SVR4   4.3+BSD

扩展

O F I L L 对于延迟使用填充符 •

O L C U C 将输出的小写字符转换为大写字符 •

O N L C R 将N L转换为C R - N L • •

O N L R E T N L执行C R功能 •

O N O C R 在0列不输出C R •

O N O E O T 在输出中删除E O T字符 •

O P O S T 执行输出处理 •

O X T A B S 将制表符扩充为空格 •

T A B D L Y 水平制表符延迟屏蔽 •

V T D L Y 垂直制表符延迟屏蔽 •

c _ c f l a g C C T S _ O F L O W 输出的C T S流控制 •

C I G N O R E 忽略控制标志 •

C L O C A L 忽略解制-解调器状态行 •

C R E A D 启用接收装置 •

C R T S _ I F L O W 输入的R T S流控制 •

C S I Z E 字符大小屏蔽 •

C S T O P B 送两个停止位，否则为1位 •

H U P C L 最后关闭时断开 •

M D M B U F 经载波的流控输出 •

P A R E N B 进行奇偶校 •

P A R O D D 奇校，否则为偶校 •

c _ l f l a g A L T W E R A S E 使用替换W E R A S E算法 •

E C H O 进行回送 •

E C H O C T L 回送控制字符为^ ( c h a r ) • •

E C H O E 可见擦除符 •

E C H O K 回送k i l l符 •

E C H O K E k i l l的可见擦除 • •

E C H O N L 回送N L •

E C H O P R T 硬拷贝的可见擦除方式 • •

F L U S H O 刷清输出 • •

I C A N O N 规范输入 •

I E X T E N 使扩充的输入字符处理起作用 •

I S I G 使终端产生的信号起作用 •

N O F L S H 在中断或退出键后不刷清 •

N O K E R N I N F O S T A T U S不使内核输出 •

P E N D I N 重新打印 • •

T O S T O P 对于后台输出发送S I G T T O U •

X C A S E 规范大/小写表示 •



虽然只有 1 2个函数对终端设备进行操作，但是应当理解的是，表 11 - 2中头两个函数

t c g e t a t t r和t c s e t a t t r处理大约5 0种不同的标志（见表11 - 1）。对于终端设备有大量选择项可供使用，

对于一个特定设备（终端、调制解调器、激光打印机等等）又要决定所需的选择项，这些都使

对终端设备的处理变得复杂起来。

表11-2   POSIX.1终端I / O函数

表11 - 2中列出的1 2个函数之间的关系示于图11 - 3中。

图11-3   与终端有关的函数之间的关系

P O S I X . 1没有规定在 t e r m i o s结构中何处存放波特率信息，这是一个依赖于实

现的特性。很多早期的系统将此信息存放在 c _ c f l a g字段中。4 . 3 + B S D则在此结构

中有两个分开的字段——一个存放输入速度，另一个则存放输出速度。

11.3   特殊输入字符

P O S I X . 1定义了11个在输入时作特殊处理的字符。 S V R 4另外加了6个特殊字符，4 . 3 + B S D
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输入波特率 输出波特率

行控制函数 前台进程组 I D

终端行规程/终端设备驱动程序

函 数 说 明

t c g e t a t t r 取属性( t e r m i o s结构)

t c s e t a t t r 设置属性( t e r m i o s结构)

c f g e t i s p e e d 得到输入速度

c f g e t o s p e e d 得到输出速度

c f s e t i s p e e d 设置输入速度

c f s e t o s p e e d 设置输出速度

t c d r a i n 等待所有输出都被传输

t c f l o w 挂起传输或接收

t c f l u s h 刷清未决输入和/或输出

t c s e n d b r e a k 送B R E A K字符

t c g e t p g r p 得到前台进程组I D

t c s e t p g r p 设置前台进程组I D



则加了7个。表11 - 3列出了这些特殊字符。

表11-3   终端特殊输入字符

在P O S I X . 1的11个特殊字符中，可将其中9个更改为几乎任何值。不能更改的两个特殊字符

是新行符和回车符（ \ n和\ r），有些实施也不允许更改 S TO P和S TA RT字符。为了进行修改，只

要更改t e r m i o s结构中c _ c c数组的相应项。该数组中的元素都用名字作为下标进行引用，每个名

字都以字母V开头（见表11 - 3中的第3列）。

P O S I X . 1可选地允许禁止使用这些字符。若 _ P O S I X _ V D I S A B L E有效，则 _ P O S I X _

V D I S A B L E的值可存放在 c _ c c数组的相应项中以禁止使用该特殊字符。可以用 p a t h c o n f和

f p a t h c o n f函数查询此特征（见2 . 5 . 4节）。

F I P S 1 5 1 - 1要求支持_ P O S I X _ V D I S A B L E。

S V R 4和4 . 3 + B S D也支持此特性。 S V R 4将_ P O S I X _ V D I S A B L E定义为0，而

4 . 3 + B S D则将其定义为八进制数3 7 7。

某些早期的U N I X系统所用的方法是：若相应的特殊输入字符是 0，则禁止使

用该字符。

实例

在详细说明各特殊字符之前，先看一个更改特殊字符的程序。程序 11 - 1禁用中断字符，并

将文件结束符设置为C t r l - B。

程序11-1   禁止中断字符和更改文件结束字符
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对此程序要说明下列几点：

(1) 仅当标准输入是终端设备时才修改终端特殊字符。 isatty （见11 . 9节）用于进行这种检

测。

(2) 用f p a t h c o n f取_ P O S I X _ V D I S A B L E值。

(3) 函数t c g e t a t t r（见11 . 4节）从内核存取 t e r m i o s结构。在修改了此结构后，调用 t c s e t a t t r设

置属性，这样就进行了我们所希望的修改。

(4) 禁止使用中断键与忽略中断信号是不同的。程序 11 - 1所做的是禁止使用使终端驱动程

序产生S I G I N T的特殊字符。但仍可使用k i l l函数向进程发送该信号。

下面较详细地说明各个特殊字符。我们称这些字符为特殊输入字符，但是其中有两个字符，

S TO P和S TA RT（C t r l - S和C t r l - Q）在输出时也对它们进行特殊处理。注意，这些字符中的大多

数在被终端驱动程序识别并进行特殊处理后都被丢弃，并不将它们传送给执行读终端操作的进

程。例外的字符是新行符（N L，E O L，E O L 2）和回车符（C R）。

• CR   POSIX.1的回车符。不能更改此字符。以规范方式进行输入时识别此字符。当设置

了I C A N O N（规范方式）和 I C R N L（将C R映照为N L）以及没有设置 I G N C R（忽略C R）时，将

C R转换成N L，并产生与N L符相同的作用。

此字符返回给读进程（多半是在转换成N L后）。

• DISCARD   SVR4和4 . 3 + B S D的删除符。在扩充方式下（ I E X T E N），在输入中识别此字

符。在输入另一个删除符之前或删除条件被清除之前（见 F L U S H O选择项）此字符使后续输出

都被删除。在处理后此字符即被删除，不送向读进程。

• DSUSP   SVR4和4 . 3 + B S D的延迟-挂起作业控制字符。在扩充方式下，若作业控制被挂起

并且I S I G标志被设置，则在输入中识别此字符。与 S U S P字符的相同处是：延迟 -挂起字符产生

S I G T S T P信号，它被送至前台进程组中的所有进程（见图 9 - 7）。但是并不是键入此字符时，而

是在一个进程读控制终端时，此延迟 -挂起字符才送向进程组。在处理后，此字符即被删除，

不送向读进程。

• EOF   POSIX.1的文件结束符。以规范方式进行输入时识别此字符。当键入此字符时，等

待被读的所有字节都立即传送给读进程。如果没有字节等待读，则返回 0。在行首输入一个

E O F符是向程序指示文件结束的正常方式。在处理后，此字符即被删除，不送向读进程。

• EOL   POSIX.1附加的行定界符，与N L作用相同。以规范方式进行输入时识别此字符。

通常不使用此字符。此字符返回给读进程。
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• EOL2   SVR4和4 . 3 + B S D的附加行定界符，与N L作用相同。以规范方式输入时识别此字符。

通常不使用此字符，此字符返回给读进程。

• ERASE   POSIX.1的擦除字符（退格）。以规范方式输入时识别此字符。它擦除行中的前一

个字符，但不会超越行首字符擦除上一行中的字符。在处理后此字符即被擦除，不送向读进程。

• INTR   POSIX.1的中断字符。若设置了 I S I G标志，则在输入中识别此字符。它产生

S I G I N T信号，该信号被送至前台进程组中的所有进程（见图 9 - 7）。在处理后，此字符即被删

除，不送向读进程。

• KILL   POSIX.1的k i l l（杀死）字符。（名字“杀死”在这里又一次被误用，它应被称为

行擦除符。）以规范方式输入时识别此字符。它擦除整个 1行。在处理后，此字符即被删除，不

送向读进程。

• LNEXT   SVR4和4 . 3 + B S D的“字面上 -下一个”字符。以规范方式输入时识别此字符，

它使下一个字符的任何特殊含意都被忽略。这对本节提及的所有特殊字符都起作用。使用这一

字符可向程序键入任何字符。在处理后， L N E X T字符即被删除，但输入的下一个字符则被传

送给读进程。

• NL   POSIX.1的新行字符，它也被称为行定界符。不能更改此字符。以规范方式输入时

识别此字符。此字符返回给读进程。

• QUIT   POSIX.1的退出字符。若设置了 I S I G标志，则在输入中识别此字符。它产生

S I G Q U I T信号，该信号又被送至前台进程组中的所有进程（见图 9 - 7）。在处理后，此字符即被

删除，不送向读进程。

回忆表1 0 - 1，I N T R和Q U I T之间的区别是： Q U I T字符不仅按默认终止进程，而且也产生

c o r e文件。

•  REPRINT   SVR4和4 . 3 + B S D的再打印字符。以扩充规范方式（设置了 I E X T E N和

I C A N O N标志）进行输入时识别此字符。它使所有未读的输入被输出（再回送）。在处理后，

此字符即被删除，不送向读进程。

• STA RT   POSIX.1的起动字符。若设置了 I X O N标志则在输入中识别此字符；若设置

I X O F F标志，则作为输出自动产生此字符。在 I X O N已设置时接收到的S TA RT字符使停止的输

出（由以前输入的 S TO P字符造成）重新起动。在此情形下，在处理后，此字符即被删除，不

送向读进程。

在I X O F F标志设置时，若输入不会使输入缓存溢出，则终端驱动程序自动地产生一 S TA RT

字符以恢复以前被停止的输入。

• STATUS   4.3+BSD的状态-要求字符。以扩充、规范方式进行输入时识别此字符。它产生

S I G I N F O信号，该信号又被送至前台进程组中的所有进程（见图 9 - 7）。另外，如果没有设置

N O K E R N I N F O标志，则有关前台进程组的状态信息也显示在终端上。在处理后，此字符即被

删除，不送向读进程。

• STOP   POSIX.1的停止字符。若设置了I X O N标志，则在输入中识别此字符；若I X O F F标志

已设置则作为输出自动产生此字符。在I X O N已设置时接收到S TO P字符则停止输出。在此情形下，

在处理后删除此字符，不送向读进程。当输入一个S TA RT字符后，停止的输出重新起动。

在I X O F F设置时，终端驱动程序自动地产生一个S TO P字符以防止输入缓存溢出。

• SUSP   POSIX.1的挂起作业控制字符。若支持作业控制并且 I S I G标志已设置，则在输入

中识别此字符。它产生S I G T S T P信号，该信号又被送至前台进程组的所有进程（见图 9 - 7）。在

处理后，此字符即被删除，不送向读进程。
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• WERASE   SVR4和4 . 3 + B S D的字擦除字符。以扩充、规范方式进行输入时识别此字符。

它使前一个字被擦除。首先，它向后跳过任一白空字符（空格或制表符），然后向后越过前一

记号，使光标处在前一个记号的第一个字符位置上。通常，前一个记号在碰到一个白空字符时

即终止。但是，可用设置A LT W E R A S E标志来改变这一点。

此标志使前一个记号在碰到第一个非字母、数字符时即终止。在处理后，此字符即被删除，

不送向读进程。

需要为终端设备定义的另一个“字符”是 B R E A K。B R E A K实际上并不是一个字符，而是

在异步串行数据传送时发生的一个条件。依赖于串行界面，可以有多种方式通知设备驱动程序

发生了B R E A K条件。大多数终端有一个标记为 B R E A K的键，用其可以产生 B R E A K条件，这

就使得很多人认为B R E A K就是一个字符。对于异步串行数据传送， B R E A K是一个0值的位序

列，其持续时间长于要求发送一个字节的时间。整个 0值位序列被视为是一个B R E A K。11 . 8节

将说明如何发送一个B R E A K。

11.4   获得和设置终端属性

使用函数 t c g e t a t t r和t c s e t a t t r可以获得或设置 t e r m i o s。这样也就可以检测和修改各种终端选

择标志和特殊字符，以使终端按我们所希望的方式进行操作。

#include <termios.h>

int tcgetattr(int f i l e d e s, struct termios *t e r m p t r) ;

int tcsetattr(int f i l e d e s, int o p t, const struct termios * t e r m p t r) ;

两个函数返回：若成功则为 0，若出错则为- 1

这两个函数都有一个指向 t e r m i o s结构的指针作为其参数，它们返回当前终端的属性，或者设置

该终端的属性。因为这两个函数只对终端设备进行操作，所以若 f i l e d e s并不引用一个终端设备

则出错返回，e r r n o设置为E N O T T Y。

t c s e t a t t r的参数o p t使我们可以指定在什么时候新的终端属性才起作用。 o p t可以指定为下列

常数中的一个：

• TCSANOW   更改立即发生。

• TCSADRAIN   发送了所有输出后更改才发生。若更改输出参数则应使用此选择项。

• TCSAFLUSH   发送了所有输出后更改才发生。更进一步，在更改发生时未读的所有输入

数据都被删除（刷清）。

t c s e t a t t r函数的返回值易于产生混淆。如果它执行了任意一种所要求的动作，即使未能执

行所有要求的动作，它也返回 0（表示成功）。如果该函数返回 0，则我们有责任检查该函数是

否执行了所有要求的动作。这就意味着，在调用 t c s e t a t t r设置所希望的属性后，需调用 t c g e t a t t r，

然后将实际终端属性与所希望的属性相比较，以检测两者是否有区别。

11.5   终端选择标志

本节对表11 - 7中列出的各个终端选择标志按字母顺序作进一步说明，也指出该选择项出现在

四个终端标志字段中的哪一个，以及该选择项是否是P O S I X . 1定义的，或是受到S V R 4或4 . 3 + B S D

支持的。

所有列出的选择标志（除屏蔽标志外）都用一或多位表示，而屏蔽标志则定义多位。屏蔽
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标志有一个定义名，每个值也有一个名字。例如，为了设置字符长度，首先用字符长度屏蔽标

志C S I Z E将表示字符长度的位清0，然后设置下列值之一：C S 5、C S 6、C S 7或C S 8。

由S V R 4支持的6个延迟值也有屏蔽标志：B S D LY、C R D LY、F F D LY、N L D LY、TA B D LY

和V T D LY。对于每个延迟值的长度请参阅 t e r m i o ( 7 )手册页（AT & T〔1 9 9 1〕）。如果指定了一个

延迟，则O F I L L和O F D E L标志决定是驱动器进行实际延迟还是只是传输填充字符。

实例

程序11 - 2例示了使用屏蔽标志取或设置一个值。

程序11-2   tcgetattr实例

下面说明各选择标志：

• ALTWERASE   （c _ l f l a g , 4 . 3 + B S D）此标志设置时，若输入了W E R A S E字符，则使用一

个替换的字擦除算法。它不是向后移动到前一个白空字符为止，而是向后移动到第一个非字母、

数字符为止。

• BRKINT   （c _ i f l a g , P O S I X . 1）若此标志设置，而I G N B R K未设置，则在接到B R E A K时，

输入、输出队列被刷清，并产生一个 S I G I N T信号。如果此终端设备是一个控制终端，则将此

信号送给前台进程组各进程。

如果I G N B R K和B R K I N T都没有设置，但是设置了PA R M R K，则B R E A K被读作为三个字节

序列\ 3 7 7，\ 0和\ 0，如果PA R M R K也没有设置，则B R E A K被读作为单个字符 \ 0。

• BSDLY   （c_oflag, SVR4）退格延迟屏蔽，此屏蔽的值是B S 0或B S 1。

• CCTS_OFLOW   （c_cflag, 4.3+BSD）输出的C T S流控制（见习题11 . 4）。

• CIGNORE   （c_cflag, 4.3+BSD）忽略控制标志。

• CLOCAL   （c_cflag, POSIX.1）如若设置，则忽略调制解调器状态线。这通常意味着该

设备是本地连接的。若此标志未设置，则打开一个终端设备常常会阻塞到调制解调器回应。
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• CRDLY   （c_oflag, SVR4）回车延迟屏蔽。此屏蔽的值是C R 0、C R 1、C R 2和C R 3。

• CREAD   （c_cflag, POSIX.1）如若设置，则接收装置被启用，可以接收字符。

• CRTS_IFLOW   （c_cflag, 4.3+BSD）输入的RT S流控制（见习题11 . 4）。

• CSIZE   （c_cflag, POSIX.1）此字段是一个屏蔽标志，它指明发送和接收的每个字节的

位数。此长度不包括可能有的奇偶校验位。由此屏蔽定义的字段值是 C S 5、C S 6、C S 7和C S 8，

分别表示每个字节包含5、6、7和8位。

• CSTOPB   （c_cflag, POSIX.1）如若设置，则使用两位作为停止位，否则只使用一位作

为停止位。

• ECHO   （c_lflag, POSIX.1）如若设置，则将输入字符回送到终端设备。在规范方式和非

规范方式下都可以回送字符。

• ECHOCTL   （c_lflag, SVR4和4 . 3 + B S D）,如若设置并且E C H O也设置，则除ASCII TA B、

ASCII NL、S TA RT和S TO P字符外，其他A S C I I控制符（A S C I I字符集中的0～0 3 7）都被回送为

 ̂X，其中，X是相应控制字符代码值加0 1 0 0所构成的字符。这就意味着ASCII Ctrl-A字符（0 1）

被回送为  ̂A。ASCII DELETE字符（0 1 7 7）则回送为  ̂?。如若此标志未设置，则A S C I I控制字符

按其原样回送。如同E C H O标志，在规范方式和非规范方式下此标志对控制字符回送都起作用。

应当了解的是：某些系统回送 E O F字符产生的作用有所不同，其原因是 E O F的典型值是

C t r l - D，而这是ASCII EOT字符，它可能使某些终端挂断。请查看有关手册。

• ECHOE   （c_lflag, POSIX.1）如若设置并且 I C A N O N也设置，则E R A S E字符从显示中擦

除当前行中的最后一个字符。这通常是在终端驱动程序中写三个字符序列：退格，空格，退格

实现的。

如若支持W E R A S E字符，则E C H O E用一个或若干个上述三字符序列擦除前一个字。

如若支持E C H O P RT标志，则在这里所说明的E C H O E动作假定E C H O P RT标志没有设置。

• ECHOK   （c_lflag, POSIX.1）如若设置并且 I C A N O N也设置，则K I L L字符从显示中擦除

当前行，或者输出N L字符（用以强调已擦除整个行）。如若支持E C H O K E标志，则这里的说明

假定E C H O K E标志没有设置。

• ECHOKE   （c_lflag, SVR4和4 . 3 + B S D）如若设置并且I C A N O N也设置，则回送K I L L字

符的方式是擦去行中的每一个字符。擦除每个字符的方法则由 E C H O E和E C H O P RT标志选择。

• ECHONL   （c_lflag, POSIX.1）如若设置并且 I C A N O N也设置，即使没有设置E C H O也回

送N L字符。

• ECHOPRT   （c_lflag, SVR4和4 . 3 + B S D）如若设置并且I C A N O N和E C H O也都设置，则

E R A S E字符（以及W E R A S E字符，若受到支持）使所有正被擦除的字符按它们被擦除的方式

打印。在硬拷贝终端上这常常是有用的，这样可以确切地看到哪些字符正被擦去。

• FFDLY   （c_oflag, SVR4）换页延迟屏蔽。此屏蔽标志值是F F 0或F F 1。

• FLUSHO   （c_lflag, SVR4和4 . 3 + B S D）如若设置，则刷清输出。当键入D I S C A R D字符

时设置此标志，当键入另一个 D I S C A R D字符时，此标志被清除。设置或清除此终端标志也可

设置或清除此条件。

• HUPCL   （c_cflag, POSIX.1）如若设置，则当最后一个进程关闭此设备时，调制解调器

控制线降至低电平（也就是调制解调器的连接断开）。

• ICANON   （c_lflag, POSIX.1）如若设置，则按规范方式工作（见11 . 1 0节）。这使下列字

符起作用：E O F、E O L、E O L 2、E R A S E、K I L L、R E P R I N T、S TAT U S和W E R A S E。输入字符

被装配成行。
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如果不以规范方式工作，则读请求直接从输入队列取字符。在至少接到 M I N个字节或已超

过T I M E值之前，r e a d将不返回。详细情况见11 . 11节。

• ICRNL   （c_iflag, POSIX.1）如若设置并且 I G N C R未设置，即将接收到的C R字符转换成

一个N L字符。

• IEXTEN   （c_lflag, POSIX.1）如若设置，则识别并处理扩充的、实现定义的特殊字符。

• IGNBRK   （c_iflag, POSIX.1）在设置时，忽略输入中的B R E A K条件。关于B R E A K条件

是产生信号还是被读作为数据，请见B R K I N T。

• IGNCR   （c_iflag, POSIX.1）如若设置，忽略接收到的C R字符。若此标志未设置，而设

置了I C R N L标志则将接收到的C R字符转换成一个N L字符。

• IGNPAR   （c_iflag, POSIX.1）在设置时，忽略带有结构错误（非B R E A K）或奇偶错的

输入字节。

• IMAXBEL   （c_iflag, SVR4和4 . 3 + B S D）当输入队列满时响铃。

• INLCR   （c_iflag, POSIX.1）如若设置，则接收到的N L字符转换成C R字符。

• INPCK   （c_iflag, POSIX.1）当设置时，使输入奇偶校验起作用。如若未设置 I N P C K，

则使输入奇偶校验不起作用。

奇偶“产生和检测”和“输入奇偶性检验”是不同的两件事。奇偶位的产生和检测是由

PA R E N B标志控制的。设置该标志后使串行界面的设备驱动程序对输出字符产生奇偶位，对输

入字符则验证其奇偶性。标志PA R O D D决定该奇偶性应当是奇还是偶。如果一个其奇偶性为错

的字符已经来到，则检查 I N P C K标志的状态。若此标志已设置，则检查 I G N PA R标志（以决定

是否应忽略带奇偶错的输入字节），若不应忽略此输入字节，则检查 PA R M R K标志以决定向读

进程应传送那种字符。

• ISIG   （c_lflag, POSIX.1）如若设置，则判别输入字符是否是要产生终端信号的特殊字

符（I N T R，Q U I T，S U S P和D S U S P），若是，则产生相应信号。

• ISTRIP   （c_iflag, POSIX.1）当设置时，有效输入字节被剥离为7位。当此标志未设置时，

则保留全部8位。

• IUCLC   （c_iflag, SVR4）将输入的大写字符映射为小写字符。

• IXANY   （c_iflag, SVR4和4 . 3 + B S D）使任一字符都能重新起动输出。

• IXOFF   （c_iflag, POSIX.1）如若设置，则使起动-停止输入控制起作用。当终端驱动程

序发现输入队列将要填满时，输出一个 S TO P字符。此字符应当由发送数据的设备识别，并使

该设备暂停。此后，当已对输入队列中的字符进行了处理后，该终端驱动程序将输出一个

S TA RT字符，使该设备恢复发送数据。

• IXON   （c_iflag, POSIX.1）如若设置，则使起动 -停止输出控制起作用。当终端驱动程

序接收到一个S TO P字符时，输出暂停。在输出暂停时，下一个 S TA RT字符恢复输出。如若未

设置此标志，则S TA RT和S TO P字符由进程读作为一般字符。

• MDMBUF   （c_cflag, 4.3+BSD）按照调制解调器的载波标志进行输出流控制。

• NLDLY   （c_oflag, SVR4）新行延迟屏蔽。此屏蔽的值是N L 0和N L 1。

• NOFLSH   （c_lflag, POSIX.1）按系统默认，当终端驱动程序产生S I G I N T和S I G Q U I T信

号时，输入、出队列都被刷新。另外，当它产生 S I G S U S P信号时，输入队列被刷新。如若设置

了N O F L S H标志，则在这些信号产生时，不对输入、出队列进行刷新。

• NOKERNINFO   （c_lflag, 4.3+BSD）当设置时，此标志阻止S TAT U S字符使前台进程组

的状态信息显示在终端上。但是不论本标志是否设置， S TAT U S字符使S I G I N F O信号送至前台
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进程组中的所有进程。

• OCRNL   （c_oflag, SVR4）如若设置，将输出的C R字符映照为N L。

• OFDEL   （c_oflag, SVR4）如若设置，则输出填充字符是ASCII DEL，否则它是A S C I I

N U L，见O F I L L标志。

• OFILL   （c_oflag, SVR4）如若设置，则为实现延迟，发送填充字符（ ASCII DEL或

ASCII NUL，见O F D E L标志），而不使用时间延迟。见 6个延迟屏蔽： B S D LY，C R D LY，

F F D LY，N L D LY，TA B D LY以及V T D LY。

• OLCUC   （c_oflag, SVR4）如若设置，将小写字符映射为大写。

• ONLCR   （c_oflag, SVR4和4 . 3 + B S D）如若设置，将输出的N L字符映照为C R - N L。

• ONLRET   （c_oflag, SVR4）如若设置，则输出的N L字符将执行回车功能。

• ONOCR   （c_oflag, SVR4）如若设置，则在0列不输出C R。

• ONOEOT   （c_oflag, 4.3+BSD）如若设置，则在输出中删除E O T字符（  ̂D）。在将C t r l - D

解释为挂断的终端上这可能是需要的。

• OPOST   （c_oflag, POSIX.1）如若设置，则进行实现定义的输出处理。关于 c _ o f l a g字的

各种实现定义标志，见表11 - 1。

• OXTABS   （c_oflag, 4.3+BSD）如若设置，制表符在输出中被扩展为空格。这与将水平

制表延迟（TA B D LY）设置为X TA B S或TA B 3产生同样效果。

• PARENB   （c_cflag, POSIX.1）如若设置，则对输出字符产生奇偶位，对输入字符则执

行奇偶性检验。若 PA R O D D已设置，则奇偶校验是奇校验，否则是偶校验。也见 I N P C K、

I G N PA R和PA R M R K标志部分。

• PARMRK   （c_iflag, POSIX.1），当设置时，并且 I G N PA R未设置，则结构性错（非

B R E A K）和奇偶错的字节由进程读作为三个字符序列 \ 3 7 7 , \ 0和X，其中X是接收到的具有错误

的字节。如若 I S T R I P未设置，则一个有效的 \ 3 7 7被传送给进程时为 \ 3 7 7，\ 3 7 7。如若 I G N PA R

和PA R M R K都未设置，则结构性错和奇偶错的字节都被读作为一个字符 \ 0。

• PARODD   （c_cflag, POSIX.1）如若设置，则输出和输入字符的奇偶性都是奇，否则为

偶。注意，PA R E N B标志控制奇偶性的产生和检测。

• PENDIN   （c_lflag, SVR4和4 . 3 + B S D）如若设置，则在下一个字符输入时，尚未读的任

何输入都由系统重新打印。这一动作与键入R E P R I N T字符时的作用相类似。

• TA B D LY   （c_oflag, SVR4）水平制表延迟屏蔽。此屏蔽的值是TA B 0、TA B 1、TA B 2或

TA B 3。

X TA B S的值等于TA B 3。此值使系统将制表符扩展成空格。系统假定制表符所扩展的空格

数到屏幕上最近一个8的倍数处为止。不能更改此假定。

•  T O S TOP   （c _ l f l a g , P O S I X . 1）如若设置，并且该实现支持作业控制，则将信号

S I G T TO U送到试图与控制终端的一个后台进程的进程组。按默认，此信号暂停该进程组中所

有进程。如果写控制终端的进程忽略或阻塞此信号，则终端驱动程序不产生此信号。

• VTDLY   （c_oflag, SVR4）垂直制表延迟屏蔽。此屏蔽的值是V T 0或V T 1。

• XCASE   （c_lflag, SVR4）如若设置，并且 I C A N O N也设置，则认为终端是大写终端，

所以输入都变换为小写。为了输入一个大写字符，在其前加一个 \。与之类似，输出一个大写

字符也在其前加一个 \（这一标志已经过时，现在几乎所有终端都支持大、小写字符）。

11.6   stty命令

上节说明的所有选择项，在程序中都可用 t c g e t a t t r和t c s e t a t t r函数（见11 . 4节）进行检查和
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更改。在命令行中则用 s t t y ( 1 )命令进行检查和更改。 s t t y ( 1 )命令是表11 - 2中所列的头6个函数的

界面。如果以 - a选择项执行此命令，则显示终端的所有选择项：

若在选择项名前有一个连字符，表示该选择项禁用。最后四行显示各终端特殊字符的设置（见

11 . 3节）。第1行显示当前终端窗口的行数和列数，11 . 1 2节将对此进行讨论。

因为s t t y命令是一条用户命令，而不是一个操作系统函数，所以它由 P O S I X . 2说明。

系统V的s t t y在标准输入进行操作，将输出写到标准输出上。 V 7和B S D系统则

在标准输出上进行操作，将输出写到标准出错文件上。 P O S I X . 2的最近草案采用

系统V的方法，4 . 3 + B S D也这样做。

V 7的s t t y手册页只有1页，S V R 4版本的s t t y手册页则有6页。终端驱动程序趋

向于使用愈来愈多的选择项。

11.7   波特率函数

波特率（baud rate）是一个历史沿用的术语，现在它指的是“位 /每秒”。虽然大多数终端

设备对输入和输出使用同一波特率，但是只要硬件许可，可以将它们设置为两个不同值。

#include <termios.h>

speed_t cfgetispeed(const struct termios *t e r m p t r) ;

speed_t cfgetospeed(const struct termios *t e r m p t r) ;

两个函数返回：波特率值

int cfsetispeed(struct termios *t e r m p t r,speed_t s p e e d) ;

int cfsetospeed(struct termios *t e r m p t r,speed_t s p e e d) ;

两个函数返回：若成功为0，出错为- 1。

两个c f g e t函数的返回值，以及两个c f s e t函数的s p e e d参数都是下列常数之一：B 5 0、B 7 5、B 11 0、

B 1 3 4、B 1 5 0、B 2 0 0、B 3 0 0、B 6 0 0、B 1 2 0 0、B 1 8 0 0、B 2 4 0 0、B 4 8 0 0、B 9 6 0 0、B 1 9 2 0 0或

B 3 8 4 0 0。常数B 0表示“挂断”。在调用 t c s e t a t t r时将输出波特率指定为 B 0，则调制解调器的控

制线就不再起作用。

使用这些函数时，应当理解输入、输出波特率是存放在图11 - 3所示的设备t e r m i o s结构中的。

在调用任一 c f g e t函数之前，先要用 t c g e t a t t r获得设备的 t e r m i o s结构。与此类似，在调用任一
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c f s e t函数后，应将波特率设置到 t e r m i o s结构中。为使这种更改影响到设备，应当调用 t c s e t a t t r

函数。

如果所设置的波特率有错，则在调用 t c s e t a t t r之前，不会发现这种错误。

11.8   行控制函数

下列四个函数提供了终端设备的行控制能力。其中，参数 f i l e d e s引用一个终端设备，否则

出错返回，e r r n o设置为E N O T T Y。

#include <termios.h>

int tcdrain(int f i l e d e s) ;

int tcflow(int f i l e d e s, int a c t i o n) ;

int tcflush(int f i l e d e s, int q u e u e) ;

int tcsendbreak(int f i l e d e s, int d u r a t i o n) ;

四个函数返回：若成功则为 0，若出错则为- 1

t c d r a i n函数等待所有输出都被发送。 t c f l o w用于对输入和输出流控制进行控制。 a c t i o n参数

应当是下列四个值之一。

• TCOOFF   输出被挂起。

• TCOON   以前被挂起的输出被重新起动。

• TCIOFF   系统发送一个S TO P字符。这将使终端设备暂停发送数据。

• TCION   系统发送一个S TA RT字符。这将使终端恢复发送数据。

t c f l u s h函数刷清（抛弃）输入缓存（终端驱动程序已接收到，但用户程序尚未读）或输出

缓存（用户程序已经写，但尚未发送）。q u e u e参数应当是下列三个常数之一：

• TCIFLUSH   刷清输入队列。

• TCOFLUSH   刷清输出队列。

• TCIOFLUSH   刷清输入、输出队列。

t c s e n d b r e a k函数在一个指定的时间区间内发送连续的 0位流。若d u r a t i o n参数为0，则此种

发送延续0 . 2 5 ~ 0 . 5秒之间。P O S I X . 1说明若d u r a t i o n非0，则发送时间依赖于实现。

SVR4 SVID说明若d u r a t i o n非0，则不发送0位。但是，S V R 4手册页中说，若

d u r a t i o n非0，则 t c s e n d b r e a k的行为与 t c d r a i n一样。另一个系统手册页则说，若

d u r a t i o n非0，则传送0位的时间是d u r a t i o n×N，其中N在0 . 2 5 ~ 0 . 5秒之间。从中可

见，如何处理这种条件还没有统一样式。

11.9   终端标识

历史沿袭至今，在大多数 U N I X系统中，控制终端的名字是 / d e v / t t y。P O S I X . 1提供了一个

运行时函数，可被调用来决定控制终端的名字。

#include <stdio.h>
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char * ctermid(char *p t r) ;

返回：见下

如果p t r是非空，则它被认为是一个指针，指向长度至少为 L _ c t e r m i d字节的数组，进程的控制

终端名存放在该数组中。常数 L _ c t e r m i d定义在< s t d i o . h >中。若p t r是一个空指针，则该函数为

数组（通常作为静态变量）分配空间。同样，进程的控制终端名存放在该数组中。

在这两种情况中，该数组的起始地址被作为函数值返回。因为大多数 U N I X系统都使用

/ d e v / t t y作为控制终端名，所以此函数的主要作用是帮助提高向其他操作系统的可移植性。

实例—c t e r m i d函数

程序11 - 3是POSIX.1 ctermid函数的一个实现。

程序11-3   POSIX.1 ctermid函数的实现

另外两个与终端标识有关的函数是 i s a t t y和t t y n a m e。如果文件描述符引用一个终端设备，

则i s a t t y返回真，而t t y n a m e则返回在该文件描述符上打开的终端设备的路径名。

#include <unistd.h>

int isatty(int f i l e d e s) ;

返回：若为终端设备则为1（真），否则为0（假）

char *ttyname(int f i l e d e s) ;

返回：指向终端路径名的指针，若出错则为 N U L L

实例—i s a t t y函数

如程序11 - 4所示， i s a t t y函数很容易实现。其中只使用了一个终端专用的函数 t c g e t a t t r，并

取其返回值。

程序11-4   POSIX.1 isatty函数的实现
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程序11-5   测试i s a t t y函数

用程序11 - 5测试i s a t t y函数，得到：
$ a . o u t

fd 0: tty

fd 1: tty

fd 2: tty

$ a.out </etc/passwd 2>/dev/null

fd 0: not a tty

fd 1: tty

fd 2: not a tty

实例—t t y n a m e函数

t t y n a m e函数（见程序11 - 6）稍长一点，因为它要搜索所有设备表项，寻找匹配项。其方法

是读/ d e v目录，寻找具有相同设备号和 i节点编号的表项。回忆4 . 2 3节，每个文件系统有一个唯

一的设备号（ s t a t结构中的s t _ d e v字段，见4 . 2节），文件系统中的每个目录项有一个唯一的 i节

点号（s t a t结构中的s t _ i n o字段）。在此函数中假定当找到一个匹配的设备号和匹配的 i节点号时，

就找到了所希望的目录项。也可验证这两个表项与 s t _ r d e v字段（终端设备的主、次设备号）相

匹配，以及该目录项是一个字符特殊文件。但是，因为已经验证了文件描述符参数是一个终端

设备以及一个字符特殊设备，而且在 U N I X系统中，匹配的设备号和 i节点号是唯一的，所以不

再需要作另外的比较。

用程序11 - 7测试这一实现。运行程序11 - 7得到：
$ a.out </dev/console 2> /dev/null

fd 0: /dev/console

fd 1: /dev/ttyp3

fd 2: not a tty

程序11-6   POSIX.1 ttyname函数的实现
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程序11-7   测试t t y n a m e函数

11.10   规范方式

规范方式很简单—发一个读请求，当一行已经输入后，终端驱动程序即返回。许多条件

造成读返回。

• 所要求的字节数已读到时读即返回。无需读一个完整的行。如果读了部分行，那么也不

会丢失任何信息—下一次读从前一次读的停止处开始。

• 当读到一个行定界符时，读返回。回忆 11 . 3节，在规范方式中，下列字符被解释为“行
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结束”：N L、E O L、E O L 2和E O F。另外，在11 . 5节中也曾说明，如若已设置 I C R N L，但未设置

I G N C R，则C R字符的作用与N L字符一样，所以它也终止一行。

在这五个行定界符中，其中只有一个 E O F符在终端驱动程序对其进行处理后即被删除。其

他四个字符则作为该行的最后一个字符返回调用者。

• 如果捕捉到信号而且该函数并不自动再起动（见 1 0 . 5节），则读也返回。

实例—g e t p a s s函数

下面说明 g e t p a s s函数，它读入用户在终端上键入的口令。此函数由 UNIX login(1)和

c r y p t ( 1 )程序调用。为了读口令，该函数必须禁止回送，但仍可使终端以规范方式进行工作，

因为用户在键入口令后，一定要键入回车，这样也就构成了一个完整行。程序 11 - 8是一个典型

的U N I X实现。

程序11-8   getpass函数的实现
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在此例中，有很多方面应当考虑：

• 调用函数c t e r m i d打开控制终端，而不是直接将 / d e v / t t y写在程序中。

• 只是读、写控制终端，如果不能以读、写方式打开此设备则出错返回。在有些系统中也

使用一些其他约定。在4 . 3 + B S D中，如果不能以读、写方式打开控制终端，则 g e t p a s s从标准输

入读，写到标准出错文件中。S V R 4则总是写到标准出错文件中，但只从控制终端读。

• 阻塞两个信号S I G I N T和S I G T S T P。如果不这样做，则在输入 I N T R字符时就会使程序终

止，并使终端仍处于禁止回送状态。与此相类似，输入 S U S P字符时将使程序暂停，并且在禁

止回送状态下返回到 s h e l l。在禁止回送时，选择了阻塞这两个信号。在读口令期间如果发生了

这两个信号，则它们被保持，直到g e t p a s s返回前才解除对它们的阻塞。也有其他方法来处理这

些信号。某些g e t p a s s版本忽略S I G I N T（保存它以前的动作），在返回前则将其动作恢复为以前

的值。这就意味着在该信号被忽略期间所发生的这种信号都丢失。其他版本捕捉 S I G I N T（保

存它以前的动作），如果捕捉到此信号，则在复置终端状态和信号动作后，用 k i l l函数发送此信

号。没有一个 g e t p a s s版本捕捉、忽略或阻塞 S I G Q U I T，所以键入Q U I T字符就会使程序夭折，

并且极可能终端仍处于禁止回送状态。

• 要了解某些 s h e l l，例如K o r n S h e l l在以交互方式读输入时都使终端处于回送状态。这些

s h e l l是提供命令行编辑的 s h e l l，因此在每次输入一条交互命令时都处理终端状态。所以如果在

这种s h e l l下调用此程序，并且用 Q U I T字符使其夭折，则这种 s h e l l可以恢复回送状态。不提供

命令行编辑的s h e l l，例如Bourne shell和C shell将使程序夭折，并使终端仍处于不回送状态。如

果对终端做了这种操作，则s t t y命令能使终端回复到回送状态。

• 使用标准I / O读、写控制终端。我们特地将流设置为不带缓存的，否则在流的读、写之间

可能会有某些相互作用（这样就需调用 ff l u s h）。也可使用不带缓存的 I / O（见第3章），但是在

这种情况下就要用 r e a d来实现g e t c。

• 最多只可取8个字符作为口令。输入的多余字符则被忽略。

程序11 - 9调用g e t p a s s并且打印我们所输入的。这只是为了验证 E R A S E和K I L L字符在正常

工作（如同它们在规范方式下应该的那样）。

程序11-9   调用g e t p a s s函数
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调用g e t p a s s函数的程序完成后，为了安全起见，应清除存放过用户键入的文本口令的存储

区。如果该程序会产生其他用户能读的 c o r e文件（回忆1 0 . 2节，c o r e的系统默认许可权使每个

用户都能读它），或者如果某个其他进程能够设法读该进程的存储空间，则它们就能读到口令。

11 . 11   非规范方式

将t e r m i o s结构中c _ l f l a g字段的I C A N O N标志关闭就使终端处于非规范方式。在非规范方式

中，输入数据不装配成行，不处理下列特殊字符： E R A S E、K I L L、E O F、N L、E O L、E O L 2、

C R、R E P R I N T、S TAT U S和W E R A S E。

如前所述，规范方式很容易—系统每次返回一行。但在非规范方式下，系统怎样才能知道

在什么时候将数据返回给我们呢?如果它一次返回一个字节，那么系统开销就很大。（回忆表3 - 1，

从中可以看到每次读一个字节的开销会多大。每次使返回的数据加倍，就使系统调用的开销减

半。）在起动读数据之前，往往不知道要读多少数据，所以系统不能总是返回多个字节。

解决方法是：当已读了指定量的数据后，或者已经过了给定量的时间后，即通知系统返回。

这种技术使用了 t e r m i o s结构中c _ c c数组的两个变量：M I N和T I M E。c _ c c数组中的这两个元素

的下标名为：V M I N和V T I M E。

M I N说明一个r e a d返回前的最小字节数。T I M E说明等待数据到达的分秒数（秒的1 / 1 0为分

秒）。有下列四种情形：

情形A：M I N > 0 , T I M E > 0

T I M E说明一个字节间的计时器，在接到第一个字节时才起动它。在该计时器超时之前，

若已接到M I N个字节，则r e a d返回M I N个字节。如果在接到M I N个字节之前，该计时器已超时，

则r e a d返回已接收到的字节（因为只有在接到第一个字节时才起动，所以在计时器超时时，至

少返回1个字节）。在这种情形中，在接到第一个字节之前，调用者阻塞。如果在调用 r e a d时数

据已经可用，则这如同在 r e a d后，数据立即被接收到一样。

情形B：M I N > 0 , T I M E = = 0

已经接到了M I N个字节时，r e a d才返回。这可以造成 r e a d无限期的阻塞。

情形C：M I N = = 0，T I M E > 0

T I M E指定了一个调用r e a d时起动的读计时器。（与情形A相比较，两者是不同的）。在接到

1个字节或者该计时器超时时， r e a d即返回。如果是计时器超时，则 r e a d返回0。

情形D：M I N = = 0，T I M E = = 0

如果有数据可用，则r e a d最多返回所要求的字节数。如果无数据可用，则 r e a d立即返回0。

在所有这些情形中，M I N只是最小值。如果程序要求的数据多于 M I N个字节，那么它可能

能接收到所要求的字节数。这也适用于M I N = = 0的情形A和B。

表11 - 4列出了非规范方式下的四种不同情形。在表中， n b y t e s是r e a d的第三个参数（返回的

最大字节数）。

P O S I X . 1允许下标 V M I E和V T I M E的值分别与 V E O F和V E O L相同。确实，

S V R 4就是这样做的。这样就提供了与系统 V早期版本的兼容性。问题是从非规范

方式转换为规范方式时，必须恢复 V E O F和V E O L，如果不这样做，那么V M I N等

于V E O F，并且它已被设置为典型值 1，于是文件结束字符就变成 C t r l - A。解决这

一问题最简单的方法是：在转入非规范方式时将整个 t e r m i o s结构保存起来。在以

后再转回规范方式时恢复它。
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表11-4   非规范输入的四种情形

实例

程序11 - 1 0定义了函数 t t y _ c b r e a k和t t y _ r a w，它们将终端分别设置为 c b re a k和原始方式（术

语c b re a k和r a w来自于V 7的终端驱动程序）。t t y _ r e s e t函数的功能是将终端恢复为以前的工作方

式。其中还提供了另外两个函数： tty_atexit, tty_termios。t t y _ a t e x i t可被登记为终止处理程序，

以保证e x i t恢复终端工作方式。 t t y _ t e r m i o s则返回一个指向原先的规范方式 t e r m i o s结构的指针。

第1 8章的调制解调器拨号程序中将使用所有这些函数。

程序11-10   将终端方式设置为原始或c b r e a k方式
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在计时器超时前，读返回

[MIN, n b y t e s] ;

若计时器超时，读返回

[1, MIN]

(T I M E =字节间计时器，调

用者可能无限阻塞)

可用时，读返回[MIN, n b y t e s]，
(调用者可能无限阻塞。 )

在计时器超时前，读返回

[1, n b y t e s] ;

若计时器超时，读返回0

(T I M E =读计时器。 )

立即读返回[0, n b y t e s]。



对c b r e a k方式的定义是：

• 非规范方式。如本节开始处所述，这种方式不对某些输入特殊字符进行处理。这种方式

仍对信号进行处理，所以用户可以键入任一终端产生的信号。调用者应当捕捉这些信号，否则

这种信号就可能终止程序，并且终端将仍处于 c b r e a k方式。

作为一般规则，在编写更改终端方式的程序时，应当捕捉大多数信号，以便在程序终止前

恢复终端方式。

• 关闭回送（E C H O）标志。

• 每次输入一个字节。为此将M I N设置为1，将T I M E设置为0。这是表11 - 4中的情形B。至

少有一个字节可用时，r e a d再返回。

对原始方式的定义是：
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• 非规范方式。另外，还关闭了对信号产生字符（ I S I G）和扩充输入字符的处理

（I E X T E N）。关闭B R K I N T，这样就使B R E A K字符不再产生信号。

• 关闭回送（E C H O）标志。

• 关闭 I C R N L、I N P C K、I S T R I P和I X O N标志。于是：不再将输入的 C R字符变换为 N L

（I C R N L）、使输入奇偶校验不起作用（ I N P C K）、不再剥离输入字节的第8位（I S T R I P）、不进

行输出流控制（ I X O N）。

• 8位字符（C S 8），不产生奇偶位，不进行奇偶性检测（PA R E N B）。

• 禁止所有输出处理（O P O S T）。

• 每次输入一个字节（M I N = 1，T I M E = 0）。

程序11 - 11测试原始和c b r e a k方式。运行程序11 - 11可以观察这两种终端工作方式的工作情况。
$ a . o u t

Enter raw mode characters,terminate with DELETE

4

3 3

1 3 3

6 2

6 3

6 0

1 7 2

键入D E L E T E

Enter cbreak mode characters,terminate with SIGINT

1 键入C t r l - A

10 键入退格

signal caught 键入中断符

程序11 - 11   测试原始和c b r e a k工作方式
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在原始方式中，输入的字符是 C t r l - D ( 0 4 )和特殊功能键F 7。在所用的终端上，此功能键产

生6个字符：ESC ( 0 3 3 )，〔( 0 1 3 3 )，2( 0 6 2 )，3( 0 6 3 )，0( 0 6 0 )和z( 0 1 7 2 )。注意，在原始方式下关

闭了输出处理（ ˜ O P O S T ），所以在每个字符后没有得到回车符。另外也要注意的是，在 c b r e a k

方式下，不对输入特殊字符进行处理（所以对 C t r l - D、文件结束符和退格等不进行特殊处理），

但是对终端产生的信号则进行处理。

11.12   终端的窗口大小

S V R 4和伯克利系统都提供了一种功能，用其可以对当前终端窗口的大小进行跟踪，在窗

口大小发生变化时，使内核通知前台进程组。内核为每个终端和伪终端保存一个 w i n s i z e结构。

此结构的作用是：

(1) 用i o c t l（见3 . 1 4节）的T I O C G W I N S Z命令可以取此结构的当前值。

(2) 用i o c t l的T I O C S W I N S Z命令可以将此结构的新值存放到内核中。如果此新值与存放在

内核中的当前值不同，则向前台进程组发送 S I G W I N C H信号。（注意，从表 1 0 - 1中可以看出，

此信号的系统默认动作是忽略。）

(3) 除了存放此结构的当前值以及在此值改变时产生一个信号以外，内核对该结构不进行

任何其他操作。对结构中的值进行解释完全是应用程序的工作。

提供这种功能的目的是，当窗口大小发生变化时通知应用程序（例如 v i编辑程序）。应用

程序接到此信号后，它可以取得窗口大小的新值，然后重绘屏幕。

实例

程序11 - 1 2打印当前窗口大小，然后睡眠。每次窗口大小改变时，就捕捉到 S I G W I N C H信

号，然后打印新的窗口大小。必须用一个信号终止此程序。
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程序11-12   打印窗口大小

在一个带窗口的终端上运行此程序得到：
$ a . o u t

35 rows, 80 columns 起始长度

SIGWINCH received 更改窗口大小：捕捉到信号

40 rows, 123 columns

SIGWINCH received 再一次

42 rows, 33 columns

ˆ? $ 键入中断以终止

11.13   termcap,terminfo和c u r s e s

t e r m c a p的意思是终端性能（ terminal capability），它涉及到文本文件 / e t c / t e r m c a p和一套读

此文件的例程。 t e r m c a p这种技术是在伯克利为了支持 v i编辑器而发展起来的。 t e r m c a p文件包

含了对各种终端的说明：终端支持哪些功能（行、列数、是否支持退格等），如何使终端执行

某些操作（清屏、将光标移动到指定位置等）。把这些信息从需要编译的程序中取出来并把它

们放在易于编辑的文本文件中，这样就使得 v i能在很多不同的终端上运行。

然后，支持 t e r m c a p文件的一套例程也从 v i编辑程序中抽取出来，放在一个单独的 c u r s e s
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（光标）库中。为使这套库可被要进行屏幕处理的任何程序使用，增加了很多功能。

t e r m c a p这种技术不是很完善的。当越来越多的终端被加到该数据文件中时，为了找到一

个特定的终端就需使用较长的时间扫描此文件。此数据文件也只用两个字符的名字来标识不同

的终端属性。这些缺陷导致开发另一种新技术—t e r m i n f o及与其相关的c u r s e s库。在t e r m i n f o

中，终端说明基本上是文本说明的编译版本，在运行时易于快速定位。 t e r m i n f o由S V R 2开始使

用，此后所有系统V版本都使用它。

系统V使用t e r m i n f o，而4 . 3 + B S D则使用t e r m c a p。

G o o d h e a r t〔1 9 9 1〕对t e r m i n f o和c u r s e s库进行了详细说明。Strang, Mui和O'Reilly[1991] 则

对t e r m c a p和t e r m i n f o进行了说明。

不论是t e r m c a p还是t e r m i n f o都致力于本章所述及的问题—更改终端的方式、更改终端特

殊字符、处理窗口大小等等。它们所提供的是在各种终端上执行典型操作（清屏、移动光标）

的方法。另一方面，在本章所述问题方面 c u r s e s能提供更详细的帮助。 c u r s e s提供了很多函数，

包括：设置原始方式、设置 c b r e a k方式、打开和关闭回送等等。但是 c u r s e s是为字符终端设计

的，而当前的趋势则是向以象素为基础的图形终端发展。

11.14   小结

终端有很多特征和选择项，其中大多数都可按需进行改变。本章说明了很多更改终端操作

的函数—特殊输入字符和选择标志的函数，介绍了可为终端设备设置的各个终端特殊字符以

及很多选择项。

终端的输入方式有两种—规范的（每次一行）和非规范的。本章中包含了若干这两种工

作方式的实例，也提供了一些函数，它们在 P O S I X . 1终端选择项和较早的BSD cbreak及原始方

式之间进行变换。本章也说明了如何取用和改变终端的窗口大小。第 1 7和1 8章包含了终端 I / O

的另外一些实例。

习题

11.1   写一个调用 t t y _ r a w并且不恢复终端模式就终止的程序。如果系统提供 r e s e t ( 1 )命令

（S V R 4和4 . 3 + B S D中都提供），使用该命令恢复终端模式。

11.2   c_cflag字段的PA R O D D标志允许我们设置奇偶校验，而B S D中的t i p程序也允许奇偶

校验位是0或1，它是如何实现的？

11.3   如果你的系统中s t t y ( 1 )命令输出M I N和T I M E值，做下面的练习。两次登录系统，其

中一次登录时打开 v i编辑器，在另外一次登录中用 s t t y命令确定v i设置的M I N和T I M E值（终端

为非规范模式）。

11.4   随着终端接口的行速度变得越来越快（19 200和38 400在当前是非常一般的），硬件

的流控制就越来越重要，它包括取代 X O N和X O F F字符的RS-232 RT S和C T S。P O S I X . 1没有指

定硬件流控制。在S V R 4和4 . 3 + B S D中，进程是如何开关硬件流控制？
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第1 2章 高 级 I / O

12.1   引言

本章内容包括：非阻塞 I / O、记录锁、系统 V流机制、 I / O多路转接（ s e l e c t和p o l l函数）、

r e a d v和w r i t e v函数，以及存储映照 I / O（m m a p）。第1 4章、第1 5章中的进程间通信，以及以后

各章中的很多实例都要使用本章所述的概念和函数。

12.2   非阻塞I / O

1 0 . 5节中曾将系统调用分成两类：低速系统调用和其他。低速系统调用是可能会使进程永

远阻塞的一类系统调用：

• 如果数据并不存在，则读文件可能会使调用者永远阻塞（例如读管道，终端设备和网络设备）。

• 如果数据不能立即被接受，则写这些同样的文件也会使调用者永远阻塞。

• 在某些条件发生之前，打开文件会被阻塞（例如打开一个终端设备可能需等到与之连接

的调制解调器应答；又例如若以只写方式打开 F I F O，那么在没有其他进程已用读方式打开该

F I F O时也要等待）。

• 对已经加上强制性记录锁的文件进行读、写。

• 某些i o c t l操作。

• 某些进程间通信函数（见第1 4章）。

虽然读、写磁盘文件会使调用在短暂时间内阻塞，但并不能将它们视为“低速”。

非阻塞I / O使我们可以调用不会永远阻塞的 I / O操作，例如o p e n , r e a d和w r i t e。如果这种操作

不能完成，则立即出错返回，表示该操作如继续执行将继续阻塞下去。

对于一个给定的描述符有两种方法对其指定非阻塞 I / O：

(1) 如果是调用o p e n以获得该描述符，则可指定O _ N O N B L O C K标志（见3 . 3节）。

(2) 对于已经打开的一个描述符，则可调用 f c n t l打开O _ N O N B L O C K文件状态标志（见3 . 1 3

节）。程序3 - 5中的函数可用来为一个描述符打开任一文件状态标志。

早期的系统V版本使用标志O _ N D E L AY指定非阻塞方式。在这些版本中，如

果无数据可读，则 r e a d返回值0。而U N I X又常将 r e a d的返回值0解释为文件结束，

两者有所混淆。 P O S I X . 1则提供了一个非阻塞标志，它的名字和语义都与

O _ N D E L AY不同。P O S I X . 1要求，对于一个非阻塞的描述符如果无数据可读，则

r e a d返回－1，并且 e r r n o被设置为 E A G A I N。S V R 4支持较老的 O _ N D E L AY和

P O S I X . 1的O _ N O N B L O C K，但在本书的实例中只使用 P O S I X . 1规定的特征。

O _ N D E L AY的使用只是为了向后兼容，不应在新应用程序中使用。

4 . 3 B S D为f c n t l提供F N D E L AY标志，其语义也稍有区别。它不只影响该描述

符的文件状态标志，还将终端设备或套接口的标志更改成非阻塞的，因此影响了

终端或套接口的所有用户，不只是影响共享同一文件表项的用户（ 4 . 3 B S D非阻塞

I / O只对终端和套接口起作用）。如果对一个非阻塞描述符的操作不能无阻塞地完



成，那么4 . 3 B S D返回E W O U L D B L O C K。4 . 3 + B S D提供P O S I X . 1的O _ N O N B L O C K

标志，但其语义却类似于4 . 3 B S D的F N D E L AY。非阻塞 I / O通常用来处理终端设备

或网络连接，而这些设备通常一次由一个进程使用。这就意味着 B S D语义的更改

通常不会影响我们。出错返回E W O U L D B L O C K而不是P O S I X . 1的E A G A I N，这造

成了可移植性问题，必须处理这一问题。 4 . 3 + B S D也支持F I F O，非阻塞 I / O也对

F I F O起作用。

实例

程序1 2 - 1是一个非阻塞I / O的实例，它从标准输入读 100 000字节，并试图将它们写到标准

输出上。该程序先将标准输出设置为非阻塞的，然后用 f o r循环进行输出，每次写的结果都在

标准出错上打印。函数c l r- f l类似于程序3 - 5中的s e t _ f 1，但与s e t _ f 1的功能相反，它清除1个或多

个标志位。

程序12-1   长的非阻塞写

若标准输出是普通文件，则可以期望w r i t e只执行一次。
$ ls -l /etc/termcap 打印文件长度

-rw-rw-r-- 1 root   133439 Oct 11 1990 /etc/termcap 

$ a.out < /etc/termcap > temp.file先试一普通文件

read 100000 bytes

nwrite = 100000, errno = 0 一次写
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$ ls -l temp.file 检验输出文件长度

-rw-rw-r-- 1 stevens 100000 Nov 21 16:27 temp.file

但是，若标准输出是终端，则期望w r i t e有时会返回一个数字，有时则出错返回。下面是在一个

系统上运行程序1 2 - 1的结果：
$ a.out < /etc/termcap 2>stderr.out 向终端输出

大量输出至终端

$ cat stderr.out

read 100000 bytes

nwrite = 8192, errno = 0

nwrite = 8192, errno = 0

nwrite = -1, errno = 11 这种错2 1 1次

⋯

nwrite = 4096,errno = 0

nwrite = -1, errno = 11 这种错6 5 8次

⋯

nwrite = 4096,errno = 0

nwrite = -1, errno = 11 这种错6 0 4次

⋯

nwrite = 4096,errno = 0

nwrite = -1, errno = 11 这种错1 0 4 7次

⋯

nwrite = -1, errno = 11 这种错1 0 4 6次

⋯

nwrite = 4096, errno = 0 ⋯等等

在该系统上，errno 11是E A G A I N。系统上的终端驱动程序总是一次接收 4 0 9 6或8 1 9 2字节。在

另一个系统上，前三个 w r i t e返回2 0 0 5，1 8 2 2和1 8 11，然后是9 6次出错返回，接着是返回 1 8 4 6

等等。每个w r i t e能写多少字节依赖于系统。

此程序若在S V R 4中运行，则其结果完全不同于前面的情况。当输出到终端上时，输出整

个输入文件只需要一个w r i t e。显然，非阻塞方式并不构成区别。创建一个更大的输入文件，并

且系统为运行该程序增加了程序缓存。程序的这种运行方式（即输出一整个文件，只调用一次

w r i t e）一直继续到输入文件长度达到约 700 000字节。达到此长度后，每一个 w r i t e都返回出错

E A G A I N。（输入文件则决不会再输出到终端上—该程序只是连续地产生出错消息流。）

发生这种情况是因为：在 S V R 4中终端驱动程序通过流 I / O系统连接到程序（1 2 . 4节将详细

说明流）。流系统有它自己的缓存，它一次能从程序接收更多的数据。 S V R 4的行为也依赖于终

端类型—硬连线终端、控制台设备或伪终端。

在此实例中，程序发出了数千个w r i t e调用，但是只有2 0个左右是真正输出数据的，其余的

则出错返回。这种形式的循环称为轮询，在多用户系统上它浪费了 C P U时间。1 2 . 5节将介绍非

阻塞描述符的 I / O多路转接，这是一种进行这种操作的更加有效的方法。

第1 7章将会用到非阻塞 I / O，我们将要输出到终端设备（ P o s t S c r i p t打印机）而且不希望在

w r i t e上阻塞。

12.3   记录锁

当两个人同时编辑一个文件时，其后果将如何呢？在很多U N I X系统中，该文件的最后状态

取决于写该文件的最后一个进程。但是对于有些应用程序，例如数据库，有时进程需要确保它

正在单独写一个文件。为了向进程提供这种功能，较新的 U N I X系统提供了记录锁机制。（第1 6
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章包含了使用记录锁的数据库子程序库。）

记录锁（record locking）的功能是：一个进程正在读或修改文件的某个部分时，可以阻止

其他进程修改同一文件区。对于 U N I X，“记录”这个定语也是误用，因为 U N I X内核根本没有

使用文件记录这种概念。一个更适合的术语可能是“区域锁”，因为它锁定的只是文件的一个

区域（也可能是整个文件）。

12.3.1   历史

表1 2 - 1列出了各种U N I X系统提供的不同形式的记录锁。

表12-1   各种U N I X系统支持的记录锁形式

本节的最后将说明建议性锁和强制性锁之间的区别。 P O S I X . 1选择了以 f c n t l函数为基础的

系统V风格的记录锁。这种风格也得到4.3BSD Reno版本的支持。

早期的伯克利版只支持BSD flock函数。此函数只锁整个文件，而不锁文件中的一个区域。

但是P O S I X . 1的f c n t l函数可以锁文件中的任一区域，大至整个文件，小至单个字节。

本书只说明P O S I X . 1的f c n t l锁。系统V的l o c k f函数只是f c n t l函数的一个界面。

记录锁是1 9 8 0年由John Bass最早加到V 7上的。内核中相应的系统调用入口表

项是名为l o c k i n g的函数。此函数提供了强制性记录锁功能，它被用在很多制造商的

系统III版本中。Xenix系统采用了此函数，SVR4在Xenix兼容库中仍旧支持该函数。

S V R 2是系统V中第一个支持f c n t l风格记录锁的版本（1 9 8 4年）。

12.3.2   fcntl记录锁

3 . 1 3节中已经给出了 f c n t l函数的原型，为了叙说方便，这里再重复一次。

#include <sys/types.h>

#include <unistd.h>

#include <fcnt1.h>

int fcnt1(int f i l e d e s,int c m d,.../* struct flock *f l o c k p t r * / ) ;

返回：若成功则依赖于 c m d（见下），若出错则为- 1

对于记录锁，c m d是F _ G E T L K、F _ S E T L K或F _ S E T L K W。第三个参数（称其为 f l o c k p t r）

是一个指向f l o c k结构的指针。
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系 统 建议性 强制性 f c n t 1 l o c k f f l o c k

P O S I X . 1 • •

X P G 3 • •

S V R 2 • • •

SVR3, SVR4 • • • •

4 . 3 B S D • •

4.3BSD Reno • • •



f l o c k结构说明：

• 所希望的锁类型：F _ R D L C K（共享读锁）、F _ W R L C K（独占性写锁）或F _ U N L C K（解

锁一个区域）

• 要加锁或解锁的区域的起始地址，由 l _ s t a r t和l _ w h e n c e两者决定。l _ s t a t是相对位移量（字

节），l _ w h e n c e则决定了相对位移量的起点。这与l s e e k函数（见3 . 6节）中最后两个参数类似。

• 区域的长度，由 l _ l e n表示。

关于加锁和解锁区域的说明还要注意下列各点：

• 该区域可以在当前文件尾端处开始或越过其尾端处开始，但是不能在文件起始位置之前

开始或越过该起始位置。

• 如若l _ l e n为0，则表示锁的区域从其起点（由 l _ s t a r t和l _ w h e n c e决定）开始直至最大可能

位置为止。也就是不管添写到该文件中多少数据，它都处于锁的范围。

• 为了锁整个文件，通常的方法是将 l _ s t a r t说明为0，l _ w h e n c e说明为S E E K _ S E T，l _ l e n说

明为0。

上面提到了两种类型的锁：共享读锁（ l _ t y p e为L _ R D L C K）和独占写琐（ L _ W R L C K）。

基本规则是：多个进程在一个给定的字节

上可以有一把共享的读锁，但是在一个给

定字节上的写锁则只能由一个进程独用。

更进一步而言，如果在一个给定字节上已

经有一把或多把读锁，则不能在该字节上

再加写锁；如果在一个字节上已经有一把

独占性的写锁，则不能再对它加任何读锁。

在表1 2 - 2中示出了这些规则。

加读锁时，该描述符必须是读打开；

加写锁时，该描述符必须是写打开。

以下说明f c n t l函数的三种命令：

• F_GETLK   决定由f l o c k p t r所描述的锁是否被另外一把锁所排斥（阻塞）。如果存在一把

锁，它阻止创建由 f l o c k p t r所描述的锁，则这把现存的锁的信息写到 f l o c k p t r指向的结构中。如

果不存在这种情况，则除了将 l _ t y p e设置为F _ U N L C K之外， f l o c k p t r所指向结构中的其他信息

保持不变。

• F_SETLK   设置由f l o c k p t r所描述的锁。如果试图建立一把按上述兼容性规则并不允许的

锁，则f c n t l立即出错返回，此时e r r n o设置为E A C C E S或E A G A I N。

S V R 2和S V R 4返回E A C C E S，但手册页警告将来返回E A G A I N。4 . 3 + B S D则返

回E A G A I N。P O S I X . 1允许这两种情况。

此命令也用来清除由 f l o c k p t r说明的锁（l _ t y p e为F _ U N L C K）。
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无锁

读锁 写锁

要求

一把或多

把读锁

一把写锁

可以 可以

可以 拒绝

拒绝 拒绝

区域当前有

表12-2  不同类型锁之间的兼容性



• F_SETLKW  这是F _ S E T L K的阻塞版本（命令名中的 W表示等待（w a i t））。如果由于存

在其他锁，那么按兼容性规则由 f l o c k p t r所要求的锁不能被创建，则调用进程睡眠。如果捕捉

到信号则睡眠中断。

应当了解，用F _ G E T L K测试能否建立一把锁，然后用 F _ S E T L K和F _ S E T L K W企图建立一

把锁，这两者不是一个原子操作。在这两个操作之间可能会有另一个进程插入并建立一把相关

的锁，使原来测试到的情况发生变化，如果不希望在建立锁时可能产生的长期阻塞，则应使用

F _ S E T L K，并对返回结果进行测试，以判别是否成功地建立了所要求的锁。

在设置或释放文件上的一把锁时，系统按需组合或裂开相邻区。例如，若对字节 0 ~ 9 9设置

一把读锁，然后对字节0 ~ 4 9设置一把写锁，则有两个加锁区： 0 ~ 4 9字节（写锁）及5 0 ~ 9 9（读

锁）。又如，若1 0 0 ~ 1 9 9字节是加锁的区，需解锁第 1 5 0字节，则内核将维持两把锁，一把用于

1 0 0 ~ 1 4 9字节，另一把用于1 5 1 ~ 1 9 9字节。

实例—要求和释放一把锁

为了避免每次分配 f l o c k结构，然后又填入各项信息，可以用程序 1 2 - 2中的函数 l o c k _ r e g来

处理这些细节。

程序12-2   加锁和解锁一个文件区域的函数

因为大多数锁调用是加锁或解锁一个文件区域（命令 F _ G E T L K很少使用），故通常使用下

列五个宏，它们都定义在o u r h d r. h中（见附录B）。
#define read_lock(fd,offset,whence,len) \

l o c k _ r e g ( f d , F _ S E T L K , F _ R D L C K , o f f s e t , w h e n c e , l e n )

#define readw_lock(fd,offset,whence,len) \

l o c k _ r e g ( f d , F _ S E T L K W , F _ R D L C K , o f f s e t , w h e n c e , l e n )

#define write_lock(fd,offset,whence,len) \

l o c k _ r e g ( f d , F _ S E T L K , F _ W R L C K , o f f s e t , w h e n c e , l e n )

#define writew_lock(fd,offset,whence,len) \

l o c k _ r e g ( f d , F _ S E T L K W , F _ W R L C K , o f f s e t , w h e n c e , l e n )

#define un_lock(fd,offset,whence,len) \

l o c k _ r e g ( f d , F _ S E T L K , F _ U N L C K , o f f s e t , w h e n c e , l e n )

我们用与l s e e k函数同样的顺序定义这些宏中的三个参数。

实例—测试一把锁

程序1 2 - 3定义了一个函数 l o c k _ t e s t，可用其测试一把锁。
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程序12-3   测试一个锁条件的函数

如果存在一把锁，它阻塞由参数说明的锁，则此函数返回持有这把现存锁的进程的 I D，否

则此函数返回0。通常用下面两个宏来调用此函数（它们也定义在 o u r h d r. h）。
#define is_readlock(fd,offset,whence,len) \

l o c k _ t e s t ( f d , F _ R D L C K , o f f s e t , w h e n c e , l e n )

#define is_writelock(fd,offset,whence,len) \

l o c k _ t e s t ( f d , F _ W R L C K , o f f s e t , w h e n c e , l e n )

实例—死锁

如果两个进程相互等待对方持有并且不释放（锁定）的资源时，则这两个进程就处于死锁

状态。如果一个进程已经控制了文件中的一个加锁区域，然后它又试图对另一个进程控制的区

域加锁，则它就会睡眠，在这种情况下，有发生死锁的可能性。

程序1 2 - 4给出了一个死锁的例子。子进程锁字节 0，父进程锁字节1。然后，它们中的每一

个又试图锁对方已经加锁的字节。在该程序中使用了 8 . 8节中介绍的父 -子进程同步例程

（T E L L _ x x x和WA I T _ x x x）,使得对方都能建立第一把锁。运行程序1 2 - 4得到：

程序12-4   死锁检测实例
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$ a . o u t

child:got the lock,byte 0

parent:got the lock,byte 1

child:writew_lock error:Deadlock situation detected/avoided

parent:got the lock,byte 0

检测到死锁时，内核必须选择一个进程收到出错返回。在本实例中，选择了子进程，这是

一个实现细节。当此程序在另一个系统上运行时，一半次数是子进程接到出错信息，另一半则

是父进程。

12.3.3   锁的隐含继承和释放

关于记录锁的自动继承和释放有三条规则：

(1) 锁与进程、文件两方面有关。这有两重含意：第一重很明显，当一个进程终止时，它

所建立的锁全部释放；第二重意思就不很明显，任何时候关闭一个描述符时，则该进程通过这

一描述符可以存访的文件上的任何一把锁都被释放（这些锁都是该进程设置的）。这就意味着

如果执行下列四步：

fd1=open(pathname, ...);

read_lock(fd1, ...);

f d 2 = d u p ( f d 1 ) ;

c l o s e ( f d 2 ) ;

则在c l o s e（f d 2）后，在f d 1上设置的锁被释放。如果将d u p代换为o p e n，其效果也一样：

fd1=open(pathname, ...);

read_lock(fd1, ...);

fd2=open(pathname, ...);
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c l o s e ( f d 2 ) ;

(2) 由f o r k产生的子程序不继承父进程所设置的锁。这意味着，若一个进程得到一把锁，然

后调用f o r k，那么对于父进程获得的锁而言，子进程被视为另一个进程，对于从父进程处继承

过来的任一描述符，子进程要调用 f c n t l以获得它自己的锁。这与锁的作用是相一致的。锁的作

用是阻止多个进程同时写同一个文件（或同一文件区域）。如果子进程继承父进程的锁，则父、

子进程就可以同时写同一个文件。

(3) 在执行e x e c后，新程序可以继承原执行程序的锁。

P O S I X . 1没有要求这一点。但是，S V R 4和4 . 3 + B S D都支持这一点。

12.3.4   4.3+BSD的实现

先简要地观察4 . 3 + B S D实现中使用的数据结构，从中可以看到锁是与进程、文件相关联的。

考虑一个进程，它执行下列语句（忽略出错返回）：

图1 2 - 1显示了父、子进程暂停（执行pause( )）后的数据结构情况。

图12-1   关于记录锁的4 . 3 + B S D数据结构
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图3 - 3和图8 - 1中已显示了o p e n、f o r k以及d u p后的数据结构。有了记录锁后，在原来的这些

图上新加了 f l o c k结构，它们由 i节点结构开始相互连接起来。注意，每个 f l o c k结构说明了一个

给定进程的一个加锁区域。图中显示了两个 f l o c k结构，一个是由父进程调用w r i t e _ l o c k形成的，

另一个则是由子进程调用 r e a d _ l o c k形成的。每一个结构都包含了相应进程 I D。

在父进程中，关闭f d 1、f d 2和f d 3中的任意一个都将释放由父进程设置的写锁。在关闭这三

个描述符中的任意一个时，内核会从该描述符所关连的 i节点开始，逐个检查 f l o c k连接表中各

项，并释放由调用进程持有的各把锁。内核并不清楚也不关心父进程是用哪一个描述符来设置

这把锁的。

实例

建议性锁可由精灵进程使用以保证该精灵进程只有一个副本在运行。起动时，很多精灵进

程都把它们的进程 I D写到一个各自专用的P I D文件上。系统停机时，可以从这些文件中取用这

些精灵进程的进程I D。防止一个精灵进程有多份副本同时运行的方法是：在精灵进程开始运行

时，在它的进程 I D文件上设置一把写锁。如果在它运行时一直保持这把锁，则不可能再起动它

的其他副本。程序1 2 - 5实现了这一技术。

因为进程 I D文件可能包含以前的精灵进程 I D，而且其长度可能长于当前进程的 I D，例如

该文件中以前的内容可能是 1 2 3 4 5 \ n，而现在的进程 I D是6 5 4，我们希望该文件现在只包含

6 5 4 \ n，而不是6 5 4 \ n 5 \ n，所以在写该文件时，先将其截短为 0。注意，要在设置了锁之后再调

用截短文件长度的函数 f t r u n c a t e。在调用o p e n时不能指定O _ T R U N C，因为这样做会在有一个

这种精灵进程运行并对该文件加锁时也会使该文件截短为 0。（如果使用强制性锁而不是建议性

锁，则可使用O _ T R U N C。本节最后将讨论强制性锁。）

在本实例中，也对该描述符设置了运行时关闭标志。这是因为精灵进程常常 f o r k并e x e c其

他进程，并无需在另一个进程中使该文件也处在打开状态。

程序12-5   精灵进程阻止其多份副本同时运行的起动代码
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实例

在相对文件尾端加锁或解锁时需要特别小心。大多数实现按照 l _ w h e n c e的S E E K _ C U R或

S E E K _ E N D值，用文件当前位置或当前长度以及 l _ s t a r t得到绝对的文件位移量。但是，通常需

要相对于文件的当前位置或当前长度指定一把锁。

程序1 2 - 6写一个大文件，一次一个字节。在每次循环中 ,从文件当前尾端开始处加锁直到将

来可能扩充到的尾端为止（最后一个参数，长度指定为 0），并写1个字节。然后解除这把锁，

写另一个字节。如果系统用“从当前尾端开始，直到将来可能扩充的尾端”这种记法来跟踪锁，

那么这段程序能够正常工作。但是如果系统将相对位移量变换成绝对位移量就会有问题。在

S V R 4中运行此程序的确会发生问题：

程序12-6   显示相对于文件末尾的锁的问题的程序
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$ a . o u t

writew_lock error: No record locks available

$ ls-l temp.lock

-rw-r--r--    1 stevens    other    592 Nov     1 04:41 temp.lock

（内核返回E N O L C K。它表示内核中的锁表已用完。）分析系统是如何做的会从中得到教益。

图1 2 - 2显示了第一次调用w r i t e w _ l o c k和w r i t e之后的文件状态。

因为在w r i t e w _ l o c k调用中，指定“直至将来可能扩充到尾端”，所以图中锁定区域超过了

所写的第一个字节。

然后调用u n _ l o c k。从当前尾端处开始直至将来可能扩充到的尾端为止解锁，它将图 1 2 - 2中

箭头的右端缩回到第一字节位置端部。然后将第二个字节写到文件中。图 1 2 - 3显示了调用

u n _ l o c k以及写了第二个字节后的文件状态。

在经过第二次f o r循环后，在文件上共写了4个字节。图1 2 - 4显示了此时文件及锁的状态。

这种情况不断重复，直至内核为该进程用完了锁结构。此时，f c n t l出错返回，e r r n o设置为E N O L C K。

在此程序中，每次写的字节数是已知的，所以可将un_lock的第二个参数（其值将赋与l_start）

改换成所写字节数的负值（在本程序中是－1）。这就使得un_lock去除上次加的锁。

实际上，在开发_ d b _ w r i t e d a t和_ d b _ w r i t e i d x函数时，作者的系统出现了问题。

1 6 . 7节给出了关于此问题的一个稍稍不同的方法。

12.3.5   建议性锁和强制性锁

考虑数据库存取例程序。如果该库中所有函数都以一致的方法处理记录锁，则称使用这些

函数存取数据库的任何进程集为合作进程（ cooperating pro c e s s）。如果这些函数是唯一的用来

存取数据库的函数，那么它们使用建议性锁是可行的。但是建议性锁并不能阻止对数据库文件

有写许可权的任何其他进程写数据库文件。不使用协同一致的方法（数据库存取例程库）来存

取数据库的进程是一个非合作进程。

强制性锁机制中，内核对每一个 o p e n、r e a d和w r i t e都要检查调用进程对正在存取的文件是

否违背了某一把锁的作用。

表1 2 - 1显示了S V R 4提供强制性记录锁，而P O S I X . 1不提供。

对一个特定文件打开其设置 -组- I D位，关闭其组 -执行位则对该文件启动了强制性锁机制。
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（回忆程序4 - 4）。因为当组 -执行位关闭时，设置 -组- I D位不再有意义，所以S V R 3的设计者借用

两者的这种组合来指定对一个文件的锁是强制性的而非建议性的。

如果一个进程试图读、写一个强制性锁起作用的文件，而欲读、写的部分又由其他进程加

上了读、写锁，此时会发生什么呢？对这一问题的回答取决于三方面的因素：操作类型（ r e a d

或w r i t e），其他进程保有的锁的类型（读锁或写锁），以及有关描述符是阻塞还是非阻塞的。表

1 2 - 3列出了这8种可能性。

表12-3   强制性锁对其他进程读、写的影响

除了表1 2 - 3中的r e a d , w r i t e函数，其他进程的强制性锁也会对 o p e n函数产生影响。通常，即

使正在打开的文件具有强制性记录锁，该打开操作也会成功。下面的 r e a d或w r i t e依从于表1 2 - 3

中所示的规则。但是，如果欲打开的文件具有强制性锁（读锁或写锁），而且o p e n调用中的f l a g

为O _ T R U N C或O _ C R E AT，则不论是否指定O _ N O N B L O C K , o p e n都立即出错返回， e r r n o设置

为E A G A I N。（对O _ T R U N C情况出错返回是有意义的，因为其他进程对该文件持有读、写锁，

所以不能将其截短为0。对O _ C R E AT情况在返回时也设置e r r n o则无意义，因为该标志的意义是

如果该文件不存在则创建，由于其他进程对该文件持有记录锁，因而该文件肯定是存在的。）

这种处理方式可能导致令人惊异的结果。我们曾编写过一个程序，它打开一个文件（其模

式指定为强制性锁），然后对该文件的整体设置一把读锁，然后进入睡眠一段时间。在这段睡

眠时间内，用某些常规的U N I X程序和操作符对该文件进行处理，发现下列情况：

• 可用e d编辑程序对该文件进行编辑操作，而且编辑结果可以写回磁盘！强制性记录锁对

此毫无影响。对e d操作进行跟踪分析发现，e d将新内容写到一个临时文件中，然后删除原文件，

最后将临时文件名改名为原文件名。于是，发现强制性锁机制对 u n l i n k函数没有影响。

在S V R 4中，用 t r u s s ( 1 )命令可以得到一个进程的系统调用跟踪信息，在

4 . 3 + B S D中，则使用k t r a c e ( 1 )和k d u m p ( 1 )命令。

• 不能用v i编辑程序编辑该文件。 v i可以读该文件，但是如果试图将新的数据写到该文件

中，则出错返回（E A G A I N）。如果试图将新数据添加到该文件中，则 w r i t e阻塞。v i的这种行

为与所希望的一样。

• 使用K o r n S h e l l的>和> >算符重写或添写到该文件中，产生出错信息“ cannot creat”。

• 在Bourne shell下使用>算符出错，但是使用> >算符则阻塞，在删除了强制性锁后再继续

进行处理。（执行添加操作所产生的区别是因为： Korn Shell以O _ C R E AT和O _ A P P E N D标志打

开文件，而上面已提及指定O _ C R E AT会产生出错返回。但是，Bourne shell在该文件已存在时

并不指定O _ C R E AT，所以o p e n成功，而下一个w r i t e则阻塞。）

从这样一个例子中可见，在使用强制性锁时还需有所警惕。

一个别有用心的用户可以对大家都可读的文件加一把读锁（强制性），这样就能阻止任何

其他人写该文件（当然，该文件应当是强制性锁机制起作用的，这可能要求该用户能够更改该

文件的许可权位）。考虑一个数据库文件，它是大家都可读的，并且是强制性锁机制起作用的。
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如果一个别有用心的用户对该整个文件保有一把读锁，则其他进程不能再写该文件。

实例

程序1 2 - 7用于确定一个系统是否支持强制性锁机制。

程序12-7   确定是否支持强制性锁
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此程序首先创建一个文件，并使强制性锁机制对其起作用。然后 f o r k一个子进程。父进程

对整个文件设置一把写锁，子进程则将该文件的描述符设置为非阻塞的，然后企图对该文件设

置一把读锁，我们期望这会出错返回，并希望看到系统返回值是 E A C C E S或E A G A I N。接着，

子进程将文件读、写位置调整到文件起点，并试图读该文件。如果系统提供强制性锁机制，则

r e a d应返回E A C C E S或E A G A I N（因为该描述符是非阻塞的）。否则 r e a d返回所读的数据。在

S V R 4中运行此程序（该系统支持强制性锁机制），得到：

$ a . o u t

read_lock of already-locked region returns 13

read failed (mandatory locking works):No more processes

查看系统头文件或 i n t r o ( 2 )手册页，可以看到错误1 3对应于E A C C E S。从例子中还可以看到，

在r e a d出错返回信息部分中包含有“No more processes”。这通常来自于f o r k，表示已用完了进

程表项。

若采用4 . 3 + B S D系统，则得到：

$ a . o u t

read_lock of already_locked region returns 35

read OK (no mandatory locking),buff=ab

其中，e r r n o 3 5对应于E A G A I N。该系统不支持强制性锁。

实例

让我们回到本节的第一个问题：当两个人同时编辑同一个文件将会怎样呢？一般的 U N I X

文本编辑器并不使用记录锁，所以对此问题的回答仍然是：该文件的最后结果取决于写该文件

的最后一个进程。（4 . 3 + B S D的v i编辑器确实有一个编译选择项使运行时建议性记录锁起作用，

但是这一选择项并不是默认可用的。）即使我们在一个编辑器，例如 v i中使用了建议性锁，可

是这把锁并不能阻止其他用户使用另一个没有使用建议性记录锁的编辑器。

若系统提供强制性记录锁，那么可以修改常用的编辑器（如果有该编辑器的源代码）。如

没有该编辑器的源代码，那么可以试一试下述方法。编写一个 v i的前端程序。该程序立即调用

f o r k，然后父进程等待子进程终止，子进程打开在命令行中指定的文件，使强制性锁起作用，

对整个文件设置一把写锁，然后运行 v i。在v i运行时，该文件是加了写锁的，所以其他用户不

能修改它。当v i结束时，父进程从w a i t返回，此时自编的前端程序也就结束。本例中假定锁能

跨越e x e c，这正是前面所说的S V R 4的情况（S V R 4是提供强制性锁的唯一系统）。

这种类型的前端程序是可以编写的，但却往往不能起作用。问题出在大多数编辑器（至少

是v i和e d）读它们的输入文件，然后关闭它。只要引用被编辑文件的描述符关闭了，那么加在

该文件上的锁就被释放了。这意味着，在编辑器读了该文件的内容，然后关闭了它，那么锁也

就不存在了。前端程序中没有任何方法可以阻止这一点。

第1 6章的数据库函数库使用了记录锁以阻止多个进程的并发存取。本章则提供了时间测量

以观察记录锁对进程的影响。
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12.4   流

流是系统V提供的构造内核设备驱动程序和网络协议包的一种通用方法，对流进行讨论的

目的是理解下列各点：

(1) 系统V的终端界面。

(2) I/O多路复用中轮询函数的使用（见1 2 . 5 . 2节）。

(3) 基于流管道和命名流管道的实现（见1 5 . 2和1 2 . 5 . 2节）。

流机制是由Dennis Ritchie 发展起来的〔Ritchie 1984〕,其目的是用通用、灵

活的方法改写传统的字符 I / O系统并适应网络协议的需要，后来流机制被加入

S V R 3。S V R 4则提供了对流（基于流的终端I / O系统）的全面支持。〔AT&T 1990d〕

对S V R 4实现进行了说明。

请注意不要将本章说明的流与标准 I / O库（见5 . 2节）中使用的流相混淆。

流在用户进程和设备驱动程序之间提供了一条全双工通路。流无需和实际硬件设备直接对

话—流也可以用作为伪设备驱动程序。图1 2 - 5示出了一个简单流的基本结构。

在流首之下可以压入处理模块。这可以用 i o c t l实现。图1 2 - 6示出了一个包含一个处理模块

的流。各方框之间用两根带箭头的线连接，以强调流的全双工特征。

任一个数的处理模块可以压入流。我们使用术语“压入”，是因为每一新模块总是插到流

首之下，而将以前压入的模块下压。（这类似于后进、先出的栈。）图1 2 - 6标出了流的两侧，分

别称为顺流（ d o w n s t r e a m）和逆流（u p s t r e a m）。写到流首的数据将顺流而下传送。由设备驱

动程序读到的数据则逆流向上传送。

流模块是作为内核的一部分执行的，这类似于设备驱动程序，当构造内核时，流模块连编

进入内核。大多数系统不允许将末连编进入内核的流模块压入流。

图11 - 2中示出了基于流的终端系统的一般结构。图中标出的“读、写函数”是流首。标注

为“终端行规程”的框是一个流处理模块。该处理模块的实际名称是 l d t e r m。（各种流模块的

手册页在〔AT&T 1990d〕的第7节和〔AT&T 1991〕的第7节中。)

用第3章中说明的函数存取流，它们是： o p e n、c l o s e、r e a d、w r i t e和i o c t l。另外，在S V R 3
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内核中增加了3个支持流的新函数（g e t m s g、p u t m s g和p o l l），在S V R 4中又加了两个处理流不同

优先级波段消息的函数（ g e t p m s g和p u t p m s g）。本节将说明这些新函数，为流打开的路径名通

常在/ d e v目录之下。用 l s - l查看设备名，就能判断该设备是否为流设备。所有流设备都是字符特

殊文件。

虽然某些有关流的文献暗示我们可以编写处理模块，并将它们压入流中，但是编写这些模

块如同编写设备驱动程序一样，需要专门的技术。

在流机制之前 ,终端是用现存的 c l i s t机制处理的。 ( B a c h〔1 9 8 6〕的1 0 . 3 . 1节和

L e ff l e r等〔1 9 8 9〕的9 . 6节)分别说明S V R 2和4 . 3 B S D中的clist 机制。将基于字符的

设备添加到内核中通常涉及编写设备驱动程序，将所有有关部分都安排在驱动程

序中。对新设备的存取典型地通过原始设备进行，这意味着每个用户的 r e a d , w r i t e

都直通进入设备驱动程序。流机制使这种交互作用方式更加灵活，条理清晰，使

得数据可以用流消息方式在流首和驱动程序之间传送，并使任意数的中间处理模

块可对数据进行操作。

12.4.1   流消息

流的所有输入和输出都基于消息。流首和用户进程使用 r e a d、w r i t e、g e t m s g、g e t p m s g、

p u t m s g和p u t p m s g交换消息。在流首、各处理模块和设备驱动程序之间，消息可以顺流而下，

也可以逆流而上。

在用户进程和流首之间，消息由下列几部分组成：消息类型、可选择的控制信息以及可选

择的数据。表1 2 - 4列出了对应于w r i t e、p u t m s g和p u t p m s g的不同参数，所产生的不同消息类型。

控制信息和数据存放在s t r b u f结构中：

表12-4   为w r i t e、p u t m s g和p u t p m s g产生的流消息的类型
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函 数 控制? 数据? 波 段 标 志 产生的消息类型

普通

普通

普通

高优先级

出错, E I N VA L

出错, E I N VA L

出错, E I N VA L

出错, E I N VA L

普通

(普通)

优先级波段

优先级波段

高优先级

是

否

是

是或否

是或否

是或否

不使用

不使用

不使用

不使用

不使用

不使用

否

否

是

是

否

是或否

否

否

否

是

是

是

否

是或否

是或否

否

是

是

是或否

是或否

是或否

是或否

是或否

0～2 5 5

0～2 5 5

0

1～2 5 5

0

1～2 5 5

0

0

非0

不使用

无消息发送，返回 0

无消息发送，返回0



当用p u t m s g或p u t p m s g发送消息时， l e n指定缓存中数据的字节数。当用g e t m s g或g e t p m s g接

收消息时，maxlen 指定缓存长度（使内核不会溢出缓存），而l e n则由内核设置，说明存放在缓

存中的数据量。0长消息是允许的， l e n为－1说明没有控制信息或数据。

为什么需要传送控制信息和数据两者呢？提供这两者使我们可以实现用户进程和流之间的

服务界面。O l a n d e r, McGrath和I s r a e l〔1 9 8 6〕说明了系统V服务界面的原先实现。AT & T [ 1 9 9 0 d ]

第5章详细说明了服务界面，还使用了一个简单的实例。可能最为人了解的服务界面是系统 V的

传输层界面( T L I )，它提供了网络系统界面，S t e v e n s〔1 9 9 0〕第7章对此进行了说明。

控制信息的另一个例子是发送一个无连接的网络消息（数据报）。为了发送该消息，需要

说明消息的内容（数据）和该消息的目的地址（控制信息）。如果不能将数据和控制一起发送，

那么就要某种专门设计的方案。例如，可以用 i o c t l说明地址，然后用w r i t e发送数据。另一种技

术可能要求：地址占用数据的前N个字节，用w r i t e写数据。将控制信息与数据分开，并且提供

处理两者的函数（p u t m s g和g e t m s g）是处理这种问题的较清晰的方法。

有约2 5种不同类型的消息，但是只有少数几种用于用户进程和流首之间。其余的则只在内

核中顺流、逆流传送。（对于编写流处理模块的人员而言，这些消息是非常有用的，但是对编

写用户级代码的人员而言，则可忽略它们。）在我们所使用的函数（ r e a d、w r i t e、g e t m s g、

g e t p m s g、p u t m s g和p u t p m s g）中，只涉及三种消息类型，它们是：

• M_DATA（I / O的用户数据）。

• M_PROTO（协议控制信息）。

• M_PCPROTO（高优先级协议控制信息）。

流中的消息都有一个排队优先级：

• 高优先级消息（最高优先级）。

• 优先波段消息。

• 普通消息（最低优先级）。

普通消息是优先波段为0的消息。优先波段消息的波段可在1 ~ 2 5 5之间，波段愈高，优先级也愈

高。

每个流模块有两个输入队列。一个接收来自它上面模块的消息（这种消息从流首向驱动程

序顺流传送）。另一个接收来自它下面模块的消息（这种消息从驱动程序向流首逆流传送）。在

输入队列中的消息按优先级从高到低排列。表 1 2 - 4列出了针对w r i t e、p u t m s g和p u t p m s g的不同

参数，产生不同优先级的消息。

有一些消息我们未加考虑。例如，若流首从它下面接收到 M _ S I G消息，则产生一信号。这

种方法用于终端行规程模块向相关前台进程组发送终端产生的信号

12.4.2   putmsg和p u t p m s g函数

p u t m s g和p u t p m s g函数用于将流消息（控制信息或数据，或两者）写至流中。这两个函数

的区别是后者允许对消息指定一个优先波段。

#include <stropts.h>

int putmsg(int f i l e d e s,const struct strbuf *c t l p t r,

const struct strbuf *d a t a p t r,int f l a g) ;

int putpmsg(int f i l e d e s,const struct strbuf *c t l p t r,

const struct strbuf *d a t a p t r,int b a n d,int f l a g) ;

两个函数返回：若成功则为 0，若出错则为- 1
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对流也可以使用w r i t e函数，它等效于不带任何控制信息， f l a g为0的p u t m s g。

这两个函数可以产生三种不同优先级的消息：普通、优先波段和高优先级。表 1 2 - 4详细列

出了这两个函数中几个参数的各种可能组合，以及所产生的不同类型的消息。

在表1 2 - 4中，消息控制列中的“否”对应于空 c t l p t r参数，或c t l p t r- > l e n为－1。该列中的

“是”对应于c t l p t r非空，以及c t l p t r- > l e n大于等于0。这些说明同样适用于消息的数据部分（用

d a t a p t r代替c t l p t r）。

12.4.3   流ioctl 操作

3 . 1 4节曾提到过i o c t l函数，它能做其他I / O函数不能处理的事情。流系统中继续采用了该函数。

在S V R 4中，使用i o c t l可对流执行2 9种不同的操作。关于这些操作的说明请见 s t r e a m i o ( 7 )手

册页〔AT & T 1 9 9 0 d〕，头文件< s t r o p t s . h >应包括在使用这些操作的C代码中。 i o c t l的第二个参数

re q u e s t说明执行2 9个操作中的哪一个。所有 re q u e s t都以I _开始。第三个参数则与 re q u e s t有关。

有时第三个参数是一个整型值，有时它是指向一个整型或一个数据结构的指针。

实例—i s a s t r e a m函数

有时需要确定一个描述符是否引用一个流。这与调用 i s a t t y函数来确定一个描述符是否引

用一个终端设备相类似（见11 . 9节）。S V R 4提供i s a s t r e a m函数。

int isastream(int f i l e d e s) ;

返回：若是流返回1，否则返回0

（由于某种原因，S V R 4的设计者忘记将此函数的原型放在头文件中，所以不能为此函数写

一条# i n c l u d e语句。）

与i s a t t y类似，它通常是用一个只对流设备才有效的 i o c t l函数来进行测试的。程序1 2 - 8是该

函数的一种可能的实现。它使用I_CANPUT ioctl来测试由第三个参数说明的优先波段是否可写。

如果该i o c t l执行成功，则它对所涉及的流并未作任何改变。

程序12-8   检查描述符是否引用流设备

程序1 2 - 9可用于测试此函数。

程序12-9   测试i s a s t r e a m函数
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运行此程序，得到很多由i o c t l函数返回的出错信息。

$ a.out /dev/tty /dev/vidadm /dev/null /etc/motd

/dev/tty:/dev/tty:streams device

/dev/vidadm:/dev/vidadm:not a stream:Invalid argument

/dev/null:/dev/null:not a stream:No suck device

/etc/motd: /etc/motd:not a stream:Not a typewriter

/ d e v / t t y在S V R之下是个流设备，这与我们所期望的一致。 / d e v / v i d a d m不是一个流设备，但

是它是支持其他 i o c t l请求的字符特殊文件。对于不知道这种 i o c t l请求的设备，它返回E I N VA L。

/ d e v / n u l l是一种不支持任何 i o c t l操作的字符特殊文件，所以 i o c t l返回 E N O D E V。最后，

/ e t c / m o t d是一个普通文件，而不是字符特殊文件，所以返回 E N O T T Y（这是在这种情况下的典

型返回值）。

E N O T T Y（Not a typewriter）是个历史产物，当 i o c t l企图对并不引用字符特殊

设备的描述符进行操作时，U N I X内核都返回E N O T T Y。

实例

如果i o c t l的参数re q u e s t是I _ L I S T，则系统返回该流上所有模块的名字，包括最顶端的驱动

程序。（指明最顶端的原因是：在多路转接驱动程序的情况下，有多个驱动程序。 AT & T

〔1 9 9 0 d〕）第1 0章讨论了多路转接驱动程序的细节。）其第三个参数应当是指向 s t r _ l i s t结构的指

针。
struct str_list {

i n t sl_nmods;   /* number of entries in array */

struct str_mlist      *sl_modlist; /* ptr to first element of array */

} ;

应将s l _ m o d l i s t设置为指向 s t r _ m l i s t结构数组的第一个元素，将 s l _ n m o d s设置为该数组中的

项数。
struct str_mlist {

char 1_name[FMNAMESZ+1];   /* null terminated module name */

} ;

常数F M N A M E S Z定义在头文件 < s y s / c o n f . h >中，其值常常是 8。l _ n a m e的实际长度是
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F M N A M E S Z + 1，增加1个字节是为了存放n u l l终止符。

如果i o c t l的第三个参数是 0，则该函数返回的是模块数，而不是模块名。我们将先用这种

i o c t l调用确定模块数，然后再分配所要求的 s t r _ m l i s t结构数。

程序1 2 - 1 0例示了I _ L I S T操作。由i o c t l返回的名字列表并不对模块和驱动程序进行区分，因

为该列表的最后一项是处于流底部的驱动程序，所以在打印时将其标明为驱动程序。

程序12-10   打印流中的模块名

$ w h o

s t e v e n s c o n s o l e Sep 25 06:12

s t e v e n s p t s 0 0 1 Oct 12 07:12

$ a.out /dev/pts001

#modules= 4

module: ttcompat

module: ldterm

module: ptem

driver: pts

$ a.out /dev/console
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#modules= 5

module: ttcompat

module: ldterm

module: ansi

module: char

driver: cmux

在这两种情形中，顶上的两个流模块都是一样的（ t t c o m p a t和l d t e r m），但是余下的模块和

驱动程序则不同。第1 9章将说明伪终端的情形。

12.4.4   write至流设备

在表1 2 - 4中可以看到w r i t e至流设备产生一个M _ D ATA消息。一般而言，这确实如此，但是

也还有一些情况需要考虑。首先，流中顶部的一个处理模块规定了可顺流传送的最小、最大数

据包长度（无法查询该模块中规定的这些值）。如果w r i t e的数据长度超过最大值，则流首将这

一数据分解成最大长度的若干数据包。最后一个数据包的长度则小于最大值。

接着要考虑的是：如果向流write 0个字节，又将如何呢？除非流涉及管道或F I F O，否则就

顺流发送0长消息。对于管道F I F O，为与以前版本兼容，系统的默认处理方式是忽略 0长w r i t e。

可以用i o c t l设置实现管道和F I F O的流写方式以更改这种默认处理方式。

12.4.5   写方式

可以用i o c t l取得和设置一个流的写方式。如果将 re q u e s t设置为I _ G W R O P T，第三个参数为

指向一个整型变量的指针，则该流的当前写方式就在该整型量中返回。如果将 re q u e s t设置为

I _ S W R O P T，第三个参数是一个整型值，则其值就成为该流新的写方式。如同处理文件描述符

标志和文件状态标志（见 3 . 1 3节）一样 ,总是应当先取当前写方式值 ,然后修改它 ,而不只是将写

方式设置为某个绝对值(很可能要关闭某些原来打开的位 )。

目前，只定义了两个写方式值。

• SNDZERO  对管道和F I F O的0长写会造成顺流传送一个0长消息。按系统默认，0长写不

发送消息。

• SNDPIPE    在流上已出错后，若调用w r i t e或p u t m s g，则向调用进程发送S I G P I P E信号。

流也有读方式，我们先说明g e t m s g和g e t p m s g函数，然后再说明读方式。

12.4.6   getmsg和g e t p m s g函数

#include <stropts.h>

int getmsg(int f i l e d e s,struct strbuf * c t l p t r,

struct strbuf *d a t a p t r,int * f l a g p t r) ;

int getpmsg(int f i l e d e s,struct strbuf * c t l p t r, 

struct strbuf *d a t a p t r, int *b a n d p t r, int *f l a g p t r) ;

两个函数返回：若成功则为非负值，若出错则为 - 1

注意，f l a g p t r和b a n d p t r是指向整型的指针。在调用之前，这两个指针所指向的整型单元中

应设置成所希望的消息类型，在返回时，此整型量设置为所读到的消息的类型。
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如果f l a g p t r指向的整型单元的值是 0，则g e t m s g返回流首读队列中的下一个消息。如果下

一个消息是高优先权消息，则在返回时， f l a g p t r所指向的整型单元设置为 R S _ H I P R I。如果希

望只接收高优先权消息，则在调用 g e t m s g之前必须将 f l a g p t r所指向的整型单元设置为

R S _ H I P R I。

g e t p m s g使用了一个不同的常数集。并且它使用 b a n d p t r指明特定的优先波段。

这两个函数有很多条件来确定返回给调用者何种消息： ( a )f l a g p t r和b a n d p t r所指向的值，

(b) 流队列中消息的类型，(c) 是否指明非空d a t a p t r和c t l p t r, (d) c t l p t r- >m a x l e n和d a t a p t r- >m a x l e n

的值。对使用g e t m s g而言，并不需要了解所有这些细节。如欲了解这些细节请参阅 g e t m s g（2）

手册页。

12.4.7   读方式

如果r e a d流设备会发生些什么呢？有两个潜在的问题： ( 1 )如果读到流中消息的记录边界将

会怎样？( 2 )如果调用 r e a d，而流中下一个消息有控制信息又将如何？对第一种情况的默认处理

方式被称为字节流方式。在这种方式中， r e a d从流中取数据直至满足了要求，或者已经没有数

据。在这种方式中，忽略流中消息的边界。对第二种情况的默认处理是，如果在队列的前端有

控制消息，则 r e a d出错返回。可以改变这两种默认处理方式。

调用i o c t l时，若将 re q u e s t设置为 I _ G R D O P T，第三个参数又是指向一个整型单元的指针，

则对该流的当前读方式在该整型单元中返回。如果将 re q u e s t设置为I _ S R D O P T，第三个参数是

整型值，则该流的读方式设置为该值。读方式值有下列三个：

• RNORM   普通，字节流方式（与上面说明的相同）。这是默认方式。

• RMSGN   消息不删除方式。读从流中取数据直至读到所要求的字节数，或者到达消息边

界。如果某次读只用了消息的一部分，则其余下部分仍留在流中，以供下一个读取。

• RMSGD   消息删除方式。这与不删除方式的区别是，如果某次读只用消息的一部分。则

余下部分就被删除，不再使用。

在读方式中还可指定另外三个常数，以便设置在读到流中包含协议信息的消息时 r e a d的处

理方法：

• RPROTNORM   协议-普通方式。r e a d出错返回，e r r n o设置为E B A D M S G。这是默认方式。

• RPROTDAT    协议-数据方式。r e a d将控制部分作为数据返回给调用者。

• RPROTDIS    协议-删除方式。r e a d删除消息中的控制信息，但是返回消息中的数据。

实例

程序1 2 - 11是在程序3 - 3的基础上改写的，它用g e t m s g代替了r e a d。如果在S V R 4之下（其管

道和终端都是用流实现的）运行此程序则得：
$ echo hello,world | a.out 使用流实现要求的管道

f l a g = 0 , c t l . l e n = - 1 , d a t . l e n = 1 3

h e l l o , w o r l d

f l a g = 0 , c t l . l e n = 0 , d a t . l e n = 0 流挂断

$ a . o u t 使用流实现要求的终端

this is line 1

f l a g = 0 , c t l . l e n = - 1 , d a t . l e n = 1 5

this is line 1

and line 2

f l a g = 0 , c t l . l e n = - 1 , d a t . l e n = 1 1
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and line 2

 ̂D 键入自定义的终端E O F字符

f l a g = 0 , c t l . l e n = - 1 , d a t . l e n = 0 文件结尾与挂断不相同

$ a.out < /etc/motd

getmsg error:Not a stream device

当管道被关闭时（当 e c h o终止时），它对程序1 2 - 11表现为一个流挂断——控制长度和数据长度

都设置为0。（1 4 . 2节将讨论管道。）但是对于终端，键入文件结束字符，只使返回的数据长度

为0。这与挂断并不相同。如所预料的一样，将标准输入重新定向到一个非流设备， g e t m s g出

错返回。

程序1 2 - 11   用g e t m s g将标准输入复制到标准输出

12.5   I/O多路转接

当从一个描述符读，然后又写到另一个描述符时，可以在下列形式的循环中使用阻塞 I / O：

while ( (n=read(STDIN_FILENO, buf, BUFSIZ) ) > 0)

if (write (STDOUT_FILENO, buf, n) != n)

err_sys (write error”) ;

这种形式的阻塞 I / O到处可见。但是如果必须读两个描述符又将如何呢？如果仍旧使用阻塞 I / O，

那么就可能长时间阻塞在一个描述符上，而另一个描述符虽有很多数据却不能得到及时处理。

所以为了处理这种情况显然需要另一种不同的技术。

让我们概略地观察一个调制解调器拨号程序的工作情况（该程序将在第 1 8章中介绍）。该

程序读终端（标准输入），将所得数据写到调制解调器上；同时读调制解调器，将所得数据写

到终端上（标准输出）。图1 2 - 7显示这种工作情况。
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图12-7   调制解调器拨号程序概观

执行这段程序的进程有两个输入，两个输出。如果对这两个输入都使用阻塞 r e a d，那么就可能

在一个输入上长期阻塞，而另一个输入的数据则被丢失。

处理这种特殊问题的一种方法是：设置两个进程，每个进程处理一条数据通路。图 1 2 - 8中

显示了这种安排。

图12-8   使用两个进程实现调制解调器拨号程序

如果使用两个进程，则可使每个进程都执行阻塞 r e a d。但是也产生了这两个进程间相互配合问

题。如果子进程接收到文件结束符（由于电话线的一端已经挂断，使调制解调器也挂断），那

么该子进程终止，然后父进程接收到 S I G C H L D信号。但是，如若父进程终止（用户在终端上

键入了文件结束符），那么父进程应通知子进程停止工作。为此可以使用一个信号（例如

S I G U S R 1）。这使程序变得更加复杂。

另一个方式是仍旧使用一个进程执行该程序，但调用非阻塞 I / O读取数据，其基本思想是：

将两个输入描述符都设置为非阻塞的，对第一个描述符发一个 r e a d。如果该输入上有数据，则

读数据并处理它。如果无数据可读，则 r e a d立即返回。然后对第二个描述符作用样的处理。在

此之后，等待若干秒再读第一个描述符。这种形式的循环称为轮询。这种方法的不足之处是浪

费C P U时间。大多数时间实际上是无数据可读，但是仍不断反复执行 r e a d，这浪费了C P U时间。

在每次循环后要等多长时间再执行下一轮循环也很难确定。轮询技术在支持非阻塞 I / O的系统

上都可使用，但是在多任务系统中应当避免使用。

还有一种技术称之为异步 I / O（asynchronous I/O）。其基本思想是进程告诉内核，当一个

描述符已准备好可以进行 I / O时，用一个信号通知它。这种技术有两个问题。第一个是并非所

有系统都支持这种机制（现在它还不是 P O S I X的组成部分，可能将来会是）。S V R 4为此技术提

供S I G P O L L信号，但是仅当描述符引用流设备时，此信号才能工作。 4 . 3 + B S D有一个类似的

信号S I G I O，但也有类似的限制—仅当描述符引用终端设备或网络时才能工作。这种技术的

第二个问题是，这种信号对每个进程而言只有 1个。如果使该信号对两个描述符都起作用，那

么在接到此信号时进程无法判别是哪一个描述符已准备好可以进行 I / O。为了确定是哪一个描

述符已准备好，仍需将这两个描述符都设置为非阻塞的，并顺序试执行 I / O。1 2 . 6节将简要说

明异步I / O。

一种比较好的技术是使用 I / O多路转接（ I/O multiplexing）。其基本思想是：先构造一张有

关描述符的表，然后调用一个函数，它要到这些描述符中的一个已准备好进行 I / O时才返回。

在返回时，它告诉进程哪一个描述符已准备好可以进行 I / O。
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I / O多路转接至今还不是 P O S I X的组成部分。S V R 4和4 . 3 + B S D都提供s e l e c t函

数以执行I / O多路转接。p o l l函数只由S V R 4提供。S V R 4实际上用p o l l实现s e l e c t。

I / O多路转接在4 . 2 + B S D中是用 s e l e c t函数提供的。虽然该函数主要用于终端

I / O和网络I / O，但它对其他描述符同样是起作用的。 S V R 3在增加流机制时增加了

p o l l函数。但在S V R 4之前，p o l l只对流设备起作用。S V R 4支持对任一描述符起作

用的p o l l。

s e l e c t和p o l l的可中断性

中断的系统调用的自动再起动是由4 . 2 + B S D引进的（见1 0 . 5节），但当时s e l e c t函数是不再起

动的。这种特性延续到4 . 3 + B S D，即使指定了S A _ R E S TA RT也是为此。但是，在S V R 4之下，如

果指定了S A _ R E S TA RT，那么s e l e c t和p o l l也是自动再起动的。为了将软件移植到S V R 4时阻止这

一点，如果信号可能中断s e l e c t或p o l l，则总是使用s i g n a l _ i n t r函数（见程序1 0 - 1 3）。

12.5.1   select函数

select函数使我们在SVR4和4.3+BSD之下可以执行I/O多路转接，传向select的参数告诉内核：

(1) 我们所关心的描述符。

(2) 对于每个描述符我们所关心的条件（是否读一个给定的描述符？是否想写一个给定的

描述符？是否关心一个描述符的异常条件？）。

(3) 希望等待多长时间（可以永远等待，等待一个固定量时间，或完全不等待）。

从s e l e c t返回时，内核告诉我们：

(1) 已准备好的描述符的数量。

(2) 哪一个描述符已准备好读、写或异常条件。

使用这种返回值，就可调用相应的I / O函数（一般是r e a d或w r i t e），并且确知该函数不会阻塞。

#include <sys/types.h>/* fd_set data type */

#include <sys/time.h> /* struct timeval */

#include <unistd.h> /* function prototype might be here */

int select (int m a x f d p 1, fd_set *re a d f d s, fd_set *w r i t e f d s, fd_set *e x c e p t f d s,

struct timeval * t v p t r) ;

返回：准备就绪的描述符数，若超时则为 0，若出错则为- 1

先说明最后一个参数，它指定愿意等待的时间。
struct  timeval{

long  tv_sec;  /* seconds */

long  tv_usec; /* and microseconds */

}；

有三种情况：

• t v p t r= =NULL

永远等待。如果捕捉到一个信号则中断此无限期等待。当所指定的描述符中的一个已准备

好或捕捉到一个信号则返回。如果捕捉到一个信号，则 s e l e c t返回－1， e r r n o设置为E I N T R。

• t v p t r- >t v _ s e c= =0 && t v p t r- >t v _ u s e c= =0
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完全不等待。测试所有指定的描述符并立即返回。这是得到多个描述符的状态而不阻塞

s e l e c t函数的轮询方法。

• t v p t r- >t v _ s e c ! =0 | | t v p t r- >t v _ u s e c! =0

等待指定的秒数和微秒数。当指定的描述符之一已准备好，或当指定的时间值已经超过时

立即返回。如果在超时时还没有一个描述符准备好，则返回值是 0，（如果系统不提供微秒分辨

率，则 t v p t r- >t v _ u s e c值取整到最近的支持值。）与第一种情况一样，这种等待可被捕捉到的信

号中断。

中间三个参数re a d f d s、w r i t e f d s和e x c e p t f d s是指向描述符集的指针。这三个描述符集说明了

我们关心的可读、可写或处于异常条件的各个描述符。每个描述符集存放在一个 f d _ s e t数据类

型中。这种数据类型的实现可见图1 2 - 9，它为每一可能的描述符保持了一位。

图12-9   对s e l e c t指定读、写和异常条件描述符

对f g _ s e t数据类型可以进行的处理是： ( a )分配一个这种类型的变量， ( b )将这种类型的一个

变量赋与同类型的另一个变量，或 ( c )对于这种类型的变量使用下列四个宏：

以下列方式说明了一个描述符集后：

fd_set  rset;

int     fd;

必须用F D _ Z E R O清除其所有位：

FD_ZERO (&rset);

然后在其中设置我们关心的各位：

FD_SET (fd,&rset);

FD_SET (STDIN_FILENO,&rset);

从s e l e c t返回时，用F D _ I S S E T测试该集中的一个给定位是否仍旧设置：

if (FD_ISSET(fd, &rset)){

. . .

}
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s e l e c t中间三个参数中的任意一个（或全部）可以是空指针，这表示对相应条件并不关心。如

果所有三个指针都是空指针，则 s e l e c t提供了较s l e e p更精确的计时器（回忆1 0 . 1 9节，s l e e p等待

整数秒，而对于 s e l e c t，其等待的时间可以小于1秒；其实际分辨率取决于系统时钟。）习题1 2 . 6

给出了这样一个函数。

s e l e c t第一个参数m a x f d p1的意思是“最大 f d加1（max fd plus 1）”。在三个描述符集中找出

最高描述符编号值，然后加 1，这就是第一个参数值。也可将第一个参数设置为 F D _ S E T S I Z E，

这是一个< s y s / t y p e s . h >中的常数，它说明了最大的描述符数（经常是 2 5 6或1 0 2 4）。但是对大多

数应用程序而言，此值太大了。确实，大多数应用程序只应用 3 ~ 1 0个描述符。如果将第三个参

数设置为最高描述符编号值加 1，内核就只需在此范围内寻找打开的位，而不必在数百位的大

范围内搜索。

例如，若编写下列代码：

fd_set readset, writeset;

F D _ Z E R O ( & r e a d s e t ) ;

F D _ Z E R O ( & w r i t e s e t ) ;

FD_SET(0, &readset);

FD_SET(3, &readset);

FD_SET(1, &writeset);

FD_SET(2, &writeset);

select (4, &readset, &writeset, NULL, NULL);

然后，图1 2 - 1 0显示了这两个描述符集的情况。

图12-10   select的样本描述符集

因为描述符编号从0开始，所以要在最大描述符编号值上加 1。第一个参数实际上是要检查的描

述符数（从描述符0开始）。

s e l e c t有三个可能的返回值。

(1) 返回值－1表示出错。这是可能发生的，例如在所指定的描述符都没有准备好时捕捉到

一个信号。

(2) 返回值0表示没有描述符准备好。若指定的描述符都没有准备好，而且指定的时间已经

超过，则发生这种情况。

(3) 返回一个正值说明了已经准备好的描述符数，在这种情况下，三个描述符集中仍旧打

开的位是对应于已准备好的描述符位。
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注意，除非返回正值，否则在返回后检查描述符集是没有意义的。若捕捉到

信号或计时器超时，那么描述符集的值取决于实现。确实，若计时器超时，

4 . 3 + B S D并不改变描述符集，而S V R 4则清除描述符集。

在S V R 4和B S D的s e l e c t实现之间，有另一些差异。 B S D系统总是返回每一个

集中准备就绪的描述符数之和。若两个集中的同一描述符准备就绪（例如，读集

和写集），则该描述符计两次。不幸， S V R 4更改了这一点，若同一描述符在多个

集中准备就绪，该描述符只计一次。这再一次显示了我们将会碰到的问题，直至

P O S I X标准化了s e l e c t这样的函数才能解决此问题。

对于“准备好”的意思要作一些更具体的说明：

(1) 若对读集（re a d f d s）中的一个描述符的r e a d不会阻塞，则此描述符是准备好的。

(2) 若对写集（w r i t e f d s）中的一个描述符的w r i t e不会阻塞，则此描述符是准备好的。

(3) 若对异常条件集（ e x c e p t f d s）中的一个描述符有一个未决异常条件，则此描述符是准

备好的。现在，异常条件包括： ( a )在网络连接上到达指定波特率外的数据，或者 ( b )在处于数

据包方式的伪终端上发生了某些条件。（S t e v e n s〔1 9 9 0〕的1 5 . 1 0节中说明了这种条件。）

应当理解一个描述符阻塞与否并不影响 s e l e c t是否阻塞。也就是说，如果希望读一个非阻

塞描述符，并且以超时值为 5秒调用s e l e c t，则s e l e c t最多阻塞5秒。相类似，如果指定一个无限

的超时值，则s e l e c t阻塞到对该描述符数据准备好，或捕捉到一个信号。

如果在一个描述符上碰到了文件结束，则 s e l e c t认为该描述符是可读的。然后调用 r e a d，它

返回0，这是U N I X指示到达文件结尾处的方法。（很多人错误地认为，当到达文件结尾处时，

s e l e c t会指示一个异常条件。）

12.5.2   poll函数

S V R 4的p o l l函数类似于s e l e c t，但是其调用形式则有所不同。我们将会看到， p o l l与流系统

紧紧相关，虽然在S V R 4中，可以对任一描述符都使用该函数。

#include <stropts.h>

#include <poll.h>

int poll(struct pollfd f d a rr a y[],unsigned long n f d s,int t i m e o u t) ;

返回：准备就绪的描述符数，若超时则为 0，若出错则为- 1

与s e l e c t不同，p o l l不是为每个条件构造一个描述符集，而是构造一个 p o l l f d结构数组，每

个数组元素指定一个描述符编号以及对其所关心的条件。

struct pollfd {

i n t f d ; /* file descriptor to check, or < 0 to ignore */

s h o r t e v e n t s ; /* events of interest on fd */

s h o r t r e v e n t s ; /* events that occurred on fd */

} ;

f d a rr a y数组中的元素数由n f d s说明。

由于某种未知的原因， S V R 3说明n f d s的类型为unsigned long，这似乎是太大

了。在S V R 4手册p o l l的原型中，第二个参数的数据类型为 s i z e _ t，但在< p o l l . h >包

含的实际原型中，第二个参数的数据类型仍说明为 unsigned long。
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S V R 4的S V I D〔AT & T 1 9 8 9〕说明p o l l的第一个参数是struct pollfd f d a rr a y[ ],而

S V R 4手册页〔AT&T 1990 d〕则说明该参数为 struct pollfd *f d a rr a y。在C语言中，

这两种说明是等价的。我们使用第一种说明以重申 f d a rr a y指向一个结构数组，而

不是指向单个结构的指针。

应将e v e n t s成员设置为表1 2 - 5中所示值的一个或几个。通过这些值告诉内核我们对该描述

符关心的是什么。返回时，内核设置 r e v e n t s成员，以说明对该描述符发生了什么事件。（注意，

p o l l没有更改e v e n t s成员，这与s e l e c t不同，s e l e c t修改其参数以指示哪一个描述符已准备好了。）

表12-5   poll的e v e n t s和r e v e n t s标志

表1 2 - 5中头四行测试可读性，接着三行测试可写性，最后三行则是异常条件。最后三行是

由内核在返回时设置的。即使在 e v e n t s字段中没有指定这三个值，如果相应条件发生，则在

r e v e n t s中也返回它们。

当一个描述符被挂断后（P O L L H U P），就不能再写向该描述符。但是仍可能从该描述符读

取到数据。

p o l l的最后一个参数说明我们想要等待多少时间。如同 s e l e c t一样，有三种不同的情形：

• timeout == INFTIM   永远等待。常数INFTIM定义在<stropts.h>,其值通常是－1。当所指定

的描述符中的一个已准备好，或捕捉到一个信号则返回。如果捕捉到一个信号，则p o l l返回－1，

errno设置为EINTR。

• t i m e o u t == 0   不等待。测试所有描述符并立即返回。这是得到很多个描述符的状态而不

阻塞p o l l函数的轮询方法。

• timeout > 0   等待t i m e o u t毫秒。当指定的描述符之一已准备好，或指定的时间值已超过时

立即返回。如果已超时但是还没有一个描述符准备好，则返回值是 0。（如果系统不提供毫秒分

辨率，则t i m e o u t值取整到最近的支持值。）

应当理解文件结束与挂断之间的区别。如果正在终端输入数据，并键入文件结束字符，

P O L L I N被打开，于是就可读文件结束指示（ r e a d返回0）。P O L L H U P在r e v e n t s中没有打开。如

果读调制解调器，并且电话线已挂断，则在 r e v e n t s中将接到P O L L H U P。

与s e l e c t一样，不论一个描述符是否阻塞，并不影响p o l l是否阻塞。
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12.6   异步I / O

使用s e l e c t和p o l l可以实现异步I / O。关于描述符的状态 ,系统并不主动告诉我们任何信息 ,我

们需要主动地进行查询（调用 s e l e c t或p o l l）。如在第1 0章中所述，信号机构提供一种异步形式

的通知某种事件已发生的方法。S V R 4和4 . 3 + B S D提供了使用一个信号（在S V R 4中是S I G P O L L，

在4 . 3 + B S D中是S I G I O）的异步I / O方法，该信号通知进程，对某个描述符所关心的某个事件已

经发生。

我们已了解到在 S V R 4中s e l e c t和p o l l对任意描述符都能工作。在 4 B S D中，

s e l e c t对任意描述符都能工作。但是关于异步 I / O却有限制。在S V R 4中，异步I / O只

对设备起作用。在4 . 3 + B S D中，异步I / O只对终端和网络起作用。

S V R 4和4 . 3 + B S D所支持的异步 I / O的一个限制是每个进程只有一个信号。如果要对几个描

述符进行异步 I / O，那么在进程接收到该信号时并不知道这一信号对应于哪一个描述符。

12.6.1   SVR4

在系统V中，异步 I / O是流系统的一部分。它只对流设备起作用。 S V R 4异步 I / O信号是

S I G P O L L。

为了对一个流设备起动异步 I / O，需要调用 i o c t l，而其第二个参数（ re q u e s t）则为

I _ S E T S I G。第三个参数则是由表1 2 - 6中一个或多个常数构成的整型值。这些常数在 < s t r o p t s . h >

中定义。

表12-6   产生S I G P O L L信号的条件

表1 2 - 6中“已到达”的意思是“已到达流首的读队列”。

除了调用i o c t l以说明产生S I G P O L L信号的条件，也应为该信号建立一个信号处理程序。回

忆表1 0 - 1，对于S I G P O L L的默认动作是终止该进程，所以应在调用 i o c t l之前建立信号处理程序。

12.6.2   4.3+BSD

在4 . 3 + B S D中，异步I / O是两个信号S I G I O和S I G U R G的组合。前者是通用异步 I / O信号，后

者则只被用来通知进程在网络连接上到达了非规定波特率的数据。

第 1 2章 高 级 I/O      3 0 3

常 数 说 明

非高优先级的消息已到达

一普通消息已到达

一0优先波段消息已到达

若此常数说明为S _ R D B A N D，则当一非0优先波段消息到达时产生S I G U R G信号而非S I G P O L L

一高优先级消息已到达

写队列不再满

与S _ O U T P U T一样

可发送一非0优先波段消息

包含S I G P O L L信号的流信号消息已到达

M _ E R R O R消息已到达

M _ H A N G U P消息已到达



为了接收S I G I O信号，需执行下列三步：

(1) 调用s i g n a l或s i g a c t i o n为该信号建立一个信号处理程序。

(2) 以命令F _ S E TO W N（见3 . 1 3节）调用 f c n t l来设置进程 I D和进程组 I D，它们将接收对于

该描述符的信号。

(3) 以命令F _ S E T F L调用f c n t l设置O _ A S Y N C状态标志，使在该描述符上可以进行异步 I / O

（见表3 - 2）。

第( 3 )步仅用于指向终端或网络的描述符，这是 4 . 3 + B S D异步传输设施的一个基本的限制。

对于S I G U R G信号，只需执行第 ( 1 )步和第( 2 )步。该信号仅对于指向支持带外数据的网络连

接的描述符而产生。

12.7   readv和w r i t e v函数

r e a d v和w r i t e v函数用于在一个函数调用中读、写多个非连续缓存。有时也将这两个函数称

为散布读（scatter re a d）和聚集写（gather write）。

#include <sys/types.h>

#include <sys/uio.h>

ssize_t readv(int f i l e d e s,const struct iovec i o v[ ],int i o v c n t) ;

ssize_t writev(int f i l e d e s,const struct iovec i o v[ ],int i o v c n t) ;

两个函数返回：已读、写的字节数，若出错则为 - 1

这两个函数的第二个参数是指向 i o v e c结构数组的一个指针：
struct iovec {

void   *iov_base; /* starting address of buffer */

size_t  iov_len; /* size of buffer */

} ;

i o v数组中的元素数由i o v c n t说明。

这两个函数始于4 . 2 B S D，现在S V R 4也提供它们。

这两个函数的原型以及它们使用的 i o v e c结构在各种有关文献资料中略有差

别。如果比较它们在 S V R 4程序员手册〔AT&T 1990e〕、S V R 4的S V I D〔AT & T

1 9 8 9〕，以及S V R 4和4 . 3 + B S D < s y s / u i o . h >头文件中的定义，那么它们之间都有差

别。其部分原因是： S V I D和S V R 4程序员手册对应于 1988 POSIX.1标准，而非

1 9 9 0版。上面示出的原型和结构定义对应于 r e a d和w r i t e的P O S I X . 1定义：缓存地

址是void *，缓存长度是s i z e _ t ,返回值是s s i z e _ t。

注意， r e a d v的第二个参数被说明为 c o n s t。这取自4 . 3 + B S D中该函数的原型，

在S V R 4的手册中则无此修饰词。对于 r e a d v此修饰词有效，因为并不修改 i o v e c结

构的成员——此函数只修改 i o v _ b a s e所指向的存储区。

4 . 3 B S D和S V R 4将i o v c n t限制为1 6。4 . 3 + B S D定义了常数U I O _ M A X I O V，当前

其值定义为 1 0 2 4。S V I D声称常数 I O V _ M A X提供了系统 V限制，但是它没有在

S V R 4的头文件中定义。

图1 2 - 11显示了r e a d v和w r i t e v的参数和 i o v e c结构之间的关系。w r i t e v以顺序i o v[0], i o v[ 1 ]至
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iov[iovcnt-1] 从缓存中聚集输出数据。writev返回输出的字节总数，它应等于所有缓存长度之和。

r e a d v则将读入的数据按上述同样顺序散布到缓存中。 r e a d v总是先填满一个缓存，然后再

填写下一个。 r e a d v返回读得的总字节数。如果遇到文件结尾，已无数据可读，则返回 0。

图1 2 - 11   readv和w r i t e v的i o v e c结构

实例

在1 6 . 7节的_ d b _ w r i t e i d x函数中，需将两个缓存连续地写到一个文件中。第二个缓存是调

用者传递过来的一个参数，第一个缓存是我们创建的，它包含了第二个缓存的长度，文件中其

他信息的位移量。有三种方法可以实现这一要求：

(1) 调用w r t r e两次,一次一个缓存。

(2) 分配一个大到足以包含两个缓存的新缓存。将两个缓存的内容复制到新缓存中。然后

对该缓存调用w r t r e一次。

(3) 调用w r i t e v输出两缓存。

1 6 . 7节中使用了w r i t e v。将它与另外两种方法进行比较，对我们很有启发。表 1 2 - 7显示了

上面所述三种方法的结果。

表12-7   比较w r i t e v和其他技术所得的时间结果

所用的测试程序输出1 0 0字节的头文件，接着又输出2 0 0字节的数据。这样做10 000次，产

生了一个百万字节的文件。该程序按上面所述方法写了 3个版本，各运行一次，测得它们各使

用的用户C P U时间、系统C P U时间和时钟时间。它们的单位都是秒。

正如我们所预料的，调用 w r i t e两次的系统时间是调用 w r i t e一次或调用w r i t e v一次的两倍，

这与表3 - 1的结果类似。

要注意的是：C P U时间（用户加系统）几乎是个常数，无论是在缓存复制后用一个 w r i t e还

是用一个w r i t e v。两者的区别只是在用户空间（缓存复制）或系统空间（ w r i t e v）下执行的时

间多一点。在S PA R C系统上运行时，其和是4 . 9秒，而在8 0 3 8 6系统下运行则是约8 . 0秒。

对于表1 2 - 7最后要说明的是，在S PA R C上本测试所用的时钟时间主要用于磁盘数据传输上，
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而在3 8 6系统上则主要用于C P U方面。

总而言之，我们一般采用 r e a d v和w r i t e v，而不采用多次 r e a d和w r i t e。时间结果表明采用缓

存复制后用一个w r i t e与采用一个w r i t e v所用C P U时间几乎一样，但一般说来，因为前者还需要

分配一个临时缓存用于存储及复制，所以后者更复杂。

12.8   readn和w r i t e n函数

某些设备,特别是终端、网络和S V R 4的流设备有下列两种性质：

(1) 一次r e a d操作所返回的数据可能少于所要求的数据，即使还没达到文件尾端。这不是

一个错误，应当继续读该设备。

(2) 一次w r i t e操作的返回值也可能少于指定输出的字节数。这可能是由若干因素造成的，

例如，下游模块的流量控制限制。这也不是错误，应当继续写余下的数据至该设备。（通常，

只有对非阻塞描述符，或捕捉到一个信号时，才发生这种 w r i t e返回。）

在读、写磁盘文件时没有这两种性质。

在第1 8章中，我们将写一个流管道（基于 S V R 4流或BSD UNIX域套接口），其中需要考虑

这些特性。下面两个函数 r e a d n和w r i t e n的功能是读、写指定的N字节数据，并处理返回值小于

要求值的情况。这两个函数只是按需多次调用 r e a d和w r i t e直至读、写了N字节数据。

#include "o u r h d r . h"

ssize_t readn(int f i l e d e s,void *b u f f,size_t n b y t e s) ;

ssize_t writen(int f i l e d e s,void *b u f f,size_t n b y t e s) ;

两个函数返回：已读、写字节数，若出错则为 - 1

在要将数据写到上面提到的设备上时，就可调用 w r i t e n，但是仅当先就知道要接收数据的数量

时，才调用r e a d n（通常，调用 r e a d以接收来自这些设备的数据）。

程序1 2 - 1 2、程序1 2 - 1 3是w r i t e n和r e a d n的一种实现。

程序12-12   writen函数
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程序12-13   readn函数

12.9   存储映射 I / O

存储映射 I / O使一个磁盘文件与存储空间中的一个缓存相映射。于是当从缓存中取数据，

就相当于读文件中的相应字节。与其类似，将数据存入缓存，则相应字节就自动地写入文件。

这样，就可以在不使用r e a d和w r i t e的情况下执行I / O。

为了使用这种功能，应首先告诉内核将一个给定的文件映射到一个存储区域中。这是由

m m a p函数实现的。

#include <sys/types.h>

#include <sys/mman.h>

caddr_t mmap(caddr_t a d d r, size_t l e n,int p ro t,int f l a g,

int f i l e d e s,off_t o f f) ;

返回：若成功则为映射区的起始地址，若出错则为 - 1

存储映照I / O已经用了很多年。4 . 1 B S D（1 9 8 1）以其v r e a d和v w r i t e函数提供了

一种不同形式的存储映射 I / O。4 . 2 B S D没有使用这两个函数，而是希望使用 m m a p

函数。但是由于 L e ff l e r等[ 1 9 8 9 ] 2 . 5节中说明的理由， 4 . 2 B S D实际并没有包含

m m a p函数。G i n g e l l , M o r a n和S h a n n o n〔1 9 8 7〕说明了m m a p的一种实现。现在，

S V R 4和4 . 3 + B S D都支持m m a p函数。

数据类型c a d d r _ t通常定义为char *。a d d r参数用于指定映射存储区的起始地址。通常将其设

置为0，这表示由系统选择该映射区的起始地址。此函数的返回地址是：该映射区的起始地址。

f i l e d e s指定要被映射文件的描述符。在映射该文件到一个地址空间之前，先要打开该文件。

l e n是映射的字节数。o f f是要映射字节在文件中的起始位移量（下面将说明对o f f值有某些限制）。
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在说明其余参数之前，先看一下存储映射文件的基本情况。图 1 2 - 1 2显示了一个存储映射

文件。（见图7 - 3中进程存储空间的典型安排情况。）

图12-12   存储映射文件的例子

在此图中，“起始地址”是m m a p的返回值。在图中，映射存储区位于堆和栈之间：这属于实现

细节，各种实现之间可能不同。

p ro c参数说明映射存储区的保护要求。

见表1 2 - 8。

对于映射存储区所指定的保护要求与

文件的o p e n方法匹配。例如，若该文件是

只读打开的，那么对映射存储区就不能指

定P R O T _ W R I T E。

f l a g参数影响映射存储区的多种属性：

• MAP_FIXED   返回值必须等于a d d r。因为这不利于可移植性，所以不鼓励使用此标志。

如果未指定此标志，而且a d d r非0，则内核只把a d d r视为何处设置映射区的一种建议。

通过将a d d r指定为0可获得最大可移植性。

• MAP_SHARED   这一标志说明了本进程对映射区所进行的存储操作的配置。此标志指定

存储操作修改映射文件—也就是，存储操作相当于对该文件w r i t e。必须指定本标志或下一个

标志（M A P _ P R I VAT E）。

• MAP_PRIVATE  本标志说明，对映射区的存储操作导致创建该映射文件的一个副本。所

有后来对该映射区的存访都是存访该副本，而不是原始文件。

4 . 3 + B S D还有另外一些 M A P _ x x x标志值，它们是这种现实所特有的。详细情况请参见

4.3+BSD mmap（2）手册页。

o f f和a d d r的值（如果指定了M A P _ F I X E D）通常应当是系统虚存页长度的倍数。在 S V R中，
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高地址

栈

文件的存储

映射部分

堆

非初始化数据

( b s s )

初始化数据

正文低地址

起始地址

文件：
文件的存储

映射部分

说 明

区域可读
区域可写

区域可存取( 4 . 3 + B S D无)

区域可执行

表12-8   存储映射区的保护



虚存页长度可用带参数 S C _ PA G E S I Z E的s y s c o n f函数（见2 . 5 . 4节）得到。在4 . 3 + B S D之下，页

长度由头文件< s y s / p a r a m . h >中的常数N B P G定义。因为o f f和a d d r常常指定为0，所以这种要求

一般并不是问题。

因为映射文件的起动位移量受系统虚存页长度的限制，那么如果映射区的长度不是页长度

的整数倍时，将如何呢？假定文件长1 2字节，系统页长为5 1 2字节，则系统通常提供5 1 2字节的

映射区，其中后5 0 0字节被设为0。可以修改这5 0 0字节，但任何变动都不会在文件中反映出来。

与映射存储区相关有两个信号：S I G S E G V和S I G B U S。信号S I G S E G V通常用于指示进程试

图存取它不能存取的存储区。如果进程企图存数据到用 m m a p指定为只读的映射存储区，那么

也产生此信号。如果存取映射区的某个部分，而在存取时这一部分已不存在，则产生 S I G B U S

信号。例如，用文件长度映射一个文件，但在存访该映射区之前，另一个进程已将该文件截短。

此时，如果进程企图存取对应于该文件尾端部分的映射区，则接收到 S I G B U S信号。

在f o r k之后，子进程继承存储映射区（因为子进程复制父进程地址空间，而存储映射区是

该地址空间中的一部分），但是由于同样的理由，e x e c后的新程序则不继承此存储映射区。

进程终止时，或调用了 m u n m a p之后，存储映射区就被自动去除。关闭文件描述符 f i l e d e s

并不解除映射区。

#include <sys/types.h>

#include <sys/mman.h>

int munmap(caddr_t a d d r,size_t l e n) ;

返回：若成功则为0，若出错则为- 1

munmap 并不影响被映射的对象—也就是说，调用m u n m a p并不使映射区的内容写到磁盘文件

上。对于M A P _ S H A R E D区磁盘文件的更新，在写到存储映射区时按内核虚存算法自动进行。

某些系统提供了一个m s y n c函数，它类似于 f s y n c函数（见4 . 2 4节），但对存储

映射区起作用。

实例

程序1 2 - 1 4用存储映射 I / O复制一个文件（类似于 c p ( 1 )命令）。首先打开两个文件，然后调

用f s t a t得到输入文件的长度。在调用 m m a p和设置输出文件长度时都需使用输入文件长度。调

用l s e e k，然后写一个字节以设置输出文件的长度。如果不设置输出文件的长度，则对输出文件

调用m m a p也可以，但是对相关存储区的第一次存访会产生 S I G B U S。也可使用 f t r u n c a t e函数来

设置输出文件的长度，但是并非所有系统都支持该函数扩充文件长度（见 4 . 1 3节）。

然后对每个文件调用m m a p，将文件映射到存储区，最后调用m e m c p y将输入缓存的内容复

制到输出缓存。在从输入缓存（ s r c）取数据字节时，内核自动读输入文件；在将数据存入输

出缓存（d s t）时，内核自动将数据写到输出文件中。

程序12-14   用存储映射 I / O复制文件
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将存储区映射复制与用 r e a d，w r i t e进行的复制（缓存长度为8 1 9 2）相比较，得到表1 2 - 9中

所示的结果。

表12-9   read/write与m m a p / m e m c p y比较的时间结果

时间单位是秒，被复制文件的长度是约 3百万字节。

对于S PA R C，两种复制方式的C P U时间（用户+系统）相同，都是 2 . 6秒。（这与表1 2 - 7中

w r i t e v的情况类似）。对于3 8 6，m m a p / m e m c p y方式大约是r e a d / w r i t e方式的一半。

使用mmap时，SPARC和386系统时间都减少的原因是：内核直接对映射存储缓存作I/O操作。

而在read/write方式，内核要在用户缓存和它自己的缓存之间进行复制，然后用其缓存作I/O。

另一个要注意的是，使用m m a p / m e m c p y时，时钟时间至少减半。

将一个普通文件复制到另一个普通文件中时，存储映射 I / O比较快。但是有一些限制，如

不能用其在某些设备之间（例如网络设备或终端设备）进行复制，并且对被复制的文件进行映
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r e a d / w r i t e 0 . 0 2 . 6 11 . 0 0 . 0 5 . 3 11 . 2

m m a p / m e m c p y 0 . 9 1 . 7 3 . 7 0 . 3 2 . 7 5 . 7



射后，也要注意该文件的长度是否改变。尽管如此，有很多应用程序会从存储映射 I / O得到好

处，因为它处理的是存储空间而不是读、写一个文件，所以常常可以简化算法。从存储映射

I / O中得益的一个例子是帧缓存设备，该设备引用一个位 -映射显示。

K r i e g e r, S t u m m和U n r a u〔1 9 9 2〕第5章说明了一个使用存储映射 I / O的标准I / O库。

1 4 . 9节将返回到存储映射 I / O，其中有一个例子，说明在 S V R 4和4 . 3 + B S D之下如何使用存

储映射I / O在有关进程间提供共享存储区。

12.10   小结

本章说明了很多高级 I / O功能，其中大多数将在后面章节的例子中使用：

• 非阻塞I / O—发一个I / O操作，不使其阻塞。

• 记录锁。

• 系统V流机制。

• I/O多路转接—s e l e c t和p o l l函数。

• readv和w r i t e v函数。

• 存储空间映射I / O（m m a p）。

习题

1 2 . 1用删除程序1 2 - 6 f o r循环中第二次调用w r i t e的语句后结果如何，为什么？

1 2 . 2用查看系统中< s y s / t y p e s . h >头文件，并研究s e l e c t和四个F D _宏的实现。

1 2 . 3用< s y s / t y p e s . h >头文件中定义了f d _ s e t数据类型可以处理的最大描述符数，假设需要将

描述符数增加到2 0 4 8，该如何实现？

1 2 . 4用比较处理信号量集的函数（见 1 0 . 11节）和 f d _ s e t描述符集的函数，并研究在你的系

统上实现它们的方法。

1 2 . 5用g e t m s g可以返回多少种不同的信息？

1 2 . 6用用s e l e c t或p o l l实现一个与s l e e p类似的函数s l e e p _ u s，不同之处是要等待指定的若干

微秒。比较这个函数和B S D中的u s l e e p函数。

1 2 . 7用是否可以利用建议性锁来实现程序 1 0 - 1 7中的函数T E L L _ WA I T、T E L L _ PA R E N T、

T E L L _ C H I L D、WA I T _ PA R E N T以及WA I T _ C H I L D？如果可以，编写这些函数并测试其功能。

1 2 . 8用用s e l e c t或p o l l测试管道的容量。将其值与第2章的P I P E _ B U F的值比较。

1 2 . 9用运行程序1 2 - 1 4拷贝一个文件，检查输入文件的上一次访问时间是否改变了？

1 2 . 1 0用在程序1 2 - 1 4中m m a p后调用c l o s e关闭输入文件，以验证关闭描述符不会使内存映

射I / O失效。
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第1 3章 精 灵 进 程

13.1   引言

精灵进程（d a e m o n）是生存期长的一种进程。它们常常在系统引导装入时起动，在系统

关闭时终止。因为它们没有控制终端，所以说它们是在后台运行的。 U N I X系统有很多精灵进

程，它们执行日常事物活动。

本章说明精灵的进程结构，以及如何编写精灵进程程序，因为精灵没有控制终端，我们需

要了解在有关事物出问题时，精灵进程如何报告出错情况。

13.2   精灵进程的特征

先来察看一些常用的系统精灵进程，以及它们怎样和第 9章中所叙述的概念：进程组、控

制终端和对话期相关联。p s ( 1 )命令打印系统中各个进程的状态。该命令有多个选择项，有关细

节请参考系统手册。为了察看本节讨论中所需的信息，在 4 . 3 + B S D或SunOS 系统下执行：

ps -axj

选择项 - a显示由其他用户所拥有的进程的状态。 - x显示没有控制终端的进程的状态。 - j显示与

作业有关的信息：对话期 I D、进程组 I D、控制终端以及终端进程组 I D。在S V R 4之下，与此相

类似的命令是ps -efjc（在某些符合美国国防部安全性准则要求的 U N I X系统中，只能使用ps 查

看自己所拥有的进程）。p s的输出大致是：

P P I D P I D P G I D S I D T T T P G I D U I D C O M M A N D

0 0 0 0 ? - 1 0 s w a p p e r

0 1 0 0 ? - 1 0 /sbin/init -

0 2 0 0 ? - 1 0 p a g e d a e m o n

1 8 0 8 0 8 0 ? - 1 0 s y s l o g d

1 8 8 8 8 8 8 ? - 1 0 /usr/lib/sendmail -bd -qlh

1 1 0 5 3 7 3 7 ? - 1 0 u p d a t e

1 1 0 8 1 0 8 1 0 8 ? - 1 0 c r o n

1 1 1 4 1 1 4 1 1 4 ? - 1 0 i n e t d

1 1 1 7 1 1 7 1 1 7 ? - 1 0 / u s r / l i b / l p d

其中，已移去了一些我们并无兴趣的列，例如累计 C P U时间。按照顺序，各列标题的意义是：

父进程I D、进程I D、进程组I D、终端名称、终端进程组 I D（与该控制终端相关的前台进程组）、

用户I D以及实际命令字符串。

这些p s命令在支持对话期I D的系统（S u n O S）上运行，9 . 5节的s e t s i d函数中曾

提及对话期 I D。它是对话期首进程的进程 I D。但是，4 . 3 + B S D系统将打印与本进

程所属进程组对应的s e s s i o n结构的地址（见9 . 11节）。

进程0、1以及2是8 . 2节中所述的进程。这些进程非常特殊，存在于系统的整个生命期中。

它们没有父进程 I D，没有组进程 I D，也没有对话期 I D。s y s l o g d精灵进程可用于任何为操作人



员记录系统消息的程序中。可以在一台实际的控制台上打印这些消息，也可将它们写到一个文

件中（1 3 . 4 . 2节将对s y s l o g设施进行说明）。s e n d m a i l是标准邮递精灵进程。u p d a t e程序定期将内

核缓存中的内容写到硬盘上（通常是每隔 3 0秒）。为了做到这一点，该程序每隔 3 0秒调用s y n c

（2）函数一次（4 . 2 4节已对s y n c进行了说明）。c r o n精灵进程在指定的日期和时间执行指定的命

令。许多系统管理任务是由 c r o n定期地使相关程序执行而得以实现的。我们已在 9 . 3节中提到

i n e t d精灵进程。它监听系统的网络界面，以输入对各种网络服务器的请求。最后一个精灵进程，

l p d处理对系统提出的各个打印请求。

注意，所有精灵进程都以超级用户（用户 I D为0）的优先权运行。没有一个精灵进程具有

控制终端—终端名称设置为问号（？）、终端前台进程组I D设置为－1。缺少控制终端可能是

精灵进程调用了 s e t s i d的结果。除u p d a t e以外的所有精灵进程都是进程组的首进程，对话期的首

进程，而且是这些进程组和对话期中的唯一进程。 u p d a t e是它所在进程组（3 7）和对话期（3 7）

中的唯一进程，但是该进程组的首进程（可能也是该对话期的首进程）已经终止。最后，应当

引起注意的是所有这些精灵进程的父进程都是 i n i t进程。

13.3   编程规则

在编写精灵进程程序时需遵循一些基本规则，以便防止产生并不希望的交互作用。下面先

说明这些规则，然后是一个按照规则编写的函数 d a e m o n _ i n i t。

(1) 首先做的是调用f o r k，然后使父进程e x i t。这样做实现了下面几点：第一，如果该精灵

进程是由一条简单 s h e l l命令起动的，那么使父进程终止使得 s h e l l认为这条命令已经执行完成。

第二，子进程继承了父进程的进程组 I D，但具有一个新的进程 I D，这就保证了子进程不是一个

进程组的首进程。这对于下面就要做的 s e t s i d调用是必要的前提条件。

(2) 调用s e t s i d以创建一个新对话期。于是执行 9 . 5节中列举的三个操作，使调用进程：（a）

成为新对话期的首进程，（b）成为一个新进程组的首进程，（c）没有控制终端。

在S V R之下，有些人建议在此时再调用 f o r k，并使父进程终止。第二个子进

程作为精灵进程继续运行。这样就保证了该精灵进程不是对话期首进程，于是按

照S V R 4规则（见9 . 6节）可以防止它取得控制终端。另一方面，为了避免取得控

制终端，无论何时打开一个中断设备都要指定O _ N O C T T Y。

(3) 将当前工作目录更改为根目录。从父进程继承过来的当前工作目录可能在一个装配的

文件系统中。因为精灵进程通常在系统再引导之前是一直存在的，所以如果精灵进程的当前工

作目录在一个装配文件系统中，那么该文件系统就不能被拆卸。

另外，某些精灵进程可能会把当前工作目录更改到某个指定位置，在此位置做它们的工作。

例如，行式打印机假脱机精灵进程常常将其工作目录更改到它们的 s p o o l目录上。

(4) 将文件方式创建屏蔽字设置为0。由继承得来的文件方式创建屏蔽字可能会拒绝设置某

些许可权。例如，若精灵进程要创建一个组可读、写的文件，而继承的文件方式创建屏蔽字，

屏蔽了这两种许可权，则所要求的组可读、写就不能起作用。

(5) 关闭不再需要的文件描述符。这样使精灵进程就不再持有从其父进程继承来的某些文

件描述符（父进程可能是 s h e l l进程，或某个其他进程）。但是，究竟关闭哪些描述符则与具体

的精灵进程有关，所以在下面的例子中不包含此步骤。可以使用程序 2 - 3中的o p e n _ m a x函数来

决定最高文件描述符值，并关闭直到该值的所有描述符。
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实例

程序1 3 - 1是个函数，可由想初始化成为一个精灵进程的程序调用。

程序13-1   初始化一个精灵进程

若d a e m o n _ i n i t函数由m a i n函数调用，然后进入睡眠状态，那么可以用 p s命令检查该精灵进程的

状态：

$ a . o u t

$ p s _ a x j

P P I D P I D P G I D S I D T T T P G I D U I D C O M M A N D

1 7 3 5 7 3 5 7 3 5 ? - 1 2 2 4 a . o u t

从中可以看到，该精灵进程已被正确地初始化。

13.4   出错记录

与精灵进程有关的一个问题是如何处理出错消息。因为它没有控制终端，所以不能只是写

到标准出错输出上。在很多工作站上，控制台设备运行一个窗口系统，所以我们不希望所有精

灵进程都写到控制台设备上。我们也不希望每个精灵进程将它自己的出错消息写到一个单独的

文件中。对系统管理人员而言，如果要关心哪一个精灵进程写到哪一个记录文件中，并定期地

检查这些文件，那么一定会使他感到头痛。所以，需要有一个集中的精灵进程出错记录设施。

伯克利开发了BSD syslog 设施，并广泛应用于4 . 2 B S D。从4 . x B S D导出的很多

系统都支持s y s l o g。1 3 . 4 . 2节将说明该设施。

系统V中从来没有一个集中的精灵进程记录设施。 S V R 4支持B S D风格的

s y s l o g设施，S V R 4之下的 i n e t d精灵进程使用 s y s l o g。在S V R中，s y s l o g的基础是

/ d e v / l o g流设备驱动程序，下一节将对此进行说明。
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13.4.1   SVR4流l o g驱动程序

S V R 4提供了一种流设备驱动程序，其界面具有流出错记录，流事件跟踪以及控制台记录

功能。有关文献包含在〔AT&T 1990d〕的log(7) 中。图1 3 - 1详细给出了这种设施的整个结构。

图13-1   SVR4 log 设施

有三个记录进程（l o g g e r）：出错记录进程、跟踪记录进程以及控制台记录进程。每一条记录消

息可以送给其中之一。

下面介绍三种产生记录消息的方法以及三种读记录消息的方法。

• 产生记录消息。

(1) 内核中的例程可以调用 s t r l o g以产生记录消息。这种方法通常由流模块和流设备驱动程

序用于出错消息或跟踪消息（跟踪消息常用在新的流模块或驱动程序的排错中）。因为我们无

意编写内核中的例程，所以不详细说明这种消息产生方法。

(2) 一个用户进程（例如一个精灵进程）可以用 p u t m s g将消息送到 / d e v / l o g。这种消息可被

送到三个记录进程中的任意一个。

(3) 一个用户进程（例如一个精灵进程）可以用 w r i t e将消息写到 / d e v / c o n s l o g。这种消息只

能送向控制台记录进程。

• 读记录消息。

(4) 标准的出错记录进程是s t r e r r（1 M）。它将记录消息增写到在目录 / v a r / a d m / s t r e a m下的一

个文件中。该文件名是 e r r o r.m m - d d，其中，m m是月份，d d是天数。 s t r e r r本身是个精灵进程，

通常在后台运行 ,它将记录消息增写到该文件中。

(5) 标准的跟踪记录进程是s t r a c e ( 1 M )。它能有选择地将一套指定的跟踪消息写至其标准输出。

(6) 标准控制台记录进程是 s y s l o g d，这是一个B S D导出程序，下一节将对此进行叙述。此

进程是个精灵进程，它读一个配置文件，然后将记录消息写至一个指定的文件（控制台是一个
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文件）或登录用户，或将该消息发送给在另一台主机上的 s y s l o g精灵进程。

虽然上面没有提及，但用户也可以用自己的进程替换任意一个系统提供的标准精灵进程。我们

可以提供自己的出错记录进程、跟踪记录进程或控制台记录进程。

每则l o g消息除消息本身外，还包含有一些其他信息。例如，由 l o g驱动程序沿逆流方向发

送的消息，还包含有下列消息：哪个模块产生此消息（如果该消息是由内核中的一个流模块产

生的）、级别、优先级、某些标志以及消息产生的时间。有关细节请参阅手册中的 l o g（7）。如

果使用p u t m s g产生一则 l o g消息，则可以设置这些字段中的几个。如果调用 w r i t e将一则消息发

送至控制台记录进程（通过 / d e v / c o n s l o g），则只能发送消息字符串。

图1 3 - 1中没有显示的另一种可能性是：由一个 S V R 4精灵进程调用BSD syslog（3）函数。

用这种方法可将消息发送至控制台记录进程，这与用 p u t m s g向/ d e v / l o g发送消息类似。使用

s y s l o g，可以设置消息的优先权字段。下一节将讨论此函数。

当产生了某种类型的记录消息，但是相应类型的记录进程却不在运行时， l o g驱动程序丢

弃该消息。

不幸的是，在S V R 4中，使用这种 l o g设施带有随意性。一些精灵进程使用它，

而大多数由系统提供的精灵进程则编写成直接写向控制台。

s y s l o g（3）函数和 s y s l o g d ( 1 M )精灵进程的有关文档在 B S D兼容库文档部分

〔AT&T 1990c〕，但是它们本身并不在此库中，而是在所有用户进程（精灵进程）

都可使用的标准C库中。

13.4.2   4.3+BSD syslog 设施

自4 . 2 B S D以来，广泛地应用了BSD syslog设施。大多数精灵进程使用这一设施。图 1 3 - 2显

示了s y s l o g设施的详细组织结构。

图13-2   4.3+BSD syslog设施
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有三种方法产生记录消息：

(1) 内核例程可以调用 l o g函数。任何一个用户进程通过打开和读 / d e v / k l o g设备就可以读取

这些消息。因为我们无意编写内核中的例程，所以不再进一步说明此函数。

(2) 大多数用户进程（精灵进程）调用 s y s l o g（3）函数以产生记录消息。我们将在下面说

明其调用序列。这使消息发送至U N I X域数据报套接口 / d e v / l o g。

(3) 在此主机上，或通过T C P / I P网络连接到此主机的某一其他主机上的一个用户进程可将

记录消息发向U D P端口5 1 4。注意： s y s l o g函数并不产生这些 U D P数据报——它们要求产生此

记录消息的进程具有显式的网络编程。

关于U N I X域套接口以及U D P套接口的细节，请参阅s t e v e n s〔1 9 9 0〕。

通常，s y s l o g d精灵进程读取三种格式的记录消息。此精灵进程在起动时读一个配置文件。

一般，其文件名为 / e t c / s y s l o g . c o n f，该文件决定了不同种类的消息应送向何处。例如，紧急消

息可被送向系统管理员（若已登录），并在控制台上显示，而警告消息则可记录到一个文件中。

该设施的界面是s y s l o g函数。

#include  <syslog.h>

void  openlog(char *i d e n t, int o p t i o n, int f a c i l i t y) ;

void  syslog(int p r i o r i t y, char *f o r m a t, ...);

void  closelog(void);

调用o p e n l o g是可选择的。如果不调用 o p e n l o g，则在第一次调用 s y s l o g时，自动调用

o p e n l o g。调用c l o s e l o g也是可选择的—它只是关闭被用于与s y s l o g d精灵进程通信的描述符。

调用o p e n l o g使我们可以指定一个 i d e n t，以后，此 i d e n t将被加至每则记录消息中。 i d e n t一

般是程序的名称（例如，c r o n、i n e t d等）。表1 3 - 1说明了4种可能的o p t i o n。

表13-1   openlog的o p t i o n参数

o p e n l o g中的参数f a c i l i t y可以选取表1 3 - 2中列举的值。设置 f a c i l i t y参数的目的是让配置文件

可以说明，来自不同设施的消息以不同的方式进行处理。如果不调用 o p e n l o g，或者以f a c i l i t y为

0来调用它，那么在调用s y s l o g时，可将f a c i l i t y作为p r i o r i t y参数的一个部分进行说明。

调用s y s l o g产生一个记录消息。其 p r i o r i t y参数是f a c i l i t y和l e v e l的组合，它们可选取的值分

别列于f a c i l i t y（见表1 3 - 2）和l e v e l（见表1 3 - 3）中。l e v e l值按优先级从最高到最低按序排列。

f o r m a t参数以及其他参数传至 v s p r i n t f函数以便进行格式化。在 f o r m a t中，每个% m都被代

换成对应于e r r n o值的出错消息字符串（s t r e r r o r）。

S V R 4和4 . 3 + B S D都提供l o g g e r ( 1 )程序，以其作为向 s y s l o g设施发送出错消息的方法。送至

该程序的可选择参数可以指定 f a c i l i t y、l e v e l以及i d e n t。l o g g e r的意图是用于以非交互方式运行，

又要产生记录消息的s h e l l过程。
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o p t i o n 说 明

L O G _ C O N S 若日志消息，不能通过U N I X域数据报发送至s y s l o g d，则将该消息写至控制台

L O G _ N D E L A Y 1 立即打开 U N I X域数据报套接口至 s y s l s g d精灵进程—不要等到记录第一条消息。

通常，在记录第一条消息之前，该套接口不打开

L O G _ P E R R O R 除将日志消息发送给s y s l o g外，还将它写至标准出错。此选项仅由 4.3BSD Reno

及以后版本支持

L O G _ P I D 每条消息都包含进程I D此选择项可供对每个请求都 f o r k一个子进程的精灵进程使用



表13-2   openlog的f a c i l i t y参数

表13-3   syslog中的le v e l s（按序排列）

l o g g e r命令的格式正由P O S I X . 2标准化。

实例

第1 7章的P o s t S c r i p t打印机精灵进程中，包含有下面的调用序列：
openlog("lprps", LOG_PID, LOG_LPR);

syslog(LOG_ERR, "open error for %s: %m", filename);

第一个调用将 i d e n t字符串设置为程序名，指定打印该进程 I D，并且将系统默认的 f a c i l i t y设定为

行式打印机系统。对 s y s l o g的实际调用指定一个出错条件和一个消息字符串。如若不调用

o p e n l o g，则第二个调用的形式可能是：

syslog(LOG_ERR | LOG_LPR, "open error for %s: %m", filename);

其中，将p r i o r i t y参数指定为l e v e l和f a c i l i t y的组合。
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f a c i l i t y 说 明

L O G _ A U T H 授权程序: l o g i n . s u , g e t t y ,⋯

L O G _ C R O N c r o n和a t

L O G _ D A E M O N 系统精灵进程：f t p d , r o u t e d ,⋯

L O G _ K E R N 内核产生的消息

L O G _ L O C A L 0 保留由本地使用

L O G _ L O C A L 1 保留由本地使用

L O G _ L O C A L 2 保留由本地使用

L O G _ L O C A L 3 保留由本地使用

L O G _ L O C A L 4 保留由本地使用

L O G _ L O C A L 5 保留由本地使用

L O G _ L O C A L 6 保留由本地使用

L O G _ L O C A L 7 保留由本地使用

L O G _ L P R 行打系统：lpd, lpc, ⋯

L O G _ M A I L 邮件系统

L O G _ N E W S U s e n e t网络新闻系统

L O G _ S Y S L O G s y s l o g d精灵进程本身

L O G _ U S E R 来自其他用户进程的消息

L O G _ U U C P U U C P系统

l e v e l 说 明

L O G _ E M E R G 紧急(系统不可使用) (最高优先级)

L O G _ A L E R T 必须立即修复的条件

L O G _ C R I T 临界条件(例如，硬设备出错)

L O G _ E R R 出错条件

L O G _ W A R N I N G 警告条件

L O G _ N O T I C E 正常，但重要的条件

L O G _ I N F O 信息性消息

L O G _ D E B U G 调试排错消息 (最低优先级 )



13.5   客户机-服务器模型

精灵进程常常用作为服务器进程。确实，图 1 3 - 2中，可以称s y s l o g d进程为服务器，用户进

程（客户机）用U N I X域数据报套接口向其发送消息。

一般而言，服务器是一个进程，它等待客户机与其联系，提出某种类型的服务要求。图1 3 - 2

中，由s y s l o g d服务器提供的服务是记录出错消息。

图1 3 - 2中，客户机和服务器之间的通信是单向的。客户机向服务器发送其服务要求，服务

器则不向客户机回送任何消息。在下面有关进程通信的几章中，有大量实例，其中有客户机和

服务器之间的双向通信。客户机向服务器发送要求，服务器则向客户机回送回答。

13.6   小结

在大多数U N I X系统中，精灵进程是一直运行的。为了初始化我们自己的精灵进程，需要

一些审慎的思索并理解第9章中说明过的进程之间的关系。本章开发了一个可由精灵进程调用，

对其自身正确地进行初始化的函数。

本章还讨论了精灵进程记录出错消息的几种方法，因为精灵进程通常没有控制终端。在

S V R 4下，可以使用流记录驱动程序，在 4 . 3 + B S D之下，提供了 s y s l o g设施。因为S V R 4也提供

BSD syslog设施，所以在下面的章节中，当精灵进程需要记录出错消息时，将调用 s y s l o g函数。

第1 7章中，P o s t S c r i p t打印机精灵进程就包含有这种情况。

习题

1 3 . 1编从图1 3 - 2可以看出，直接调用o p e n l o g或第一次调用s y s l o g都可以初始化s y s l o g，此时

一定要打开用于U N I X域的数据报套接口的特殊设备文件 / d e v / l o g。如果调用o p e n l o g前，用户进

程(精灵进程)先调用了c h r o o t，结果如何？

1 3 . 2编列出你的系统中所有的精灵进程，并说明它们的功能。

1 3 . 3编编写一段调用程序 1 3 - 1中d a e m o n _ i n i t函数的程序。调用该函数后调用 g e t l o g i n（见

8 . 1 4节）查看该精灵进程是否有登录名。若程序带有 3 > /tmp/name1运行时（Bourne shell或

K o r n S h e l l），则将登录名打印到文件描述符 3，并重定向到一个临时文件。在调用 d a e m o n _ i n i t

和g e t l o g i n之间关闭描述符1、2和3，此时再运行该程序会有什么不同？

1 3 . 4编编写一个 S V R 4精灵进程，将其作为一个控制台记录进程。细节可参阅〔 AT & T

1 9 9 0 d〕的l o g ( 7 )。每次接收一则消息，并打印相关信息。再编写一个测试程序，将控制台记录

消息发送给/ d e v / l o g以测试该精灵进程。

1 3 . 5编根据1 3 . 3节中提到的规则( 2 )，通过调用两次f o r k修改程序1 3 - 1，以使它在S V R 4下不

能取得控制终端。测试新的函数，并验证它不是一个对话期首进程。
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第1 4章 进程间通信

14.1   引言

第8章说明了进程控制原语并且观察了如何调用多个进程。但是这些进程之间交换信息的

唯一方法是经由 f o r k或e x e c传送打开文件，或通过文件系统。本章将说明进程之间相互通信的

其他技术—I P C（InterProcess Communication）。

UNIX IPC已经是而且继续是各种进程通信方式的统称，其中极少能在所有 U N I X的实现中

进行移植。表1 4 - 1列出了不同实现所支持的不同形式的 I P C。

表14-1   UNIX IPC

正如上表所示，不管哪一种U N I X实现，都可依靠的唯一一种 I P C是半双工的管道。表中前

7种I P C通常限于同一台主机的各个进程间的 I P C。最后两种；套接口和流，则支持不同主机上

各个进程间 I P C（关于网络 I P C的详细情况，请参见S t e v e n s〔1 9 9 0〕）。虽然中间三种形式的 I P C

（消息队列、信号量以及共享存储器）在表中说明为只受到系统 V的支持，但是在大多数制造

商所支持的，从伯克利U N I X导出的U N I X系统中（例如，S u n O S以及U l t r i x），已经添加了这三

种形式的I P C。

几个P O S I X小组正在对 I P C进行工作，但是最后结果还不很清楚，可能要到

1 9 9 4年甚至更迟一点与 I P C有关的P O S I X才能制定出来。

我们将与 I P C有关的讨论分成两章。本章将讨论经典的 I P C；管道、F I F O、消息队列、信

号量以及共享存储器。下一章将观察 S V R 4和4 . 3 + B S D共同支持的 I P C的某些高级特征，包括；

流管道和命名流管道，以及用这些更高级形式的 I P C可以做的一些事情。

14.2   管道

管道是UNIX IPC的最老形式，并且所有U N I X系统都提供此种通信机制，管道有两种限制；

(1) 它们是半双工的。数据只能在一个方向上流动。

(2) 它们只能在具有公共祖先的进程之间使用。通常，一个管道由一个进程创建，然后该

I P C类型

管道(半双工)

F I F O s(命令管道)

流管道(全双工)

命令流管道

消息队列

信号量

共享存储

套接口

流



进程调用f o r k，此后父、子进程之间就可应用该管道。

我们将会看到流管道（见 1 5 . 2节）没有第一种限制，F I F O（见1 4 . 5节）和命名流管道（见

1 5 . 5节）则没有第二种限制。尽管有这两种限制，半双工管道仍是最常用的 I P C形式。

管道是由调用p i p e函数而创建的。

#include  <unistd.h>

int pipe(int f i l e d e s [ 2 ]) ;

返回：若成功则为0，若出错则为- 1

经由参数 f i l e d e s返回两个文件描述符： f i l e d e s [ 0 ]为读而打开，f i l e d e s [ 1 ]为写而打开。 f i l e d e s [ 1 ]

的输出是f i l e d e s [ 0 ]的输入。

有两种方法来描绘一个管道，见图1 4 - 1。左半图显示了管道的两端在一个进程中相互连接，

右半图则说明数据通过内核在管道中流动。

在S V R 4下，管道是双全工的。两个描述符都可用于读、写。于是，图 1 4 - 1中

的箭头在两端都有。我们称这种全双工管道为“流管道”，下一章将详细讨论这种

管道。因为P O S I X . 1只提供半双工管道，为了可移植性，我们假定 p i p e函数创建一

个单方向的管道。

图14-1   观察U N I X管道的两种方法

f s t a t函数（见 4 . 2节）对管道的每一端都返回一个 F I F O类型的文件描述符，可以用

S _ I S F I F O宏来测试管道。

P O S I X . 1规定s t a t结构的s t _ s i z e成员对于管道是未定义的。但是当 f s t a t函数应

用于管道读端的文件描述符时，很多系统在 s t _ s i z e中存放管道中可用于读的字节

数。但是，这是不可移植的。

单个进程中的管道几乎没有任何用处。通常，调用 p i p e的进程接着调用 f o r k，这样就创建

了从父进程到子进程或反之的 I P C通道。图1 4 - 2显示了这种情况。

f o r k之后做什么取决于我们想要有的数据流的方向。对于从父进程到子进程的管道，父进

程关闭管道的读端（f d [ 0 ]），子进程则关闭写端（f d [ 1 ]）。图1 4 - 3显示了描述符的最后安排。
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对于从子进程到父进程的管道，父进程关

闭 f d [ 1 ]，子进程关闭f d [ 0 ]。

当管道的一端被关闭后，下列规则起作用：

(1) 当读一个写端已被关闭的管道时，在所有数据都被读取后， r e a d返回0，以指示达到了

文件结束处（从技术方面考虑，管道的写端还有进程时，就不会产生文件的结束。可以复制一

个管道的描述符，使得有多个进程具有写打开文件描述符。但是，通常一个管道只有一个读进

程，一个写进程。下一节介绍F I F O时，我们会看到对于一个单一的F I F O常常有多个写进程）。

(2) 如果写一个读端已被关闭的管道，则产生信号 S I G P I P E。如果忽略该信号或者捕捉该信

号并从其处理程序返回，则w r i t e出错返回，e r r n o设置为E P I P E。

在写管道时，常数P I P E _ B U F规定了内核中管道缓存器的大小。如果对管道进行 w r i t e调用，

而且要求写的字节数小于等于 P I P E _ B U F，则此操作不会与其他进程对同一管道（或 F I F O）的

w r i t e操作穿插进行。但是，若有多个进程同时写一个管道（或 F I F O），而且某个或某些进程要

求写的字节数超过P I P E _ B U F字节数，则数据可能会与其他写操作的数据相穿插。

实例

程序1 4 - 1创建了一个从父进程到子进程的管道，并且父进程经由该管道向子进程传送数据。

程序14-1   经由管道父进程向子进程传送数据
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图14-2   fork之后的半双工管道 图14-3   从父进程到子进程的管道

父进程 子进程 父进程 子进程

管道

内核

管道

内核



在上面的例子中，直接对管道描述符调用 r e a d和w r i t e。更为有益的是将管道描述符复制为

标准输入和标准输出。在此之后通常子进程调用 e x e c，执行另一个程序，该程序从标准输入

（已创建的管道）或将数据写至其标准输出（管道）。

实例

试编写一个程序，其功能是每次一页显示已产生的输出。已经有很多 U N I X公用程序具有

分页功能，因此无需再构造一个新的分页程序，而是调用用户最喜爱的分页程序。为了避免先

将所有数据写到一个临时文件中，然后再调用系统中的有关程序显示该文件，我们希望将输出

通过管道直接送到分页程序。为此，先创建一个管道，一个子进程，使子进程的标准输入成为

管道的读端，然后 e x e c用户喜爱的分页程序。程序 1 4 - 2显示了如何实现这些操作。（本例要求

在命令行中有一个参数说明要显示的文件的名称。通常，这种类型的程序要求在终端上显示的

数据已经在存储器中。）

程序14-2   将文件复制到分页程序
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在调用 f o r k之前先创建一个管道。 f o r k之后父进程关闭其读端，子进程关闭其写端。子进

程然后调用d u p 2，使其标准输入成为管道的读端。当执行分页程序时，其标准输入将是管道的

读端。

当我们将一个描述符复制到另一个时（在子进程中， f d [ 0 ]复制到标准输入），应当注意该

描述符的值并不已经是所希望的值。如果该描述符已经具有所希望的值，并且我们先调用d u p 2，

然后调用c l o s e则将关闭此进程中只有该单个描述符所代表的打开文件。（回忆3 . 1 2节中所述，

当d u p 2中的两个参数值相等时的操作。）在本程序中，如果 s h e l l没有打开标准输入，那么程序

开始处的f o p e n应已使用描述符0，也就是最小未使用的描述符，所以f d [ 0 ]决不会等于标准输入。

尽管如此，只要先调用d u p 2，然后调用c l o s e以复制一个描述符到另一个，作为一种保护性的编

程措施，我们总是先将两个描述符进行比较。

请注意，我们是如何使用环境变量 PA G E R获得用户分页程序名称的。如果这种操作没有

成功，则使用系统默认值。这是环境变量的常见用法。

实例

回忆 8 . 8节中的五个函数： T E L L _ WA I T、T E L L _ PA R E N T、T E L L _ C H I L D、

WA I T _ PA R E N T以及WA I T _ C H I L D。程序1 0 - 1 7提供了一个使用信号的实现。程序 1 4 - 3则是一

个使用管道的实现。

见图1 4 - 4，在f o r k之前创建了两个管道。

父进程在调用 T E L L _ C H I L D时经由上一个管道写一个字符“ P”，子进程在调用

T E L L _ PA R E N T时，经由下一个管道写一个字符“C”。相应的WA I T _ X X X函数调用r e a d读一个

字符，没有读到字符时阻塞（睡眠等待）。

请注意，每一个管道都有一个额外的读取进程，

这没有关系。也就是说除了子进程从 p f d 1 [ 0 ]读取，

父进程也有上一个管道的读端。因为父进程并没有

执行对该管道的读操作，所以这不会产生任何影

响。
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图14-4   用两个管道实现父 -子进程的同步

父进程 子进程



程序14-3   使父、子进程同步的例程

14.3   popen和p c l o s e函数

因为常见的操作是创建一个连接到另一个进程的管道，然后读其输出或向其发送输入，所

以标准 I / O库为实现这些操作提供了两个函数 p o p e n和p c l o s e。这两个函数实现的操作是：创建

一个管道，f o r k一个子进程，关闭管道的不使用端， e x e c一个s h e l l以执行命令，等待命令终止。

#include  <stdio.h>

FILE *popen(const char *c m d s t r i n g, const char *t y p e) ;

返回：若成功则为文件指针，若出错则为 N U L L
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int pclose(FILE  *f p) ;

返回：c m d s t r i n g的终止状态，若出错则为- 1

函数popen 先执行 f o r k，然后调用e x e c以执行c m d s t r i n g，并且返回一个标准 I / O文件指针。

如果t y p e是"r"，则文件指针连接到c m d s t r i n g的标准输出（见图1 4 - 5）。

如果t y p e 是"w",则文件指针连接到c m d s t r i n g 的标准输入（见图1 4 - 6）。

有一种方法可以帮助我们记住 p o p e n最后一个参数及其作用，这种方法就是与 f o p e n进行类比。

如果t y p e是"r",则返回的文件指针是可读的，如果 t y p e是"w"，则是可写的。

p c l o s e函数关闭标准I / O流，等待命令执行结束，然后返回 s h e l l的终止状态。（我们曾在8 . 6

节对终止状态进行过说明， s y s t e m函数（见8 . 1 2节）也返回终止状态。）如果s h e l l不能被执行，

则p c l o s e返回的终止状态与 s h e l l执行e x i t（1 2 7）一样。

cmdstring 由Bourne shell以下列方式执行；

sh -c c m d s t r i n g

这表示s h e l l将扩展c m d s t r i n g中的任何特殊字符。例如，可以使用；

fp = popen("ls *.c" , "r")；

或者
fp = popen("cmd 2>&1" , "r");

P O S I X . 1没有说明p o p e n、p c l o s e ,因为它们与 s h e l l有交互作用，而 shell 是由

P O S I X . 2说明的。我们对这两个函数的说明与 P O S I X . 2的11 . 2草案相一致。该草案

对这两个函数的说明与以前的实现有些区别。

实例

用p o p e n重写程序1 4 - 2，其结果是程序1 4 - 4。使用p o p e n减少了需要编写的代码量。

s h e l l命令$ { PA G E R : - m o r e }的意思是：如果 s h e l l变量PA G E R已经定义，且其值非空，则使

用其值，否则使用字符串m o r e。

程序14-4   用p o p e n向分页程序传送文件
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图14-5   fp=popen(c o m m a n d , "r")的结果 图14-6   fp=popen(c o m m a n d, " w " )的结果

父进程 子进程 父进程 子进程



实例—p o p e n函数

程序1 4 - 5是我们编写的p o p e n和p c l o s e版本。虽然p o p e n的核心部分与本章中以前用过的代

码类似，但是增加了很多需要考虑的细节。首先每次调用 p o p e n时，应当记住所创建的子进程

的进程I D，以及其文件描述符或F I L E指针。我们选择在数组 c h i l d p i d中保存子进程I D，并用文

件描述符作为其下标。于是，当以 F I L E指针作为参数调用 p c l o s e时，我们调用标准 I / O函数

f i l e n o以得到文件描述符，然后取得子进程 I D，并用于调用 w a i t p i d。因为一个进程可能调用

p o p e n多次，所以在动态分配 c h i l d p i d数组时（第一次调用p o p e n时），其长度可以容纳与文件描

述符数相同的进程数。

调用p i p e、f o r k以及为每个进程复制相应的文件描述符，这些操作与本章前面所述的类似。

P O S I X . 2要求子进程关闭在以前调用 p o p e n时形成，当前仍旧打开的所有 I / O流。为此，在

子进程中从头逐个检查c h i l d p i d数组的各元素，关闭仍旧打开的任一描述符。

若p c l o s e的调用者已经为信号 S I G C H L D设置了一个信号处理程序，则 w a i t p i d将返回一个

E I N T R。因为允许调用者捕捉此信号（或者任何其他可能中断 w a i t p i d调用的信号），所以当

w a i t p i d被一个捕捉到的信号中断时，我们只是再次调用w a i t p i d。

如果一个信号中断了w a i t， p c l o s e的早期版本返回E I N T R。

p c l o s e的早期版本在 w a i t期间，阻塞或忽略信号 S I G I N T、S I G Q U I T以及

S I G H U P。P O S I X . 2则不允许这一点。

程序14-5   popen和p c l o s e函数
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实例

考虑一个应用程序，它向标准输出写一个提示，

然后从标准输入读 1行。使用p o p e n ,可以在应用程

序和输入之间插入一个程序以对输入进行变换处

理。图1 4 - 7显示了进程的安排。

对输入进行的变换可能是路径名的扩充，或者

是提供一种历史机制（记住以前输入的命令）。(本

实例取自P O S I X . 2草案。)

程序1 4 - 6是一个简单的过滤程序，它只是将输

入复制到输出，在复制时将任一大写字符变换为小写字符。在写了一行之后，对标准输出进行

了刷清（用ff l u s h），其理由将在下一节介绍协同进程时讨论。

程序14-6   过滤程序，将大写字符变换成小写字符

对该过滤程序进行编译，其可执行目标代码存放在文件 m y u c l c中，然后在程序 1 4 - 7中用

p o p e n调用它们。

因为标准输出通常是按行进行缓存的，而提示并不包含新行符，所以在写了提示之后，需

要调用ff l u s h。
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图14-7   用p o p e n变换输入

父进程 过滤程序

p o p e n管道

使用终端

的用户



程序14-7   调用大写 /小写过滤程序以读取命令

14.4   协同进程

U N I X过滤程序从标准输入读取数据，对其进行适当处理后写到标准输出。几个过滤进程

通常在s h e l l管道命令中线性地连接。当同一个程序产生某个过滤程序的输入，同时又读取该过

滤程序的输出时，则该过滤程序就成为协同进程 ( c o p r o c e s s )。

K o r n S h e l l提供了协同进程。Bourne shell和C shell并没有提供将进程连接起来按协同进程方式工作

的方法。协同进程通常在s h e l l的后台运行，其标准输入和标准输出通过管道连接到另一个程序。虽

然要求初始化一个协同进程，并将其输入和输出连接到另一个进程的s h e l l语法是十分奇特的（详细

情况见B o l s k y和K o r n〔1 9 8 9〕中的p p . 6 6～6 6）,但是协同进程的工作方式在C程序中也是非常有用的。

p o p e n提供连接到另一个进程的标准输入或标准输出的一个单行管道，而对于协同进程，

则它有连接到另一个进程的两个单行管道—一个接到其标准输入，另一个则来自标准输出。

我们先要将数据写到其标准输入，经其处理后，再从其标

准输出读取数据。

实例

让我们通过一个实例来观察协同进程。进程先创建两

个管道：一个是协同进程的标准输入，另一个是协同进程

的标准输出。图1 4 - 8显示了这种安排。

程序1 4 - 8是一个简单的协同进程，它从其标准输入读两个数，计算它们的和，然后将结果

写至标准输出。

程序14-8   对两个数求和的简单过滤程序
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图14-8   驱动一个协同进程—

写其标准输入，读其标准输出

父进程 子进程(协同进程)
管道1

管道2



对此程序进行编译，将其可执行目标代码存入名为 a d d 2的文件。

程序1 4 - 9在从其标准输入读入两个数之后调用 a d d 2协同进程。从协同进程送来的值则写到

其标准输出。

程序14-9   驱动a d d 2过滤程序的程序
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在程序中创建了两个管道，父、子进程各自关闭它们不需使用的端口。创建两个管道的理

由是：一个用做协同进程的标准输入，另一个则用做它的标准输出。然后在调用 e x e c l之前，

子进程调用d u p 2使管道描述符移至其标准输入和输出。

若编译和运行程序 1 4 - 9，它如所希望的那样进行工作。并且，当程序 1 4 - 9正等待输入时，

若杀死 a d d 2协同进程，然后输入两个数，当程序1 4 - 9对管道进行写操作时，由于该管道无读进

程，于是调用信号处理程序（见习题1 4 . 4）。

程序1 5 - 1将提供这一实例的另一个版本，它使用一个全双工管道而不是两个半双工管道。

实例

在协同进程a d d 2（见程序1 4 - 8）中，使用了UNIX I/O:read和w r i t e。如果使用标准 I / O改写

该协同进程，其后果是什么呢？程序1 4 - 1 0即改写后的版本。

程序14-10   对两个数求和的滤波程序，使用标准 I / O
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若程序1 4 - 9调用此新的协同进程，则它不再工作。问题出在系统默认的标准 I / O缓存机制

上。当程序1 4 - 1 0被调用时，对标准输入的第一个 f g e t s引起标准I / O库分配一个缓存，并选择缓

存的类型。因为标准输入是个管道，所以 i s a t t y为假，于是标准 I / O库由系统默认是全缓存的。

对标准输出也有同样的处理。当 a d d 2从其标准输入读取而发生堵塞时，程序 1 4 - 9从管道读时也

发生堵塞，于是产生了死锁。

对将要执行的这样一个协同进程可以加以控制。在程序1 4 - 1 0中的w h i l e循环之前加上下面4行：
if (setvbuf(stdin, NULL, _IOLBF, 0) != 0)

err_sys("setvbuf error")；

if (setvbuf(stdout, NULL, _IOLBF, 0)!= 0)

err_sys("setvbuf error")；

这使得当有一行可用时， f g e t s即返回，并使得当输出一新行符时，p r i n t f即执行ff l u s h操作。

对s e t v b u f进行了这些显式调用，使得程序1 4 - 1 0能正常工作。

如果不能修改程序，则需使用其他技术。例如，如果在程序中使用 a w k ( 1 )代替a d d 2作为协

同进程，则下列命令行不能工作；
#！/bin/awk/ -f

{ print $1 + $2 }

不能工作的原因还是标准 I / O的缓存机制问题。但是，在这种情况下不能改变 a w k的工作方式

（除非有a w k的源代码）。

对这种问题的一般解决方法是使被调用（在本例中是 a w k）的协同进程认为它的标准输入

和输出被连接到一个终端。这使得协同进程中的标准 I / O例程对这两个I / O流进行行缓存，这类

似于前面所做的显式s e t v b u f调用。第1 9章将用伪终端实现这一点。

14.5   FIFO

F I F O有时被称为命名管道。管道只能由相关进程使用，它们共同的祖先进程创建了管道。

但是，通过F I F O，不相关的进程也能交换数据。

第1 4章已经提及F I F O是一种文件类型。 s t a t结构（见4 . 2节）成员 s t _ m o d e的编码指明文件

是否是F I F O类型。可以用S _ I S F I F O宏对此进行测试。

创建F I F O类似于创建文件。确实，F I F O的路径名存在于文件系统中。

#include  <sys/types.h>

#include  <sys/stat.h>

int mkfifo(const char *p a t h n a m e, mode_t m o d e) ;

返回：若成功则为0，若出错则为- 1

m k f i f o函数中m o de参数的规格说明与o p e n函数中的m o d e相同（见3 . 3节）。新F I F O的用户和

组的所有权与4 . 6节所述的相同。

一旦已经用 m k f i f o创建了一个 F I F O，就可用 o p e n打开它。确实，一般的文件 I / O函数

（c l o s e、r e a d、w r i t e、u n l i n k等）都可用于F I F O。
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m k f i f o是P O S I X . 1首先提出的。S V R 3用m k n o d（2）系统调用创建F I F O。而在

S V R 4中，m k f i f o调用m k n o d创建F I F O。

P O S I X . 2已经建议了一个 m k f i f o ( 1 )命令。S V R 4和4 . 3 + B S D现在支持此命令。

于是，用一条 s h e l l命令就可以创建一个 F I F O，然后用一般的 shell I/O重新定向对

其进行存取。

当打开一个F I F O时，非阻塞标志（O _ N O N B L O C K）产生下列影响：

(1) 在一般情况中（没有说明O _ N O N B L O C K），只读打开要阻塞到某个其他进程为写打开

此F I F O。类似，为写而打开一个F I F O要阻塞到某个其他进程为读而打开它。

(2) 如果指定了O _ N O N B L O C K，则只读打开立即返回。但是，如果没有进程已经为读而

打开一个F I F O，那么只写打开将出错返回，其e r r n o是E N X I O。

类似于管道，若写一个尚无进程为读而打开的 F I F O，则产生信号S I G P I P E。若某个F I F O的

最后一个写进程关闭了该F I F O，则将为该F I F O的读进程产生一个文件结束标志。

一个给定的F I F O有多个写进程是常见的。这就意味着如果不希望多个进程所写的数据互相

穿插，则需考虑原子写操作。正如对于管道一样，常数 P I P E _ B U F说明了可被原子写到F I F O的

最大数据量。

F I F O有两种用途：

(1) FIFO由s h e l l命令使用以便将数据从一条管道线传送到另一条，为此无需创建中间临时

文件。

(2) FIFO用于客户机-服务器应用程序中，以在客户机和服务器之间传递数据。

我们各用一个例子来说明这两种用途。

实例—用F I F O复制输出流

F I F O可被用于复制串行管道命令之间的输出流，于是也就不需要写数据到中间磁盘文件中

（类似于使用管道以避免中间磁盘文件）。

管道只能用于进程间的线性连接，然而，

因为F I F O具有名字，所以它可用于非线性

连接。

考虑这样一个操作过程，它需要对一

个经过过滤的输入流进行两次处理。图1 4 - 9

表示了这种安排。

使用F I F O以及U N I X程序 t e e ( 1 )，就可

以实现这样的过程而无需使用临时文件。

（t e e程序将其标准输入同时复制到其标准输
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图14-9   对一个经过过滤的输入流进行两次处理

输入文件

输入文件

F I F O

图14-10   使用F I F O和t e e将一个流发送到两个不同的进程



出以及其命令行中包含的命名文件中。）
mkfifo fifo1

prog3 < fifo1 &

prog1 < infile | tee fifo1 | prog2

创建F I F O，然后在后台起动prog3, 它从F I F O读数据。然后起动progl, 用t e e将其输出发送到

F I F O和p r o g 2。图1 4 - 1 0显示了有关安排。

实例—客户-服务器使用F I F O进行通信

F I F O的另一个应用是在客户机和服务器之间传送数据。如果有一个服务器，它与很多客户

机有关，每个客户机都可将其请求写到一个该服务器创建的众所周知的 F I F O中（“众所周知”

的意思是；所有需与服务器联系的客户机都知道该 F I F O的路径名）。图1 4 - 11显示了这种安排。

因为对于该F I F O有多个写进程，客户机发送给服务器的请求其长度要小于 P I P E _ B U F字节。这

样就能避免客户机各次写之间的穿插。

在这种类型的客户机 -服务器通信中使用F I F O的问题是：服务器如何将回答送回各个客户

机。不能使用单个 F I F O，因为服务器会发出对各个客户机请求的响应，而请求者却不可能知

道什么时候去读才能恰恰得到对它的响应。一种解决方法是每个客户机都在其请求中发送其进

程I D。然后服务器为每个客户机创建一个 F I F O，所使用的路径名是以客户机的进程 I D为基础

的。例如，服务器可以用名字 / t m p / s e r v 1 . X X X X X创建F I F O，其中X X X X X被替换成客户机的进

程I D。图1 4 - 1 2显示了这种安排。

这种安排可以工作，但也有一些不足之处。其中之一是服务器不能判断一个客户机是否崩

溃终止，这就使得客户机专用的 F I F O会遗留在文件系统中。另一个是服务器必须捕捉 S I G P I P E

信号，因为客户机在发送一个请求后没有读取响应就可能终止，于是留下一个有写进程（服务

器）而无读进程的客户机专用F I F O。

按照图1 4 - 1 2中的安排，如果服务器以只读方式打开众所周知的 F I F O（因为它只需读该

F I F O），则每次客户机数从1变成0，服务器就将在F I F O中读到一个文件结束标记。为使服务器

免于处理这种情况，一种常见的技巧是使服务器以读 -写方式打开该F I F O（见习题1 4 . 1 0）。

14.6   系统V IPC

三种系统V IPC：消息队列、信号量以及共享存储器之间有很多相似之处。以下各节将说

明这些I P C的各自特殊功能，本节先介绍它们类似的特征。
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图1 4 - 11   客户机用F I F O向服务器发送请求 图14-12   客户机-服务器用F I F O进行通信
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这三种I P C源自于1 9 7 0年的一种称为Columbus UNIX的U N I X内部版本。后来

它们被加到S V上。

14.6.1   标识符和关键字

每个内核中的 I P C结构（消息队列、信号量或共享存储段）都用一个非负整数的标识符

( i d e n t i f i e r )加以引用。例如，为了对一个消息队列发送或取消息，只需知道其队列标识符。与

文件描述符不同， I P C标识符不是小的整数。当一个 I P C结构被创建，以后又被删除时，与这

种结构相关的标识符连续加1，直至达到一个整型数的最大正值，然后又回转到 0。（即使在I P C

结构被删除后也记住该值，每次使用此结构时则增 1，该值被称为“槽使用顺序号”。它在

i p c _ p e r m结构中，下一节将说明此结构。）

无论何时创建I P C结构（调用m s g g e t、s e m g e t或s h m g e t）,都应指定一个关键字（ k e y），关

键字的数据类型由系统规定为 k e y _ t，通常在头文件< s y s / t y p e s . h >中被规定为长整型。关键字由

内核变换成标识符。

有多种方法使客户机和服务器在同一 I P C结构上会合：

(1) 服务器可以指定关键字I P C _ P R I VAT E创建一个新I P C结构，将返回的标识符存放在某处

（例如一个文件）以便客户机取用。关键字 I P C _ P R I VAT E保证服务器创建一个新 I P C结构。这

种技术的缺点是：服务器要将整型标识符写到文件中，然后客户机在此后又要读文件取得此标

识符。

I P C _ P R I VAT E关键字也可用于父、子关系进程。父进程指定 I P C _ P R I VAT E创建一个新 I P C

结构，所返回的标识符在 f o r k后可由子进程使用。子进程可将此标识符作为 e x e c函数的一个参

数传给一个新程序。

(2) 在一个公用头文件中定义一个客户机和服务器都认可的关键字。然后服务器指定此关

键字创建一个新的 I P C结构。这种方法的问题是该关键字可能已与一个 I P C结构相结合，在此

情况下，g e t函数（m s g g e t、s e m g e t或s h m g e t）出错返回。服务器必须处理这一错误，删除已存

在的I P C结构，然后试着再创建它。

(3) 客户机和服务器认同一个路径名和课题 I D（课题I D是0 ~ 2 5 5之间的字符值），然后调用

函数f t o k将这两个值变换为一个关键字（函数 f t o k在手册页s t d i p c（3）中说明）。然后在方法 ( 2 )

中使用此关键字。 f t o k提供的唯一服务就是由一个路径名和课题 I D产生一个关键字。因为一般

来说，客户机和服务器至少共享一个头文件，所以一个比较简单的方法是避免使用 f t o k，而只

是在该头文件中存放一个大家都知道的关键字。这样做还避免了使用另一个函数。

三个g e t函数（m s g g e t、s e m g e t和s h m g e t）都有两个类似的参数k e y和一个整型的 f l a g。如若

满足下列条件，则创建一个新的 I P C结构（通常由服务器创建）：

(1) k e y是I P C _ P R I VAT E，或

(2) k e y当前未与特定类型的I P C结构相结合，f l a g中指定了I P C _ C R E AT位。为访问现存的队列

（通常由客户机进行），k e y必须等于创建该队列时所指定的关键字，并且不应指定I P C _ C R E AT。

注意，为了访问一个现存队列，决不能指定 I P C _ P R I VAT E作为关键字。因为这是一个特殊

的键值，它总是用于创建一个新队列。为了访问一个用 I P C _ P R I VAT E关键字创建的现存队列，

一定要知道与该队列相结合的标识符，然后在其他 I P C调用中（例如m s g s n d、m s g r c v）使用该

标识符。
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如果希望创建一个新的I P C结构，保证不是引用具有同一标识符的一个现行 I P C结构，那么

必须在 f l a g中同时指定 I P C _ C R E AT和I P C _ E X C L位。这样做了以后，如果 I P C结构已经存在就

会造成出错，返回E E X I S T（这与指定了O _ C R E AT和O _ E X C L标志的o p e n相类似）。

14.6.2   许可权结构

系统V IPC为每一个I P C结构设置了一个 i p c _ p e r m结构。该结构规定了许可权和所有者。
struct  ipc_perm {

u i d _ t u i d ; /* owner's effective user id */

g i d _ t g i d ; /* owner's effective group id */

u i d _ t cuid; /* creator's effective user id */

g i d _ t c g i d ; /* creator's effective group id */

m o d e _ t mode; /* access modes */

u l o n g s e q ; /* slot usage sequence number */

k e y _ t key; /* key */

}

在创建 I P C结构时，除 s e q以外的所有字段都赋初值。以后，可以调用 m s g c t l、s e m c t l或

s h m c t l修改u i d、g i d和m o d e字段。为了改变这些值，调用进程必须是 I P C结构的创建者或超级用

户。更改这些字段类似于对文件调用 c h o w n和c h m o d。

m o d e字段的值类似于表4 - 4中所示的值，但是对于任何 I P C结构都不存在执行许可权。另外，

消息队列和共享存储使用术语“读”和“写”，而信号量则用术语“读”和“更改”。表1 4 - 2中

对每种I P C说明了6种许可权。

表14-2   系统V IPC许可权

14.6.3   结构限制

三种形式的系统V IPC都有我们可能会遇到的内在限制。这些限制的大多数可以通过重新

配置而加以更改。当叙说每种 I P C时，都会指出它的限制

在SVR4中，这些值以及它们的最小、最大值都在文件/etc/conf/cf.d/mtune中。

14.6.4   优点和缺点

系统V IPC的主要问题是； I P C结构是在系统范围内起作用的，没有访问计数。例如，如果

创建了一个消息队列，在该队列中放入了几则消息，然后终止，但是该消息队列及其内容并不

被删除。它们余留在系统中直至：由某个进程调用 m s g r c v或m s g c t l读消息或删除消息队列，或

某个进程执行 i p c r m ( 1 )命令删除消息队列；或由正在再起动的系统删除消息队列。将此与管道

p i p e相比，那么当最后一个访问管道的进程终止时，管道就被完全地删除了。对于 F I F O而言虽
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然当最后一个引用 F I F O的进程终止时其名字仍保留在系统中，直至显式地删除它，但是留在

F I F O中的数据却在此时全部删除。

系统V IPC的另一个问题是；这些I P C结构并不按名字为文件系统所知。我们不能用第 3、4

章中所述的函数来存取它们或修改它们的特性。为了支持它们不得不增加了十多个全新的系统

调用（m s g g e t、s e m o p、s h m a t等）。我们不能用 l s命令见到它们，不能用 r m命令删除它们，不

能用c h m o d命令更改它们的存取权。于是，也不得不增加了全新的命令 i p c s和 i p c r m。

因为这些I P C不使用文件描述符，所以不能对它们使用多路转接 I / O函数：s e l e c t和p o l l。这

就使得一次使用多个I P C结构，以及用文件或设备I / O来使用I P C结构很难做到。例如，没有某种

形式的忙-等待循环，就不能使一个服务器等待一个消息放在两个消息队列的任一一个中。

A n d r a d e、C a rg e s以及K o v a c h〔1 9 8 9〕对使用系统V IPC的一个实际事务处理系统进行了综

述。他们认为系统V IPC使用的名字空间（标识符）是一个优点而不是前面所说的问题，理由

是使用标识符使一个进程只要使用单个函数调用（ m s g s n d）就能将一个消息发送到一个队列，

而其他形式的I P C则通常要求o p e n、w r i t e和c l o s e。这种论据是不真实的。为了避免使用一个关

键字和调用m s g g e t，客户机总要以某种方式获得服务器队列的标识符。分派给特定队列的标识

符取决于在创建该队列时，有多少消息队列已经存在，取决于自内核自举以来，内核中将分配

给新队列的表项已经使用了多少次。这是一个动态值，不能被猜测或事先存放在一个头文件中。

正如1 4 . 6 . 1节所述，至少服务器应将分配给队列的标识符写到一个文件中以便客户机读取。

这些作者列举的消息队列的其他优点是：（a）它们是可靠的，（b）流是受到控制的，（c）

面向记录，（d）可以用非先进先出方式处理。正如在 1 2 . 4节中所见，流也具有所有这些优点，

虽然在向一个流发送数据之前，需要一个 o p e n，在结束时需要一个c l o s e。表1 4 - 3对这些不同形

式的I P C的某些特征进行了比较。

表14-3   不同形式 I P C之间特征的比较

（第1 5章将对U N I X流和数据报套接口进行简要说明。）表中的“无连接”指的是无需先调用某

种形式的o p e n，就能发送消息的能力。正如前述，因为需要有某种技术以获得队列标识符，所

以我们并不认为消息队列具有无连接特性。因为所有这些形式的 I P C都限制用在单主机上，所

以它们都是可靠的。当消息通过网络传送时，丢失消息的可能性就要加以考虑。流控制的意思

是：如果系统资源短缺（缓存）或者如果接收进程不能再接收更多消息，则发送进程就要睡眠。

当流控制条件消失时，发送进程应自动地被唤醒。

表1 4 - 3中没有表示的一个特征是： I P C设施能否自动地为每个客户机自动地创建一个到服

务器的唯一连接。第1 5章将说明，流以及U N I X流套接口可以提供这种能力。

下面三节顺次对三种形式的系统V IPC进行详细说明。

14.7   消息队列

消息队列是消息的链接表 ,存放在内核中并由消息队列标识符标识。我们将称消息队列为
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类 型 无连接? 可靠? 流控制? 记录? 消息类型或优先权 ?

消息队列 否 是 是 是 是

流 否 是 是 是 是

U N I X流套接口 否 是 是 否 否

U N I X数据报套接口 是 是 否 是 否

F I F O 否 是 是 否 否



“队列”，其标识符为“队列 I D”。m s g g e t用于创建一个新队列或打开一个现存的队列。 m s g s n d

用于将新消息添加到队列尾端。每个消息包含一个正长整型类型字段，一个非负长度以及实际

数据字节（对应于长度），所有这些都在将消息添加到队列时，传送给 m s g s n d。m s g r c v用于从

队列中取消息。我们并不一定要以先进先出次序取消息，也可以按消息的类型字段取消息。

每个队列都有一个m s q i d _ d s结构与其相关。此结构规定了队列的当前状态。

两个指针m s g - f i r s t和m s g - l a s t分别指向相应消息在内核中的存放位置，所以它们对用户进程

而言是无价值的。结构的其他成员是自定义的。

表1 4 - 4列出了影响消息队列的系统限制（见1 4 . 6 . 3节）。

表14-4   影响消息队列的系统限制

调用的第一个函数通常是m s g g e t，其功能是打开一个现存队列或创建一个新队列。

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

int msgget(key_t  k e y, int f l a g) ;

返回：若成功则为消息队列 I D，若出错则为- 1

1 4 . 6节说明了将k e y变换成一个标识符的规则，并且讨论是否创建一个新队列或访问一个现

存队列。当创建一个新队列时，初始化m s q i d - d s结构的下列成员 :

• ipc-perm结构按1 4 . 6 . 2节中所述进行初始化。该结构中m o d e按f l a g中的相应许可权位设置。

这些许可权用表1 4 - 2中的常数指定。

• msg_qnum,msg_lspid、m s g _ l r p i d、m s g _ s t i m e和m s g _ r t i m e都设置为0。

• msg_ctime设置为当前时间。

• msg_qbytes设置为系统限制值。

若执行成功，则返回非负队列I D。此后，此值就可被用于其他三个消息队列函数。
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名 字 说 明 典型值

M S G M A X 可发送的最长消息的字节长度 2 0 4 8

M S G M N B 特定队列的最大字节长度(亦即队列中所有消息之和) 4 0 9 6

M S G M N I 系统中最大消息队列数 5 0

M S G T O L 系统中最大消息数 5 0



m s g c t l函数对队列执行多种操作。它以及另外两个与信号量和共享存储有关的函数 ( s e m c t l

和s h m c t l )是系统V IPC的类似于i o c t l的函数（亦即垃圾桶函数）。

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

int msgctl(int m s q i d, int c m d, struct msqid_ds *b u f) ;

返回：若成功则为0，出错则为- 1

c m d参数指定对于由m s q i d规定的队列要执行的命令：

• IPC_STAT  取此队列的m s q i d _ d s结构，并将其存放在b u f指向的结构中。

• IPC_SET   按由b u f指向的结构中的值，设置与此队列相关的结构中的下列四个字段：

m s g _ p e r m . u i d、m s g _ p e r m . g i d、m s g _ p e r m ; m o d e和m s g _ q b y t e s。此命令只能由下列两种进程执

行：一种是其有效用户 I D等于m s g _ p e r m . c u i d或m s g _ p e r m . u i d ;另一种是具有超级用户特权的进

程。只有超级用户才能增加m s g _ q b y t e s的值

• IPC_RMID  从系统中删除该消息队列以及仍在该队列上的所有数据。这种删除立即生效。

仍在使用这一消息队列的其他进程在它们下一次试图对此队列进行操作时，将出错返回

E I D R M。此命令只能由下列两种进程执行：一种是其有效用户 I D等于m s g _ p e r m . c u i d或

m s g _ p e r m . u i d ;另一种是具有超级用户特权的进程。

这三条命令（I P C _ S TAT、I P C _ S E T和I P C _ R M I D）也可用于信号量和共享存储。

调用m s g s n d将数据放到消息队列上。

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

int msgsnd(int m s q i d, const void *p t r, size_t n b y t e s, int f l a g) ;

返回：若成功则为0，若出错则为- 1

正如前面提及的，每个消息都由三部分组成，它们是：正长整型类型字段、非负长度

（n b y t e s）以及实际数据字节（对应于长度）。消息总是放在队列尾端。

p t r指向一个长整型数，它包含了正整型消息类型，在其后立即跟随了消息数据。（若

n b y t e s是0，则无消息数据。）若发送的最长消息是5 1 2字节，则可定义下列结构：

struct mymesg {

long mtype; /* positive message type */

char mtext[512]; /* message data，of length n b y t e s * /

} ;

于是，p t r就是一个指向m y m e s g结构的指针。接收者可以使用消息类型以非先进先出的次

序取消息。

f l a g的值可以指定为 I P C _ N O WA I T。这类似于文件 I / O的非阻塞 I / O标志（见1 2 . 2节）。若消

息队列已满（或者是队列中的消息总数等于系统限制值，或队列中的字节总数等于系统限制值），

则指定I P C _ N O WA I T使得m s g s n d立即出错返回E A G A I N。如果没有指定 I P C _ N O WA I T，则进程

阻塞直到（a）有空间可以容纳要发送的消息，或（ b）从系统中删除了此队列，或（ c）捕捉
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到一个信号，并从信号处理程序返回。在第二种情况下，返回 E I D R M（“标志符被删除”）。最

后一种情况则返回E I N T R。

注意，对消息队列删除的处理不是很完善。因为对每个消息队列并没有设置一个引用计数

器（对打开文件则有这种计数器），所以删除一个队列使得仍在使用这一队列的进程在下次对

队列进行操作时出错返回。信号量机构也以同样方式处理其删除。删除一个文件则要等到使用

该文件的最后一个进程关闭了它，才能删除文件的内容。

m s g r c v从队列中取用消息。

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

int msgrcv(int m s q i d, void *p t r, size_t n b y t e s, long t y p e, int f l a g) ;

返回：若成功则为消息数据部分的长度，若出错则为 - 1

如同m s g s n d中一样，p t r参数指向一个长整型数（返回的消息类型存放在其中），跟随其后

的是存放实际消息数据的缓存。 n b y t e s说明数据缓存的长度。若返回的消息大于 n b y t e s，而且

在f l a g中设置了M S G _ N O E R R O R，则该消息被截短（在这种情况下，不通知我们消息截短了）。

如果没有设置这一标志，而消息又太长，则出错返回 E 2 B I G（消息仍留在队列中）。

参数t y p e使我们可以指定想要哪一种消息 :

• type == 0   返回队列中的第一个消息。

• type > 0   返回队列中消息类型为 t y p e的第一个消息。

• type < 0   返回队列中消息类型值小于或等于 t y p e绝对值，而且在这种消息中，其类型值

又最小的消息。

非0t y p e用于以非先进先出次序读消息。例如，若应用程序对消息赋优先权，那么 t y p e就可

以是优先权值。如果一个消息队列由多个客户机和一个服务器使用，那么 t y p e字段可以用来包

含客户机进程 I D。

可以指定 f l a g值为I P C _ N O WA I T，使操作不阻塞。这使得如果没有所指定类型的消息，则

m s g r c v出错返回E N O M S G。如果没有指定I P C _ N O WA I T，则进程阻塞直至（a）有了指定类型

的消息，或（b）从系统中删除了此队列（出错返回 E I D R M），或（c）捕捉到一个信号并从信

号处理程序返回（出错返回E I N T R）。

实例一消息队列与流管道的时间比较

如若需要客户机和服务器之间的双向数据流，可以使用消息队列或流管道（ 1 5 . 2节将介绍

流管道，它与管道类似，但是是全双工的）。

表1 4 - 5显示了在两个不同系统上这两种技术在时间方面的比较。测试程序先创建 I P C通道，

调用f o r k，然后从父进程向子进程发送 2 0 M字节数据。数据发送的方式是：对于消息队列，调

用10 000次m s g s n d，每个消息长度为2 0 0 0字节；对于流管道，调用10 000次w r i t e ,每次写2 0 0 0字

节。时间都以秒为单位。

在S PA R C上，流管道是用U N I X域套接口实现的。在S V R 4之下，p i p e函数提供流管道（使

用1 2 . 4节所述的流机制）。

从这些数字中可见，消息队列原来的实施目的是提供比一般 I P C更高速度的进程通信方法，
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但现在与其他形式的I P C相比，在速度方面已经没有什么差别了。（在原来实施消息队列时，唯

一的其他形式的 I P C是半双工管道。）考虑到使用消息队列具有的问题（见1 4 . 6 . 4节），我们得出

的结论是，在新的应用程序中不应当再使用它们。

表14-5   消息队列和流管道的时间比较

14.8   信号量

信号量与已经介绍过的 I P C机构（管道、F I F O以及消息列队）不同。它是一个计数器，用

于多进程对共享数据对象的存取。为了获得共享资源，进程需要执行下列操作：

(1) 测试控制该资源的信号量。

(2) 若此信号量的值为正，则进程可以使用该资源。进程将信号量值减 1，表示它使用了一

个资源单位。

(3) 若此信号量的值为 0，则进程进入睡眠状态，直至信号量值大于 0。若进程被唤醒后，

它返回至(第( 1 )步)。

当进程不再使用由一个信息量控制的共享资源时，该信号量值增 1。如果有进程正在睡眠等待

此信号量，则唤醒它们。

为了正确地实现信息量，信号量值的测试及减 1操作应当是原子操作。为此，信号量通常

是在内核中实现的。

常用的信号量形式被称之为双态信号量(binary semaphore)。它控制单个资源，其初始值为1。

但是，一般而言，信号量的初值可以是任一正值，该值说明有多少个共享资源单位可供共享应用。

不幸的是，系统V的信号量与此相比要复杂得多。三种特性造成了这种并非必要的复杂性：

(1) 信号量并非是一个非负值，而必需将信号量定义为含有一个或多个信号量值的集合。

当创建一个信号量时，要指定该集合中的各个值

(2) 创建信息量（s e m g e t）与对其赋初值（s e m c t l）分开。这是一个致命的弱点，因为不能

原子地创建一个信号量集合，并且对该集合中的所有值赋初值。

(3) 即使没有进程正在使用各种形式的系统V IPC，它们仍然是存在的，所以不得不为这种

程序担心，它在终止时并没有释放已经分配给它的信号量。下面将要说明的 u n d o功能就是假定

要处理这种情况的。

内核为每个信号量设置了一个 s e m i d _ d s结构。
struct semid_ds {

struct ipc_perm  sem_perm;/* see Section 14.6.2 */

struct sem  *sem_base;/* ptr to first semaphore in set */

ushort s e m _ n s e m s ; /* #of semaphores in set */

time_t s e m _ o t i m e ; /* last-semop() time */

t i m e _ t s e m _ c t i m e ; /* last-change time */

}；

对用户而言，s e m _ b a s e指针是没有价值的，它指向内核中的 s e m结构数组，该数组中包含

了s e m _ n s e m s个元素，每个元素各对应于集合中的一个信号量值。
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操 作
S PARC,SunOS 4.1.1 8 0 3 8 6 , S V R 4

用户 系统 时钟 用户 系统 时钟

消息队列 0 . 8 1 0 . 7 1 1 . 6 0 . 7 1 9 . 6 2 0 . 1

流管道 0 . 3 1 0 . 6 1 1 . 0 0 . 5 2 1 . 4 2 1 . 9



struct sem {

ushort s e m v a l ; /* semaphore value，always >= 0 */

pid_t s e m p i d ; /* pid for last operarion */

ushort s e m n c n t ; /* # processes awaiting semval > currval */

ushort s e m z c n t ; /* # processes awaiting semval = 0 */

} ;

表1 4 - 6列出了影响信号量集合的系统限制（见1 4 . 6 . 3节）。

表14-6   影响信号量的系统限制

要调用的第一个函数是s e m g e t以获得一个信号量 I D。

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/sem.h>

int semget(key_t k e y, int n s e m s, int f l a g) ;

返回：若成功则返回信号量 I D，若出错则为- 1

1 4 . 6 . 1节说明了将k e y变换为标识符的规则，讨论了是否创建一个新集合，或是引用一个现

存的集合。但创建一个新集合时，对 s e m i d _ d s结构的下列成员赋初值：

• 按1 4 . 6 . 2节中所述，对 i p c _ p e r m结构赋初值。该结构中的m o d e被设置为f l a g中的相应许可

权位。这些许可权是用表1 4 - 2中的常数设置的。

• sem_otime设置为0。

• sem_ctime设置为当前时间。

• sem_nsems设置为n s e m s。

n s e m s是该集合中的信号量数。如果是创建新集合（一般在服务器中），则必须指定n s e m s。

如果引用一个现存的集合（一个客户机），则将n s e m s指定为0。

s e m c t l函数包含了多种信号量操作。

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/sem.h>

int semctl(int s e m i d, int s e m n u m, int c m d, union semun a rg) ;

返回：(见下)
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名 字 说 明 典型值

S E M V M X 任一信号量的最大值 32 767

S E M A E M 任一信号量的最大终止时调整值 16 384

S E M M N I 系统中信号量集的最大数 1 0

S E M M N S 系统中信号量集的最大数 6 0

S E M M S L 每个信号量集中的最大信号量数 2 5

S E M M N U 系统中u n d o结构的最大数 3 0

S E M U M E 每个u n d o结构中的最大 u n d o项数 1 0

S E M O P M 每个s e m o p调用所包含的最大操作数 1 0



注意，最后一个参数是个联合（u n i o n），而非指向一个联合的指针。
union semun {

int v a l ; /* for SETVAL */

struct semid_ds * b u f ; /* for IPC_STAT and IPC_SET */

u s h o r t * a r r a y ; /* for GETALL and SETALL */

} ;

c m d参数指定下列十种命令中的一种，使其在 s e m i d指定的信号量集合上执行此命令。其中

有五条命令是针对一个特定的信号量值的，它们用 s e m n u m指定该集合中的一个成员。 s e m n u m

值在0和n s e m s－1之间（包括0和n s e m s－1）。

• IPC_STAT   对此集合取s e m i d _ d s结构，并存放在由a rg . b u f指向的结构中。

• IPC_SET   按由a rg . b u f指向的结构中的值设置与此集合相关结构中的下列三个字段值：

s e m _ p e r m . u i d , s e m _ p e r m . g i d和s e m _ p e r m . m o d e。此命令只能由下列两种进程执行：一种是其有

效用户I D等于s e m _ p e r m . c u i d或s e m _ p e r m . u i d的进程;另一种是具有超级用户特权的进程。

• IPC_RMID   从系统中删除该信号量集合。这种删除是立即的。仍在使用此信号量的

其他进程在它们下次意图对此信号量进行操作时，将出错返回 E I D R M。此命令只能由下列两

种进程执行：一种是具有效用户 I D等于s e m _ p e r m . c u i d或s e m _ p e r m . u i d的进程；另一种是具有超

级用户特权的进程。

• GETVAL   返回成员s e m n u m的s e m v a l值。

• SETVAL   设置成员s e m n u m的s e m v a l值。该值由a rg . v a l指定。

• GETPID   返回成员s e m n u m的s e m p i d值。

• GETNCNT   返回成员s e m n u m的s e m n c n t值。

• GETZCNT   返回成员s e m n u m的s e m z c n t值。

• GETALL   取该集合中所有信号量的值，并将它们存放在由a rg . a rr a y指向的数组中。

• SETALL   按a rg . a rr a y指向的数组中的值设置该集合中所有信号量的值。

对于除G E TA L L以外的所有G E T命令，s e m c t l函数都返回相应值。其他命令的返回值为 0。

函数s e m o p自动执行信号量集合上的操作数组。

#include <sys/types.h>

# i n c l u d e < s y s / i p c . h >

# i n c l u d e < s y s / s e m . h >

int semop(int s e m i d, struct sembuf s e m o p a rr a y[], size_t n o p s) ;

返回：若成功则为0，若出错则为- 1

s e m o p a rr a y是一个指针，它指向一个信号量操作数组。

struct sembuf {

u s h o r t s e m _ n u m ; /* member # in set (0, 1,⋯, nsems-1 */

s h o r t s e m _ o p ; /* operation(negative, 0,or pasitive */)

s h o r t s e m _ f l g ; /* IPC_NOWAIT, SEM_UNDO */

} ;

n o p s规定该数组中操作的数量（元素数）。

对集合中每个成员的操作由相应的 s e m _ o p规定。此值可以是负值、0或正值。（下面的讨论

将提到信号量的u n d o标志。此标志对应于相应s e m _ f l g成员的S E M _ U N D O位。）

(1) 最易于处理的情况是 s e m _ o p为正。这对应于返回进程占用的资源。 s e m _ o p值加到信号
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量的值上。如果指定了u n d o标志，则也从该进程的此信号量调整值中减去 s e m _ o p。

(2) 若s e m _ o p为负，则表示要获取由该信号量控制的资源。

如若该信号量的值大于或等于 s e m _ o p的绝对值（具有所需的资源），则从信号量值中减去

s e m _ o p的绝对值。这保证信号量的结果值大于或等于 0。如果指定了u n d o标志，则s e m _ o p的绝

对值也加到该进程的此信号量调整值上。

如果信号量值小于s e m _ o p的绝对值（资源不能满足要求），则：

(a) 若指定了I P C _ N O WA I T，则出错返回E A G A I N ;

(b) 若未指定 I P C _ N O WA I T，则该信号量的 s e m n c n t值加1（因为将进入睡眠状态），然

后调用进程被挂起直至下列事件之一发生：

i. 此信号量变成大于或等于 s e m _ o p的绝对值（即某个进程已释放了某些资源）。此信号

量的s e m n c n t值减1（因为已结束等待） ,并且从信号量值中减去 s e m _ o p的绝对值。如

果指定了u n d o标志,则s e m _ o p的绝对值也加到该进程的此信号量调整值上。

ii. 从系统中删除了此信号量。在此情况下，函数出错返回E R M I D。

iii. 进程捕捉到一个信号，并从信号处理程序返回，在此情况下，此信号量的 s e m n c n t值

减1（因为不再等待），并且函数出错返回E I N T R .

(3) 若s e m _ o p为0，这表示希望等待到该信号量值变成0。

如果信号量值当前是0，则此函数立即返回。

如果信号量值非0，则：

(a) 若指定了I P C _ N O WA I T，则出错返回E A G A I N；

(b) 若未指定 I P C _ N O WA I T，则该信号量的 s e m n c n t值加1（因为将进入睡眠状态），然

后调用进程被挂起，直至下列事件之一发生：

i. 此信号量值变成0。此信号量的s e m z c n t值减1（因为已结束等待）。

ii. 从系统中删除了此信号量。在此情况下，函数出错返回E R M I D。

iii. 进程捕捉到一个信号，并从信号处理程序返回。在此情况下，此信号量的 s e m z c n t值

减1（因为不再等待），并且函数出错返回E I N T R .

s e m o p具有原子性，因为它或者执行数组中的所有操作，或者一个也不做。

e x i t时的信号量调整

正如前面提到的，如果在进程终止时，它占用了经由信号量分配的资源，那么就会成为一

个问题。无论何时只要为信号量操作指定了S E M _ U N D O标志，然后分配资源（s e m _ o p值小于0），

那么内核就会记住对于该特定信号量，分配给我们多少资源（ s e m _ o p的绝对值）。当该进程终

止时，不论自愿或者不自愿，内核都将检验该进程是否还有尚未处理的信号量调整值，如果有，

则按调整值对相应量值进行调整。

如果用带S E T VA L或S E TA L L命令的s e m c t l设置一信号量的值，则在所有进程中，对于该信

号量的调整值都设置为0。

实例—信号量与记录锁的时间比较

如果多个进程共享一个资源，则可使用信号量或记录锁。对这两种技术在时间上的差别进

行比较是有益的。

若使用信号量，则先创建一个包含一个成员的信号量集合，然后对该信号量值赋初值 1。

为了分配资源，以 s e m _ o p为－1调用s e m o p，为了释放资源，则以 s e m _ o p为+ 1调用s e m o p。对

每个操作都指定S E M _ U N D O，以处理在未释放资源情况下进程终止的情况。
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若使用记录锁，则先创建一个空文件，并且用该文件的第一个字节（无需存在）作为锁字

节。为了分配资源，先对该字节获得一个写锁，释放该资源时，则对该字节解锁。记录锁的性

质确保了，当有一个锁的进程终止时，内核会自动释放该锁。

表1 4 - 7显示了在两个不同系统上，使用这两种不同技术进行锁操作所需的时间。在各种情

况中，资源都被分配，然后释放 10 000次。这同时由三个不同的进程执行。表 1 4 - 7中所示的时

间是三个进程的总计，单位是秒。

表14-7   信号量锁和记录锁的时间比较

在S PA R C上，记录锁与信号量锁相比，在系统时间方面要多耗用 1 0 %。在8 0 3 8 6上，多耗

用约5 0 %。

虽然记录锁稍慢于信号量锁，但如果只需锁一个资源（例如共享存储段）并且不需要使用

系统V信号量的所有花哨的功能，则宁可使用记录锁。理由是：( a )使用简易，（b）进程终止时，

会处理任一遗留下的锁。

14.9   共享存储

共享存储允许两个或多个进程共享一给定的存储区。因为数据不需要在客户机和服务器之

间复制，所以这是最快的一种 I P C。使用共享存储的唯一窍门是多个进程之间对一给定存储区

的同步存取。若服务器将数据放入共享存储区，则在服务器做完这一操作之前，客户机不应当

去取这些数据。通常，信号量被用来实现对共享存储存取的同步。（不过正如前节最后部分所

述，记录锁也可用于这种场合。）

内核为每个共享存储段设置了一个 s h m i d _ d s结构。

表1 4 - 8列出了影响共享存储的系统限制（见1 4 . 6 . 3节）。

调用的第一个函数通常是s h m g e t，它获得一个共享存储标识符。

#include <sys/types.h>

#include <sys/ipc.h>
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操 作
S PARC,SunOS 4.1.1 8 0 3 8 6 , S V R 4

用户 系统 时钟 用户 系统 时钟

带u n d o的信号量 0 . 9 1 3 . 9 1 5 . 0 0 . 5 1 3 . 1 1 3 . 7

建议性纪录锁 1 . 1 1 5 . 2 1 6 . 5 2 . 1 2 0 . 6 2 2 . 9



#include <sys/shm.h>

int shmget(key_t k e y, int s i z e , int f l a g) ;

返回：若成功则为共享内存 I D，若出错则为- 1

表14-8   影响共享存储的系统限制

1 4 . 6 . 1节说明了将k e y变换成一个标识符的规则，以及是创建一个新共享存储段或是存访一

个现存的共享存储段。当创建一个新段时，初始化 s h m i d _ d s结构的下列成员：

• ipc_perm结构按1 4 . 6 . 2节中所述进行初始化。该结构中的m o d e按f l a g中的相应许可权位设

置。这些许可权用表1 4 - 2中的常数指定。

• shm_lpid、s h m _ n a t t a c h、s h m _ a t i m e、以及s h m _ d t i m e都设置为0。

• shm_ctime设置为当前时间。

s i z e是该共享存储段的最小值。如果正在创建一个新段（一般在服务器中），则必须指定其

s i z e。如果正在存访一个现存的段（一个客户机），则将s i z e指定为0。

s h m c t l函数对共享存储段执行多种操作。

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/shm.h>

int shmctl(int s h m i d, int c m d, struct shmid_ds  *b u f) ;

返回：若成功则为0，若出错则为- 1

c m d参数指定下列5种命令中一种，使其在s h m i d指定的段上执行。

• IPC_STAT   对此段取s h m i d _ d s结构，并存放在由b u f指向的结构中。

• IPC_SET   按 b u f指向的结构中的值设置与此段相关结构中的下列三个字段：

s h m _ p e r m . u i d、s h m _ p e r m . g i d以及s h m _ p e r m . m o d e。此命令只能由下列两种进程执行：一种是

其有效用户I D等于s h m _ p e r m . c u i d或s h m _ p e r m . u i d的进程；另一种是具有超级用户特权的进程。

•  IPC_RMID   从系统中删除该共享存储段。因为每个共享存储段有一个连接计数

（s h m _ n a t t c h在s h m i d _ d s结构中） ,所以除非使用该段的最后一个进程终止或与该段脱接，否则

不会实际上删除该存储段。不管此段是否仍在使用，该段标识符立即被删除 ,所以不能再用

s h m a t与该段连接。此命令只能由下列两种进程执行 :一种是其有效用户I D等于s h m _ p e r m . c u i d或

s h m _ p e r m . u i d的进程；另一种是具有超级用户特权的进程。

• SHM_LOCK   锁住共享存储段。此命令只能由超级用户执行。

• SHM_UNLOCK   解锁共享存储段。此命令只能由超级用户执行。

一旦创建了一个共享存储段，进程就可调用 s h m a t将其连接到它的地址空间中。

第 1 4章 进程间通信 3 4 7

名 字 说 明 典型值

S H M M A X 共享存储段的最大字节数 131 072

S H M M I N 共享存储段的最小字节数 1

S H M M N I 系统中共享存储段的最大段数 1 0 0

S H M S E G 每个进程，共享存储段的最大段数 6



#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/shm.h>

void *shmat(int s h m i d, void *a d d r, int f l a g) ;

返回：若成功则为指向共享存储段的指针，若出错则为 - 1

共享存储段连接到调用进程的哪个地址上与 a d d r参数以及在 f l a g中是否指定S H M _ R N D位

有关。

(1) 如果a d d r为0，则此段连接到由内核选择的第一个可用地址上。

(2) 如果a d d r非0，并且没有指定S H M _ R N D，则此段连接到a d d r所指定的地址上。

(3) 如果a d d r非0，并且指定了S H M _ R N D，则此段连接到（a d d r－(a d d r mod SHMLBA)）

所表示的地址上。S H M _ R N D命令的意思是：取整。S H M L B A的意思是：低边界地址倍数，它

总是2的乘方。该算式是将地址向下取最近1个S H M L B A的倍数。

除非只计划在一种硬件上运行应用程序（这在当今是不大可能的），否则不用指定共享段

所连接到的地址。所以一般应指定a d d r为0，以便由内核选择地址。

如果在f l a g中指定了S H M _ R D O N LY位，则以只读方式连接此段。否则以读写方式连接此段。

s h m a t的返回值是该段所连接的实际地址，如果出错则返回－ 1。

当对共享存储段的操作已经结束时，则调用 s h m d t脱接该段。注意，这并不从系统中删除

其标识符以及其数据结构。该标识符仍然存在，直至某个进程（一般是服务器）调用 s h m c t l

（带命令I P C _ R M I D）特地删除它。

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/shm.h>

int shmdt(void  *a d d r) ;

返回：若成功则为0，若出错则为- 1

a d d r参数是以前调用s h m a t时的返回值。

实例

内核将以地址0连接的共享存储段放在什么位置上与系统密切相关。程序 1 4 - 11打印一些信

息，它们与指定系统将不同类型的数据放在什么位置有关。在一个特定的系统上运行此程序，

其输出如下：

$ a . o u t

array[]  from 18f48 to 22b88

stack around f7fffb2c

malloced from 24c28 to 3d2c8

shared memory attached from f77d0000 to f77e86a0

图1 4 - 1 3显示了这种情况，这与图 7 - 3中所示的典型存储区布局类似。注意，共享存储段紧

靠在栈之下。实际上，在共享存储段和栈之间有大约 8 M字节的未用地址空间。
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程序1 4 - 11   打印不同类型的数据所存放的位置

实例—/ d e v / z e r o的存储映射

共享存储可由不相关的进程使用。但是，如果进程是相关的，则 S V R 4提供了一种不同的
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图14-13   特定系统上的存储区布局

命令行参数和环境变量

共享存储，100 000字节
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技术。

设备/ d e v / z e r o在读时，是0字节的无限资源。此设备也接收写向它的任何数据，但忽略此

数据。我们对此设备作为 I P C的兴趣在于，当对其进行存储映射时，它具有一些特殊性质：

• 创建一个未名存储区，其长度是m m a p的第二个参数，将其取整为系统上的最近页长。

• 存储区都初始化为0。

• 如果多个进程的共同祖先进程对m m a p指定了M A P _ S H A R E D标志，则这些进程可共享此

存储区。

程序1 4 - 1 2是使用此特殊设备的一个例子。它打开此 / d e v / z e r o设备，然后指定一个长整型调

用m m a p。注意，一旦该存储区被映射了，就能关闭此设备。然后，进程创建一个子进程。因

为在调用m m a p时指定了M A P _ S H A R E D，所以一个进程写到存储映照区的数据可由另一进程

见到。（如果已指定M A P _ P R I VAT E，则此程序不会工作。）

然后，父、子进程交替运行，使用 8 . 8节中的同步函数各自对共享存储映射区中的一个长

整型数加1。存储映射区由m m a p初始化为0。父进程先对它进行增 1操作，使其成为1，然后子

进程对其进行增 1操作，使其成为 2，然后父进程使其成为 3⋯⋯注意，当在 u p d a t e函数中，对

长整型值增1时，必须使用括号，因为增加的是其值，而不是指针。

程序14-12   在父、子进程间使用 / d e v / z e r o存储映射 I / O的I P C
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以上述方式使用 / d e v / z e r o的优点是：在调用m m a p创建映射区之前，无需存在一个实际文

件。映射 / d e v / z e r o自动创建一个指定长度的映射区。这种技术的缺点是：它只能由相关进程使

用。如果在无关进程之间需要使用共享存储区，则必须使用 s h m X X X函数。

实例—匿名存储映射

4 . 3 + B S D提供了一种类似于/ d e v / z e r o的施设，称为匿名存储映射。为了使用这种功能，在调

用m m a p时指定M A P _ A N O N标志，并将描述符指定为－ 1。结果得到的区域是匿名的（因为它

并不通过一个文件描述符与一个路径名相结合），并且创建一个存储区，它可与后代进程共享。

为了使程序1 4 - 1 2应用4 . 3 + B S D的这种特征，做了两个修改：（a）删除/ d e v / z e r o的o p e n条语

句，（b）将m m a p调用修改成下列形式：
if ( (area = mmap(0, SIZE, PROT_READ | PROT_WRITE,

MAP_ANON | MAP_SHARED, -1, 0)) == (caddr_t) -1)

在此调用中，指定了M A P _ A N O N标志，并将文件描述符设置为－ 1。程序1 4 - 1 2的其余部

分则不加改变。

14.10   客户机-服务器属性

下面详细说明客户机和服务器的属性，这些属性受到它们之间所使用的 I P C的不同类型的

影响。

最简单的关系类型是使客户机 f o r k并执行所希望的服务器。在 f o r k之前先创建两个单向管

道以使数据可在两个方向传输。图 1 4 - 8是这种形式的一个例子。被执行的服务器可能是设置 -

用户- I D的程序，这使它具有了特权。查看客户机的实际用户 I D就可以决定客户机的身份。（回

忆8 . 9节，从中可了解到在e x e c前后实际用户I D和实际组I D并没有改变。）

在这种安排下，可以构筑一个“开放式服务器”（1 5 . 4节即提供了这种客户机和服务器的

一种实现）。它为客户机开放文件而不是客户机调用 o p e n函数。这样就可以增加在正常的U N I X

用户/组/其他许可权之上或之外的附加的许可权检查。假定服务器是设置 -用户- I D程序，这给

予了它附加的许可权（很可能是 r o o t许可权）。服务器用客户机的实际用户 I D以决定是否给予

它对所要求的文件的存取。使用这种方式，可以构筑一个服务器，它允许某种用户通常没有的

存取权。

在此例子中，因为服务器是父进程的子进程，所以它能做的一切是将文件内容传送给父进

程。这种方式对一般文件工作得很好，同时，也可被用于专用设备文件。我们希望能做的是使

服务器打开所要的文件，并将文件描述符送回。父进程可向子进程传送打开文件描述符，而子

进程则不能向父进程传回一个描述符（除非使用将在下一章介绍的专门编程技术）。

下一种服务器类型已显示于图 1 4 - 1 2中，服务器是一个精灵进程，客户机则用某种形式的
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I P C与其联系。可以将管道用于这种形式的客户机 -服务器关系。要求有一种命名的 I P C，例如

F I F O或消息队列。对于F I F O，如果服务器必需将数据送回客户机，则对每个客户机都要有单

独使用的F I F O。如果客户机 -服务器应用程序只有客户机向服务器送数据，则只需要一个众所

周知的F I F O。（系统V行式打印机假脱机程序使用这种形式的客户机 -服务器。客户机是 l p ( 1 )命

令，服务器是l p s c h e d进程。因为只有从客户机到服务器的数据流，没有任何数据需送回客户机，

所有只需使用一个F I F O。

使用消息队列则存在多种可能性：

(1) 在服务器和客户机之间可以只使用一个队列，使用每个消息的类型字段指明谁是消息的

接受者。例如，客户机可以用类型字段为 1发送它们的消息。在要求之中应包括客户机的进程

I D。此后，服务器在发送响应消息时，将类型字段设置为客户机的进程 I D。服务器只接受类型

字段为1的消息（m s g r c v的第四个参数），客户机则只接受类型字段等于它们的进程I D的消息。

(2) 另一种方法是每个客户机使用一个单独的消息队列。在向服务器发送第一个请求之前，

每个客户机先创建它自己的消息队列，创建时使用关键字 I P C _ P R I VAT E。服务器也有它自己的

队列，其关键字或标识符是所有客户机知道的。客户机将其第一个请求送到服务器的众所周知

的队列上，该请求中应包含其客户机消息队列的队列 I D。服务器将其第一个响应送至客户机队

列，此后的所有请求和响应都在此队列上交换。

使用这种技术的一个问题是：每个客户机专用队列通常只有一个消息在其中—或者是对

服务器的一个请求，或者是对客户机的响应。这似乎是对有限的系统资源（消息队列）的浪费，

可以用一个F I F O来代替。另一个问题是服务器需从多个队列读消息。对于消息队列， s e l e c t和

p o l l都不起作用

使用消息队列的这两种技术都可以用共享存储段和同步方法（信号量或记录锁）实现。使

用共享存储段的问题是，一次只能有一个消息在共享存储段中—类似于队列限制为只能有一

个消息。为此，在使用共享存储 I P C时，通常每个客户机使用一个共享存储段。

这种类型的客户机 -服务器关系（客户机和服务器是无关系进程）的问题是：服务器如何

准确地标识客户机。除非服务器正在执行一种非特权操作，否则服务器知道谁是客户机是很重

要的。例如，若服务器是一个设置 -用户 - I D程序，就有这种要求。虽然，所有这几种形式的

I P C都经由内核，但是它们并未提供任何措施使内核能够标识发送者。

对于消息队列，如果在客户机和服务器之间使用一个专用队列（于是一次只有一个消息在

该队列上），那么队列的m s g _ l s p i d包含了对方进程的进程 I D。但是当客户机将请求发送给服务

器时，我们想要的是客户机的有效用户 I D，而不是它的进程I D。现在还没有一种可移植的方法，

在已知进程 I D情况下用其可以得到有效用户 I D。（确实，内核在进程表项中保持有这两种值，

但是除非彻底检查内核存储空间，否则已知一个，无法得到另一个。）

我们将在1 5 . 5 . 2中使用下列技术 ,使服务器可以标识客户机。同样的技术也可用于 F I F O、消

息队列、信号量或共享存储。下面的说明具体针对按图 1 4 - 1 2中的方式使用F I F O情况。客户机

必须创建它自己的F I F O，并且设置F I F O的文件存取许可权，使得只允许用户 -读，用户-写。假

定服务器具有超级用户特权（或者它很可能并不关心客户机的真实标识），所以服务器仍可读、

写此F I F O。当服务器在众所周知的 F I F O上接受到客户机的第一个请求时（它应当包含客户机

专用F I F O的标识），服务器调用针对客户机专用F I F O的s t a t或f s t a t。服务器所采用的假设是；客

户机的有效用户 I D是F I F O的所有者（ s t a t结构的s t _ u i d字段）。服务器验证该F I F O只有用户-读、

用户 -写许可权。服务器还应检查是该 F I F O的三个时间量（ s t a t结构中的 s t _ a t i m e , s t _ m t i m e和

s t _ c t i m e字段），要检查它们与当前时间是否很接近（例如不早于当前时间 1 5秒或3 0秒）。如果
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一个有预谋的客户机可以创建一个 F I F O，使另一个用户成为其所有者，并且设置该文件的许

可权为用户-读和用户-写，那么在系统中就存在了其他基础性的安全问题。

为了在系统V IPC中应用这种技术，回想一下与每个消息队列、信号量、以及共享存储段

相关的i p c _ p e r m结构，其中c u i d和c g i d字段标识I P C结构的创建者。以F I F O为例，服务器应当要

求客户机创建该 I P C结构，并使客户机将存取权设置为只允许用户 -读和用户 -写。服务器也应

检验与该 I P C相关的时间量与当前时间是否很接近（因为这些 I P C结构在显式地删除之前一直

存在）。

在1 5 . 5 . 1节中，将会看到进行这种身份验证工作的一种更好方法是内核提供客户机的有效

用户I D和有效组I D。S V R 4在进程之间传送文件描述符时可以做到这一点。

1 4 . 11   小结

本章详细说明了进程间通信的多种形式；管道、命名管道（ F I F O）以及另外三种I P C形式，

通常称之为系统V IPC——消息队列、信号量和共享存储。信号量实际上是同步原语而不是 I P C，

常用于共享资源的同步存取，例如共享存储段。对于管道，说明了 p o p e n的实现，说明了协同

进程，以及使用标准I / O库缓存机制时可能遇到的问题。

在时间方面，对消息队列与流管道、信号量与记录锁做了比较后，提出了下列建议：学会

使用管道和F I F O，因为在大量应用程序中仍可有效地使用这两种基本技术。在新的应用程序

中，要尽可能避免使用消息队列以及信号量，而应当考虑流管道和记录锁，因为它们与 U N I X

内核的其他部分集成得要好得多。共享存储段有其应用场合，而 m m a p函数（见1 2 - 9节）则可

能在以后的版本中起更大作用。

下一章将介绍一些更先进的 I P C形式，它们由更加新的系统，例如S V R 4和4 . 3 + B S D提供。

习题

1 4 . 1在在程序1 4 - 2中父进程代码的末尾，如删除w a i t p i d前的c l o s e，结果将如何？

1 4 . 2在在程序1 4 - 2中父进程代码的末尾，如删除w a i t p i d，结果将如何？

1 4 . 3在如果p o p e n的参数是一个不存在的命令会有什么结果？编写一段程序测试一下。

1 4 . 4在删除程序1 4 - 9中的信号量处理程序，执行程序并终止子进程。输入一行后，怎样能

说明父进程是由S I G P I P E终止的？

1 4 . 5在将程序1 4 - 9中进行管道读、写的r e a d和w r i t e用标准I / O库代替。

14.6在POSIX.1加入waitpid函数的理由之一是POSIX.1前的大多数系统不能处理下面的代码。
if ( (fp = popen("/bin/true", "r")) == NULL )

. . .

if ( (rc = system("sleep 100")) == -1)

. . .

if (pclose (fp) == -1)

. . .

若在这段代码中不使用w a i t p i d函数会如何？用w a i t代替呢？

1 4 . 7在当一个管道被写者关闭后，解释 s e l e c t和p o l l如何处理该管道的输入描述符？当一个

管道的读端被关闭时，请重做此习题以查看该管道的输出描述符。编两个测试程序，一个用

s e l e c t一个用p o l l，并确定答案是否正确。

1 4 . 8在如果p o p e n以t y p e为r执行c m d s t r i n g并将结果写到标准出错输出，结果如何？

1 4 . 9在p o p e n会使得s h e l l执行它的c m d s t r i n g参数，当c m d s t r i n g终止时会产生什么结果 ?（提
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示：画出包含的所有进程。）

1 4 . 1 0在大多数U N I X系统允许读写 F I F O，但是P O S I X . 1特别声明没有定义为读写而打开

F I F O。请用非阻塞方法实现为读写而打开F I F O。

1 4 . 11在除非文件包含敏感或机密数据，否则允许其他用户读文件不会造成损害。但是，

如果一个恶意进程读取了被一个服务器和几个客户机进程使用的消息队列中的一条消息后会有

什么结果？恶意进程需要知道哪些信息就可以读消息队列？

1 4 . 1 2在编写一段程序完成下面的工作：循环五次创建一个消息队列，并打印队列的标识

符，然后删除队列。接着再循环五次利用关键字 I P C _ P R I VAT E创建消息队列并将一条消息放在

队列中，程序终止后用i p c s ( 1 )查看消息队列。解释队列标识符的变化。

1 4 . 1 3在描述如何在共享存储段中建立一个数据对象的连接列表。列表指针如何保存？

1 4 . 1 4在画出程序1 4 - 1 2的变量i在父进程和子进程中随时间变化的值。由 u p d a t e函数返回该

值，其类型为长整型，保存在共享存储区。假设 f o r k后子进程先运行。

1 4 . 1 5在使用1 4 . 9节的s h m X X X函数代替共享存储映射区重写程序1 4 - 1 2。

1 4 . 1 6在使用1 4 . 8节系统V提供的信号量函数重写程序1 4 - 1 2实现父进程与子进程间的交替。

1 4 . 1 7在使用建议性记录锁定方法重写程序1 4 - 1 2实现父进程与子进程间的交替。

1 4 . 1 8在解释m m a p函数的文件描述符参数如何在 4 . 3 + B S D系统匿名存储映射方式下允许不

相关进程间的存储共享。
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第1 5章 高级进程间通信

15.1   引言

上一章说明了各种U N I X系统提供的 I P C经典方法，包括 :管道、F I F O、消息队列、信号量

和共享存储。本章介绍某些高级的 I P C以及它们的应用方法，包括 :流管道和命名流管道。使用

这些机制，可以在进程间传送打开文件描述符。在分别为每一个客户进程提供一个通道的系统

中，这些通信机制使客户进程能与精灵服务进程会合。 4 . 2 B S D和S V R 3 . 2最早提供这些高级形

式的I P C，但是至今尚未广泛使用，也缺少参考文献。本章中很多思想来自 P r e s s o t t o和R i t c h i e

〔1 9 9 0〕的论文。

15.2   流管道

流管道是一个双向（全双工）管道。单个流管道就能向父、子进程提供双向的数据流。图

1 5 - 1显示了观察流管道的两种方式。它与图 1 4 - 1的唯一区别是双向箭头连线，因为流管道是全

双工的。

图15-1   观察流管道的两种方式

实例

下面用一个流管道再次实现了程序 1 4 - 9的协作进程实例。程序1 5 - 1是新的m a i n函数。a d d 2

协作进程与程序1 4 - 8中的相同。程序1 5 - 1调用了创建一个流管道的新函数 s _ p i p e。（下面将说明

该函数的S V R 4和4 . 3 + B S D版本。）

程序15-1   用流管道驱动a d d 2过滤进程的程序

用户进程 用户进程

流管通

内核

或



父程序只使用 f d [ 0 ]，子程序只使用 fd[1] 。因为流管道的每一端都是全双工的，所以父进程读、

写f d [ 0 ]，而子程序将f d [ 1 ]复制到标准输入和标准输出。图1 5 - 2显示了由此构成的描述符。
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s _ p i p e函数定义为与标准 p i p e函数类似。它的调

用参数与p i p e相同，但返回的描述符以读 -写方式打

开。

实例—S V R 4下的s _ p i p e函数

程序1 5 - 2是s _ p i p e函数的S V R 4版本。它只是调

用创建全双工管道的标准p i p e函数。

程序15-2   s_pipe函数的S V R 4版本

在系统V的早期版本中也可以创建流管道，但要进行的处理较多。有关在

S V R 3 . 2下创建流管道的详细情况，请参阅S t e v e n s〔1 9 9 0〕。

图1 5 - 3显示了S V R 4之下管道的基本结构。它

主要是两个相互连接的流首。

因为管道是一种流设备，故可将处理模块压

入管道的任一一端。1 5 . 5 . 1节将用此技术提供一个

可以装配的命名管道。

实例—4 . 3 + B S D之下的s _ p i p e函数

程序1 5 - 3是s _ p i p e函数的B S D版本。此函数在

4 . 2 B S D及以后的各版本中起作用。它创建一对互

连的U N I X域流套接口。

自4 . 2 B S D开始，常规的管道已用此方式实现。但是，当调用 p i p e时，第一个

描述符的写端和第二个描述符的读端都被关闭。为获得全双工管道，必须直接调

用s o c k e t p a i r。

程序15-3   s_pipe函数的B S D版本
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图15-2   为协作进程安排的描述符

父进程 子进程(协作进程)

图15-3   SVR4之下的管道

用户进程

流首 流首 内核



15.3   传送文件描述符

在进程间传送打开文件描述符的能力非常有用。用此可以对客户机 /服务器应用进行不同

的设计。它允许一个进程（一般是服务器）处理与打开一个文件有关的所有操作（涉及的细节

可能是：将网络名翻译为网络地址、拨号调制解调器、协商文件锁等。）以及向调用进程返回

一描述符，该描述符可被用于以后的所有 I / O函数。打开文件或设备的所有细节对客户而言都

是透明的。

4 . 2 B S D支持传送打开描述符，但其实施中有些错误。4 . 3 B S D排除了这些错误。

S V R 3 . 2及以上版本都支持传送打开描述符。

下面进一步说明“从一个进程向另一个进程传送一打开文件描述符”的含义。回忆图 3 - 2，

其中显示了两个进程，它们打开了同一文件。虽然它们共享同一 v节点表，但每个进程都有它

自己的文件表项。

当从一个进程向另一个进程传送一打开文件描述符时，我们想要发送进程和接收进程共享

同一文件表项。图1 5 - 4显示了所希望的安排。在技术上，发送进程实际上向接受进程传送一个

指向一打开文件表项的指针。该指针被分配存放在接收进程的第一个可用描述符项中。（注意，

不要得到错觉以为发送进程和接收进程中的描述符编号是相同的，通常它们是不同的。）这种

情况与在f o r k之后，父、子进程完全共享一个打开文件表项相同（见图 8 - 1）。

当发送进程将描述符传送给接收进程后，通常它关闭该描述符。发送进程关闭该描述符并

不造成关闭该文件或设备，其原因是该描述符对应的文件仍需为接收进程打开（即使接收进程

尚未接收到该描述符）。

图15-4   从上一进程传送一个打开文件至下一进程
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下面定义本章使用的三个函数（第1 8章也将使用）以发送和接收文件描述符。本节将会给

出对于S V R 4和4 . 3 + B S D的这三个函数的不同实现。

#include "ourhdr.h"

int send_fd(int s p i p e f d, int f i l e d e s) ;

int send_err(int s p i p e f d, int s t a t u s, const char * e rr m s g) ;

两个函数返回：若成功则为 0，若出错则为- 1

int recv_fd(int s p i p e f d, ssize_t (*u s e r f u n c)(int, const void *, size_t));

返回：若成功则为文件描述符，若出错则 < 0

当一个进程（通常是服务器）希望将一个描述符传送给另一个进程时，它调用 s e n d _ f d或

s e n d _ e r r。等待接收描述符的进程（客户机）调用 r e c v _ f d。

s e n d _ f d经由流管道 s p i p e f d发送描述符 f i l e d e s。send_err 经由流管道 s p i p e f d发送e rr m s g和

s t a t u s字节。s t a t u s的值应在－1 ~－2 5 5之间

客户机调用 r e c v _ f d接收一描述符。如果一切正常（发送者调用了 s e n d _ f d），则作为函数值

返回非负描述符。否则，返回值是由 s e n d _ e r r发送的s t a t u s（－1 ~－2 5 5之间的一个值）。另外，

如果服务器发送了一条出错消息，则客户机调用它自己的 u s e r f u n c处理该消息。u s e r f u n c的第一

个参数是常数S T D E R R _ F I L E N O，然后是指向出错消息的指针及其长度。客户机常将 u s e r f u n c

指定为U N I X的w r i t e函数。

我们实现了用于这三个函数的我们自己制定的协议。为发送一描述符， s e n d _ f d先发送两

个0字节，然后是实际描述符。为了发送一条出错消息， send_err 发送e rr m s g，然后是1个0字

节，最后是 s t a t u s字节的绝对值（1 ~ 2 5 5）。r e c v _ f d读流管道中所有字节直至n u l l字符。n u l l字符

之前的所有字符都送给调用者的 u s e r f u n c。r e c v _ f d读到的下一个字节是 s t a t u s字节。若 s t a t u s字

节为0，那么一个描述符已传送，否则表示没有接收到描述符．

s e n d _ e r r函数在将出错消息写到流管道后，即调用 s e n d _ f d函数。这示于程序1 5 - 4中。

程序15-4   send_err函数
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以下三节介绍了在S V R 4、4 . 3 B S D和4 . 3 + B S D下，两个函数s e n d _ f d和r e c v _ f d的实际实现。

15.3.1   SVR4

在S V R 4之下，文件描述符用两个 i o c t l命令在一流管道中交换，这两个命令是： I _ S E N D F D

和I _ R E C V F D。为了发送一描述符，将i o c t l的第三个参数设置为实际描述符。这示于程序1 5 - 5中。

程序15-5   SVR4的s e n d _ f d函数

当接收一描述符时，i o c t l的第三个参数是一指向s t r r e c v f d结构的指针。

r e c v _ f d读流管道直到接收到双字节协议的第一个字节（ n u l l字节）．当发出带 I _ R E C V F D

命令的 i o c t l时，在流读首处的第一条消息应当是一个描述符，它是由 I _ S E N D F D发来的，或者

得到一条出错消息。这示于程序1 5 - 6中。

程序15-6   SVR4的r e c v _ f d函数
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15.3.2   4.3BSD

不幸的是，对于4 . 3 B S D以及在其基础上构造的S u n O S和U l t r i x，以及从4.3BSD Reno开始的

后续版本必须提供不同的实现。

为了交换文件描述符，调用 s e n d m s g ( 2 )和r e c v m s g ( 2 )函数。这两个函数的参数中都有一个

指向 m s g h d r的指针，该结构包含了所有关于要发送和接收消息的信息。该结构定义在

<sys/socket.h> 头文件中，在B S D 4 . 3之下，其样式是：
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头两个元素通常用于在网络连接上发送数据报文，在这里，目的地址可以由每个数据报文

指定。下面两个元素使我们可以指定缓存的数组（散布读和聚集写），这如同对r e a d v和w r i t e v函

数（见1 2 . 7节）的说明一样。最后两个元素处理存取权的传送和接收。当前唯一定义的存取权是

文件描述符。存取权仅可跨越一个U N I X域套接口传送（即在4 . 3 B S D之下作为流管道所使用的）。

为了发送或接收一文件描述符，将m s g _ a c c r i g h t s设置为指向该整型描述符，将m s g _ a c c r i g h t s l e n

设置为描述符的长度（即整型的长度）。仅当此长度非0时，才传送或接收描述符。

程序1 5 - 7是4 . 3 B S D的s e n d _ f d函数。

程序15-7   4.3BDS的s e n d _ f d函数
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在s e n d m s g调用中，发送双字节协议数据（n u l l和s t a t u s字节）和描述符。

为了接收一文件描述符，从流管道读，直至读到 n u l l字节，它位于最后的 s t a t u s字节之前。

n u l l字节之前是一条出错消息，它来自发送者。这示于程序 1 5 - 8。

程序15-8   4.3BSD的r e c v _ f d函数
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注意，该程序总是准备接收一描述符（在每次调用 r e c v m s g之前，设置 m s g _ a c c r i g h t s和

m s g _ a c c r i g h t s l e n），但是仅当在返回时m s g _ a c c r i g h t s l e n非0，才确实接收到一描述符。

15.3.3   4.3+BSD

从4.3BSD Reno开始，更改了m s g h d r结构的定义。在以前版本中被称之为“存取权”的最

后两个元素改称为“辅助数据”。另外，在该结构结束处增加了一个新成员m s g _ f l a g s。

现在，m s g _ c o n t r o l字段指向一个c m s g h d r（控制消息头）结构。

为了发送一文件描述符，将 c m s g _ l e n设置为c m s g h d r结构长度加一个整型（描述符）的长

度。将c m s g _ l e v e l设置为S O L _ S O C K E T，c m s g _ t y p e设置为S C M _ R I G H T S，这表明正在传送的

是存取权（S C M表示套接口级控制消息）。实际描述符的存放位置紧随在 c m s y _ t y p e字段之后，

使用C M S G _ D ATA宏以获得指向该整型数的指针。程序 1 5 - 9示出了4.3BSD Reno之下的s e n d _ f d

函数。

程序15-9   4.3BSD的s e n d _ f d函数
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为了接收一描述符（见程序1 5 - 1 0），我们为c m s g h d r结构和一描述符分配了足够的存储区，

设置m s g _ c o n t r o l使其指向所分配到的存储区，然后调用 r e c v m s g。

程序15-10   4.3BSD Reno的r e c v _ f d函数
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15.4   open服务器第1版

目前，使用文件描述符传送技术开发了一个 o p e n服务器：它是一个可执行程序，由一个进

程执行以打开一个或多个文件。该服务器不是将文件送回调用进程，而是送回一个打开文件描

述符。这使该服务器对任何类型的文件（例如调制解调器线或网络连接）而不单是普通文件都

能起作用。这也意味着，用 I P C交换最小量的信息—从客户机到服务器传送文件名和打开方

式，而从服务器到客户机返回描述符。文件内容则不需用 I P C传送。

将服务器设计成一个单独的可执行程序有很多优点：

(1) 任一客户机都易于和服务器联系，这类似于客户机调用一库函数。不需要将一特定服

务编码在应用程序中，而是设计一种可供重用的设施。

(2) 如若需要更改服务器，那么也只影响一个程序。相反，更新一库函数可能要更改调用

此库函数的所有程序（用连编程序重新连接）。共享库函数可以简化这种更新。

(3) 服务器可以是设置 -用户- I D程序，于是使其具有客户机没有的附加许可权。注意，一
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个库函数（或共享库函数）不能提供这种能力。

客户机创建一流管道，然后调用 f o r k和e x e c以调用服务器。客户机经流管道发送请求，服

务器经管道回送响应。定义客户机和服务器间的协议如下：

(1) 客户机经流管道向服务器发送下列形式的请求：

open < p a t h n a m e> <o p e n m o d e> \ 0

<o p e n m o d e>是o p e n函数的第二个参数，以十进制表示。该请求字符串以 n u l l字节结尾。

(2) 服务器调用send_fd 或s e n d _ e r r回送一打开描述符或一条出错消息。

这是一个进程向其父进程发送一打开描述符的实例。 1 5 . 6节将修改此实例，其中使用了一

个精灵服务器，它将一个描述符发送给完全无关的进程。

程序1 5 - 11是头文件o p e n . h，它包括标准系统头文件，并且定义了各个函数原型。

程序1 5 - 11   open.h头文件

程序1 5 - 1 2是m a i n函数，其中包含一个循环，它先从标准输入读一个路径名，然后将该文

件复制至标准输出。它调用函数c s o p e n以与o p e n服务器联系，从其返回一打开描述符。

程序15-12   main函数
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程序1 5 - 1 3是函数c s o p e n，它先创建一流管道，然后进行服务器的 f o r k和e x e c操作。

程序15-13   csopen函数

子进程关闭管道的一端，父进程关闭另一端。子进程也为它所执行的服务器将管道的一端

复制到其标准输入和标准输出 0（另一种可选择的方案是将描述符 f d [ 1 ]的ASCII 表示形式作为

一个参数传送给服务器。）

父进程将请求发送给服务器，请求中包含路径名和打开方式。最后，父进程调用 r e c v _ f d以

返回描述符或错误消息。如果服务器返回一错误消息则调用 w r i t e，向标准出错输出该消息。

现在，观察 o p e n服务器。其程序是 o p e n d，它由子进程执行（见程序 1 5 - 1 3）。先观察
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o p e n d . h头文件（见程序1 5 - 1 4），它包括了系统头文件，并且说明了全局变量和函数原型。

程序15-14   opend.h头文件

m a i n函数（见程序1 5 - 1 5）经流管道（它的标准输入）读来自客户机的请求，然后调用函

数r e q u e s t。

程序15-15   main函数

程序1 5 - 1 6中的request 函数承担全部工作。它调用函数 b u f _ a rg s将客户机请求分解成标准

a rg v型的参数表，然后调用函数c l i _ a rg s处理客户机的参数。如果一切正常，则调用 o p e n打开相

应文件，接着调用 s e n d _ f d，经由流管道（它的标准输出）将描述符回送给客户机。如果出错

则调用s e n d _ e r r回送一则出错消息，其中使用了前面说明的客户机 -服务器协议。

客户机请求是一个空的中断的字符串，其参数由空格分隔。程序 1 5 - 1 7中的b u f _ a rg s函数将

字符串分解成标准a rg v型参数表，并调用用户函数处理参数。本节稍后及第1 8章将用到该函数。

我们使用ANSI C函数s t r t o k将字符串分割成参数。

程序15-16   request函数
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程序15-17   buf_args函数
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b u f _ a rg s调用的服务器函数是c l i _ a rg s（见程序1 5 - 1 8）。它验证客户机发送的参数是否正确，

然后将路径名和打开方式存放在全局变量中。

这样也就完成了 o p e n服务器，它由客户机执行 f o r k和e x e c而调用。在 f o r k之前创建了一个

流管道，然后客户机和服务器用其进行通信。在这种安排下，每个客户机都有一服务器。

在下一节观察了客户机 -服务器连接后，我们将在1 5 . 6节重新实现一个o p e n服务器，其中用

一个精灵进程作为服务器，所有客户机都与其进行联系。

程序15-18   cli_args函数

15.5   客户机-服务器连接函数

对于相关进程（例如，父进程和子进程）之间的 I P C，流管道非常有用。前节所述的 o p e n

服务器使用未命名的流管道能从子进程向父进程传送文件描述符。但是当处理无关进程时（例

如，若服务器是一精灵进程），则需要使用有名的流管道。

可以先构造一未命名流管道（用 s_pipe 函数），然后对每一端加上一文件系统路径名。精

灵进程服务器将只创建流管道的一端，并对该端加上一名字。这样，无关的客户机可以向服务

者的流管道端发送消息，从而与精灵进程会聚。这类似于图 1 4 - 11中所示的情况，在该图中客

户机使用F I F O发送它们的请求。

一种更好的方法是：服务器创建一名字公开的流管道的一端，然后客户机连接至该端。另

外，每次一个新客户机连至服务器的命名流管道时，就在客户机和服务器之间创建一条全新的

流管道。这样，每次一个新客户机连接至服务器，以及客户机终止时，服务器都会得到通知。

S V R 4和4 . 3 + B S D都支持这种形式的 I P C。本节将开发三个函数，客户机 -服务器可以使用这些

函数以建立上述针对每个客户机的连接。

#include "ourhdr.h"

int serv_listen(const char *n a m e) ;

返回：若成功则返回为文件描述符，若出错则 < 0
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首先，一个服务器应当宣布，它愿意听取客户机在一个众所周知名字上的连接，该名字是

在文件系统中的一个路径名。为此调用 s e r v _ l i s t e n，其参数n a m e是服务器的众所周知名字。客

户机希望与服务器连接时使用此名字。该函数的返回值是命名流管道服务器端的文件描述符。

一旦服务器已调用 s e r v _ l i s t e n，它将调用s e r v _ a c c e p t等待客户连接到达。

#include "ourhdr.h"

int serv_accept(int l i s t e n f d, uid_t *u i d p t r) ;

返回：若成功则返回为文件描述符，若出错则 < 0

l i s t e n f d是s e r v _ l i s t e n返回的描述符。在客户机连接到服务器众所周知的名字上之前，此函

数并不返回。当客户机连接至服务器时，自动创建一条全新的流管道，其新描述符作为该函数

的值返回。另外，客户机的有效用户 I D通过指针u i d p t r存储。

客户机为与服务器连接只需调用c l i _ c o n n函数。

#include "ourhdr.h"

int cli_conn(const char *n a m e) ;

返回：若成功则返回为文件描述符，若出错则 < 0

客户指定的n a m e应当与服务器调用 s e r v _ l i s t e n时宣布的相同。返回的描述符引用连接至服

务器的流管道

使用上述三个函数，就可编写服务器精灵进程，它可以管理任一数量的客户机。唯一的限

制是单个进程可用的描述符数，服务器对于每一个客户机连接都需要一个描述符。因为这些函

数处理的都是普通文件描述符，所以服务器使用 s e l e c t或p o l l就可在所有客户机之间多路转接

I / O请求。最后，因为客户机 -服务器连接都是流管道，所以可以经由连接传送打开描述符。

下面两节将说明在S V R 4和4 . 3 + B S D之下这三个函数的实现。第 1 8章开发一个通用的连接

服务器时，也将使用这三个函数。

15.5.1   SVR4

S V R 4提供装配的流以及一个名为 c o n n l d的流处理模块，用其可以提供与服务器有唯一连

接的命名流管道。

装配流和c o n n l d模块是由P r e s o t t o和R i t c h i e [ 1 9 9 0 ]为Research UNIX系统开发

的，后来由S V R 4采用。

首先，服务器创建一未命名流管道，并将流处

理模块c o n n l d压入一端。图1 5 - 5显示了这一处理结

果。

然后，使压入 c o n n l d的一端具有一路径名。

S V R 4提供 f a t t a c h函数实现这一点。任一进程

（例如客户机）打开此路径名就引用该管道的命

名端。

程序1 5 - 1 9使用了2 0余行代码实现s e r v _ l i s t e n函

数。
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图15-5   在一端压入c o n n l d模块后的流管道

用户进程

流首 流首

内核



程序15-19   SVR4的s e r v _ l i s t e n函数

当另一进程对管道的命名端（c o n n l d模块压入端）调用o p e n时，发生下列处理过程：

(1) 创建一个新管道。

(2) 该新管道的一个描述符作为o p e n的返回值回送给客户机。

(3) 另一个描述符在命名管道的另一端（亦即不是压入 c o n n l d的端）传送给服务器。服务

器以带I _ R E C V F D命令的i o c t l接受该新描述符。

假定服务器用 f a t t a c h函数加到其管道的众所周知的名字是 / t m p / s e r v 1。图1 5 - 6显示了客户机

调用：

fd=open("/tmp/serv1", O_RDWR);

并返回后产生的结果。

图15-6   客户机-服务器在命名管道上的连接
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客户机和服务器之间的管道是o p e n创建的，被打开的路径名实际上是一命名管道，其中压

入了c o n n l d模块。客户机得到由 o p e n返回的文件描述符 f d。服务器处的新文件描述符是 c l i f d l，

它是由服务器在描述符 f d [ 0 ]上以I _ R E C V F D命令调用i o c t l而接收到的。一旦服务器在 f d [ 1 ]上压

入了c o n n l d模块，并对f d [ 1 ]附接上一个名字，它就不再使用 f d [ 1 ]。

服务器调用程序1 5 - 2 0中的s e r v _ a c c e p t函数等待客户机连接到达。

程序15-20   SVR4的s e r v _ a c c e p t函数

在图1 5 - 6中，s e r v _ a c c e p t的第一个参数应当是描述符 f d [ 0 ]，s e r v _ a c c e p t的返回值是描述符

c l i f d l。

客户机调用程序1 5 - 2 1中的c l i _ c o n n函数起动对服务器的连接。

程序15-21   SVR4的c l i _ c o n n函数

我们对返回的描述符是否引用一个流设备进行了两次检查，以便处理服务器没有起动，但

该路径名却存在于文件系统中的情况。（在S V R 4下，几乎没有什么理由去调用 c l i _ c o n n，而不
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是直接调用 o p e n。下一节将看到，在 B S D系统之下， c l i _ c o n n函数要复杂得多，因此编写

c l i _ c o n n函数就很必要。）

15.5.2   4.3+BSD

在4 . 3 + B S D之下，为了用U N I X域套接口连接客户机和服务器，需要有一套不同的操作函

数。因为应用 s o c k e t、b i n d、l i s t e n、a c c e p t和c o n n e c t函数的大部分细节与其他网络协议有关

（参见S t e v e n s〔1 9 9 0〕），所以此处不详细展开。

因为S V R 4也支持U N I X域套接口，所以本节所示代码同样可在S V R 4之下工作。

程序1 5 - 2 2包含了s e r v _ l i s t e n函数。它是服务器调用的第一个函数。

程序15-22   4.3+BSD的s e r v _ l i s t e n函数

首先，调用s o c k e t函数创建一个U N I X域套接口。然后，填充s o c k e r a d d r _ u n结构，将一个众

所周知的路径名赋与该套接口。该结构是调用b i n d函数的一个参数。然后调用l i s t e n以通知内核：

本服务器正等待来自客户机的连接。（l i s t e n的第二个参数是 5，它是最大的未决连接请求数，
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内核将这些请求对该描述符进行排队。大多数实现强制该值的上限为 5。）

客户机调用c l i _ c o n n函数（见程序1 5 - 2 3）起动与服务器的连接。

程序15-23   4.3+BSD的c l i _ c o n n函数
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调用s o c k e t函数以创建客户端的U N I X域套接口，然后客户机专用的名字填入 s o c k e t a d d r _ u n

结构。该路径名的最后 5个字符是客户机的进程 I D（我们可以查证此结构的长度是 1 4个字符，

以避免U N I X域套接口早期实现的某些错误）。在路径名已经存在的情况下调用 u n l i n k，然后再

调用b i n d将一名字赋与客户机的套接口，这就创建了文件系统中的路径名，该文件的类型是套

接口。接着调用 c h m o d，它关闭除 u s e r _ r e a d，u s e r _ w r i t e和u s e r _ e x e c u t e以外的存取权。在

s e r v _ a c c e p t中，服务器检查该套接口的这些许可权和用户 I D，以验证用户的身份。

然后，以服务器众所周知的路径名填充另一个 s o c k e t a d d r _ u n结构。最后，c o n n e c t函数起动

与服务器的连接。

创建每个客户机与服务器的唯一连接是通过在 s e r v _ a c c e p t函数中调用 a c c e p t函数实现的

（见程序1 5 - 2 4）。

程序15-24   4.3+BSD的s e r v _ a c c e p t函数
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服务器在调用a c c e p t中堵塞以等待客户机调用 c l i _ c o n n。当a c c e p t返回时，其返回值是连向

客户机的全新的描述符（这类似于 S V R 4中

c o n n l d模块所做的）。另外，a c c e p t也通过其第

二个参数（指向 s o c k e t a d d r _ u n结构的指针）返

回客户机赋与其套接口的路径名（它包含客户

机的进程 I D）。用n u l l字节结束此路径名，然后

调用s t a t。这使我们可以验证此路径名确实是一

个套接口，其许可权 u s e r _ r e a d，u s e r _ w r i t e和

u s e r _ e x e c u t e。我们也验证与该套接口相关的三

个时间不超过 3 0秒。（t i m e函数返回自U N I X纪

元经过的时间和日期，它们都以秒计。）如果所有这些检查都通过，则认为该客户机的身份（其

有效用户I D）是该套接口的所有者。虽然这种检查并不完善，但却是现有系统所能做得最好的。

（如果内核能像SVR4 I_RECVFD做的那样，将有效用户I D返回给a c c e p t，那就更好一些。）

图1 5 - 7显示了c l i _ c o n n调用返回后的这种连接，假定服务器众所周知的名字是 / t m p / s e r v 1。

请将此图与图1 5 - 6相比较。

15.6   open服务器第2版

在1 5 . 4节中，客户机调用 f o r k和e x e c构造了一个o p e n服务器，它说明了如何从子程序向父

程序传送文件描述符。本节将开发一个精灵进程样式的 o p e n服务器。一个服务器处理所有客户

机的请求。由于避免使用了 f o r k和e x e c，我们期望这一设计会更有效的。在客户机和服务器之

间仍将使用上一节说明的三个函数： s e r v _ l i s t e n、s e r v _ a c c e p t和c l i _ c o n n。这一服务器将表明：

一个服务器可以处理多个客户机，为此使用的技术是 1 2 . 5节中说明的s e l e c t和p o l l函数。

本节所述的客户机类似于1 5 . 4节中的客户机。确实，文件m a i n . c是完全相同的（见程序1 5 - 1 2）。

在o p e n . h头文件（见程序1 5 - 11）中则加了下面1行：

#define CS_OPEN "/home/stevens/open" /* server's well-known name */

因为在这里调用的是c l i _ c o n n而非f o r k和e x e c，所以文件o p e n . c与程序1 5 - 1 3完全不同。这示

于程序1 5 - 2 5中。

程序15-25   csopen函数
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客户机 服务器

内核套接口 套接口 套接口



客户机与服务器之间使用的协议仍然相同。

让我们先查看服务器。头文件 o p e n d . h（见程序1 5 - 2 6）包括了标准头文件，并且说明了全

局变量和函数原型。

程序15-26   open.h头文件

因为此服务器处理所有客户机，所以它必须保存每个客户机连接的状态。这是用定义在

o p e n d . h头文件中的c l i e n t数组实现的。程序1 5 - 2 7定义了三个处理此数组的函数。
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程序15-27   处理c l i e n t数组的三个函数

第一次调用c l i e n t _ a d d时，它调用c l i e n t _ a l l o c、c l i e n t _ a l l o c又调用m a l l o c为该数组的1 0个登

记项分配空间。在这1 0个登记项全部用完后，再调用c l i e n t _ a d d，使r e a l l o c分配附加空间。依靠

这种动态空间分配，我们无需在编译时限制 c l i e n t数组的长度。
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如果出错，那么因为假定服务器是精灵进程，所以这些函数调用 l o g _函数（见附录B）。

m a i n函数（见程序 1 5 - 2 8）定义全局变量，处理命令行选择项，然后调用 l o o p函数。如果

以- d选择项调用服务器，则它以交互方式运行而非精灵进程。当测试些服务器时，使用交互运

行方式。

程序15-28   main函数

l o o p函数是服务器的无限循环。我们将给出该函数的两种版本。程序 1 5 - 2 9是使用s e l e c t的

一种版本。（在4 . 3 + B S D和S V R 4之下工作），程序1 5 - 3 0是使用p o l l（用于S V R 4）的另一种版本。

程序15-29   使用s e l e c t的l o o p函数
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此函数调用s e r v _ l i s t e n以创建服务器对于客户机连接的端点。此函数的其余部分是一个循

环，它以s e l e c t调用开始。在s e l e c t返回后，两个条件可能为真：

(1) 描述符l i s t e n f d可能准备好读，这意味着新客户机已调用了c l i _ c o n n。为了处理这种情况。

我们将调用 s e r v _ a c c e p t，然后更新 c l i e n t数组以及与该新客户机相关的簿记消息。（跟踪作为

s e l e c t第一个参数的最高描述符编号。也跟踪使用中的 c l i e n t数组的最高下标。）

(2) 一个现存的客户机的连接可能准备好读。这意味这下列两事件之一：（a）该客户机已

经终止，或（b）该客户机已发送一新请求。如果 r e a d返回0（文件结束），则可认为一客户机

终止。如果读返回值大于0则可判定有一新请求需处理，调用 r e q u e s t处理此新的客户机请求。

用a l l s e t描述符集跟踪当前使用的描述符。当新客户机连至服务器时，此描述符集的适当位

被打开。当该客户机终止时，适当位就被关闭。

因为客户机的所有描述符都由内核自动关闭（包括与服务器的连接），所以我们知道什么

时候一客户机终止，该终止是否自愿。这与系统V IPC机构不同。
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使用p o l l函数的l o o p函数示于程序1 5 - 3 0中。

程序15-30   使用p o l l的l o o p函数
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为使打开描述符的数量能与客户机数量相当，我们动态地为 p o l l f d结构分配空间（函数

o p e n _ m a x见程序2 - 3）。

c l i e n t数组的第0个登记项用于 l i s t e n f d描述符。于是，c l i e n t数组中的客户机下标号与 p o l l f d

数组中所用的下标号相同。新客户机连接的到达由 l i s t e n f d描述符中的P O L L I N指示。如同前述，

调用s e r v _ a c c e p t以接收该连接。

对于一个现存的客户机，应当处理来自p o l l的两个不同事件：客户机终止由P O L L H U P指示，

以及来自现存客户的一个新要求由 P O L L I N指示。回忆习题 1 4 . 7，在还有数据在流首可读时，

挂起消息能到达流首。对于管道，在处理挂起前，我们希望先读所有数据。但是对于服务器，

当从客户机接收到挂起消息时，能关闭该流连接，于是也就丢弃了仍在流上的所有数据。因为

已经不能回送任何响应，所以也就没有理由再去处理仍在流上的任何请求。

如同本函数的s e l e c t版本，调用 r e q u e s t函数（见程序1 5 - 3 1）处理来自客户机的新请求。此

函数类似于其早期版本（见程序 1 5 - 1 6）。它调用同一函数b u f _ a rg s（见程序1 5 - 1 7），b u f _ a rg s又

调用c l i _ a rg s（见程序1 5 - 1 8）。

程序15-31   request函数

这样就完成了o p e n服务器，它使用一个精灵进程处理所有的客户机请求。

3 8 4 U N I X环境高级编程



15.7   小结

本章集中讨论了如何在进程间传送文件描述符，及服务器如何接受来自客户机的连接，并

演示了S V R 4和4 . 3 + B S D中的实现过程。目前大多数 U N I X系统都提供这些高级 I P C功能。第1 8

章还将再次用到本章所述的函数。

本章给出了o p e n服务器的两个版本。一个版本由客户机用 f o r k和e x e c直接调用，另一版本

为处理所有客户机请求的精灵进程服务器。这两个版本均采用了 1 5 . 3节所述的文件描述符传送

和接收函数。第二个版本还采用了 1 5 . 5节所述的客户机 -服务器连接函数以及 1 2 . 5节所述的 I / O

多路转接函数。

习题

15.1   改写程序1 5 - 1，要求是：对于流管道使用标准 I / O库函数代替r e a d和w r i t e。

15.2   使用本章说明的文件描述符传送函数以及 8 . 8节中说明的父-子进程同步例程，编写具

有下列功能的程序：该程序调用 f o r k，然后子进程打开一现存文件并将打开的描述符传给父进

程。父进程读该文件的当前位移量，并打印它以便验证。若此文件如上述从子进程传递到父进

程，则父、子进程应共享同一文件表项，所以当子进程每次更改该文件当前位移量，那么这种

更改同样影响到父进程的描述符。使子进程将该文件定位至一个不同位移量，并通知父进程。

15.3   程序1 5 - 1 4和1 5 . 1 5分别定义和说明了全局变量，两者的区别是什么？

15.4   改写b u g _ a rg s函数（见程序1 5 - 1 7），删除其中对a rg v数组长度的编译时间限制。请用

动态存储分配。

15.5   说明优化程序1 5 - 2 9和程序1 5 - 3 0中l o o p函数的方法，并实现之。
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第1 6章 数据库函数库

16.1   引言

8 0年代早期，U N I X环境被认为不适合运行多用户数据库系统（见 S t o n e b r a k e r〔1 9 8 1〕和

We i n b e rg e r〔1 9 8 2〕）。早期的系统，如V 7，因为没有提供任何形式的 I P C机制（除了半双工管

道），也没有提供任何形式的记录锁机制，所以确实不适合运行多用户数据库。新一些的系统，

象S V R 4和4 . 3 + B S D，则为运行可靠的、多用户的数据库系统提供了一个适合的环境。很多商

业公司在许多年前就已提供这种系统。

本章将设计一个简单的、多用户数据库的函数库。通过此函数库提供的 C语言函数，其他

程序可以访问数据库中的记录。这个 C函数库只是一个完整的数据库的很小的一部分，并不包

括其他很多部分，如查询语言等，关于其他部分可以参阅专门介绍数据库的书。我们感兴趣的

是一个数据库函数库与U N I X的接口，以及这些接口与前面各章节的关系（如1 2 . 3节的记录锁）。

16.2   历史

d b m（3）是一个在U N I X系统中很流行的数据库函数库，它由Ken Thompson开发，使用了

动态散列结构。最初，它与 V 7一起提供，并出现在所有伯克利的版本中，也包含在伯克利的

S V R 4兼容函数库中。S e l t z e r和Yi g i t〔1 9 9 1〕中有关于d b m函数库使用的动态散列算法历史的

详细介绍，以及这个库的其他实现方法。但是，这些实现的一个致命缺点是它们都不支持多个

进程对数据库的并发修改。它们都没有提供并发控制（如记录锁）。

4 . 3 + B S D提供了一个新的库d b ( 3 )，这个库支持三种不同的访问方式：面向记录、散列和 B

树。同样， d b也没有提供并发控制（这一点在 d b手册的B U G S栏中说得很清楚）。S e l t z e r和

O l s o n〔1 9 9 2〕中说以后的版本将提供像大部分商业数据库系统一样的并发控制功能。

绝大部分商业的数据库函数库提供多进程并发修改一个数据库所需要的并发控制。这些系

统一般都使用1 2 . 3节中介绍的建议记录锁，并且用B +树来实现他们的数据库。

16.3   函数库

本节将定义数据库函数库的C语言接口，下一节再讨论其实现。

当打开一个数据库时，通过返回值得到一个 D B结构的指针。这一点很像通过 f o p e n得到一

个F I L E结构的指针（见5 . 2节），以及通过o p e n d i r得到一个D I R结构的指针（见4 . 2 1节）。我们将

用此指针作为参数来调用以后的数据库函数。

#include "db.h"

DB    *db_open(const char *p a t h n a m e, int o f l a g, int m o d e) ;

返回：若成功则为D B结构的指针，若失败则为N U L L

void  db_close(DB *d b) ;



如果d b _ o p e n成功返回，则将建立两个文件： p a t h n a m e . i d x 和p a t h n a m e . d a t，p a t h n a m e . i d x

是索引文件，p a t h n a m e . d a t是数据文件。o f l a g被用作第二个参数传递给 o p e n（见3 . 3节），表明

这些文件的打开模式（只读、读写或如果文件不存在则建立等）。如果需要建立新的数据库，

m o d e将作为第三个参数传递给o p e n（文件访问权限）。

当不再使用数据库时，调用 d b _ c l o s e来关闭数据库。d b _ c l o s e将关闭索引文件和数据文件，

并释放数据库使用过程中分配的所有用于内部缓冲的存储空间。

当向数据库中加入一条新的记录时，必须提供一个此记录的关键字，以及与此关键字相联

系的数据。如果此数据库存储的是人事信息，关键字可以是雇员号，数据可以是此雇员的姓名、

地址、电话号码、受聘日等等。我们的实现要求关键字必须是唯一的（比方说，不会有两个雇

员记录有同样的雇员号）。

#include "db.h"

int db_s t o r e(DB *d b,const char *k e y, const char *d a t a, int f l a g) ;

返回：若成功则为0，若错误则为非0(见下)

k e y和d a t a是由N U L L结束的字符串。它们可以包含除了N U L L外的任何字符，如换行符。

f l a g只能是D B _ I N S E RT（加一条新记录）或D B _ R E P L A C E（替换一条已有的记录）。这两

个常数定义在d b . h头文件中。如果使用D B _ R E P L A C E，而记录不存在，则返回值为－ 1。如果

使用D B _ I N S E RT，而记录已经存在，则返回值为1。

通过提供关键字k e y可以从数据库中取出一条记录。

#include "db.h"

char *db_fetch(DB *d b,const char *k e y, ) ;

返回：若成功则为指向数据的指针，若记录没有找到则为N U L L

如果记录找到了，返回的指针指向与关键字联系在一起的数据。

通过提供关键字k e y，也可以从数据库中删除一条记录。

#include "db.h"

int db_delete(DB *d b,const char *k e y) ;

返回：若成功则为0，若记录没有找到则为- 1

除了通过关键字访问数据库外，也可以一条一条记录地访问数据库。因此，首先调用

d b _ r e w i n d回到数据库的第一条记录，再调用d b _ n e x t r e c顺序地读每个记录。

#include "db.h"

void db_rewind(DB *d b)

char *db_nextrec(DB *d b, char*k e y) ;

返回：若成功则返回指向数据的指针，若到达数据库的尾端则为 N U L L

如果k e y是非N U L L的指针，d b _ n e x t r e c将当前记录的关键字存入k e y中。

d b _ n e x t r e c不保证记录访问的次序，只保证每一条记录被访问恰好一次。如果顺序存储三

条关键字分别为A、B、C的记录，则无法确定d b _ n e x t r e c将按什么顺序返回这三条记录。它可
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能按B、A、C的顺序返回，也可能按其他顺序。实际的顺序由数据库的实现决定。

这七个函数提供了数据库函数库的接口。接下来介绍实现。

16.4   实现概述

大多数数据库访问的函数库使用两个文件来存储信息：一个索引文件和一个数据文件。索

引文件包括索引值（关键字）和一个指向数据文件中对应数据记录的指针。有许多技术可用来

组织索引文件以提高按关键字查询的速度和效率，散列表和 B +树是两种常用的技术。我们采

用固定大小的散列表来组织索引文件结构，并采用链表法解决散列冲突。在介绍 d b _ o p e n时，

曾提到将建立两个文件：一个以 . i d x为后缀的索引文件和一个以 . d a t为后缀的数据文件。

我们将关键字和索引以N U L L结尾的字符串形式存储——它们不能包含任一的二进制数据。

有些数据库系统用二进制的形式存储数值数据（如用 1、2或4个字节存储一个整数）以节省空

间，这样一来使函数复杂化，也使数据库文件在不同的平台间移植比较困难。比方说，网络上

有两个系统使用不同的二进制格式存储整数，如果想要这两个系统都能够访问数据库就必须解

决这个问题（今天不同体系结构的系统共享文件已经很常见了）。按照字符串形式存储所有的

记录，包括关键字和数据，能使这一切变得简单。这确实会需要更多的磁盘空间，但随着磁盘

技术的发展，这渐渐不再构成问题。

d b _ s t o r e要求对每个关键字，最多只有一个对应的记录。有些数据库系统允许多条记录使

用同样的关键字，并提供方法访问与一个关键字相关的所有记录。另外，我们只有一个索引文

件，这意味着每个数据记录只能有一个关键字。有些数据库允许一条记录拥有多个关键字，并

且对每一个关键字使用一个索引文件。当加入或删除一条记录时，要对所有的索引文件进行相

应的修改。（一个有多个索引的例子是雇员库文件，可以将雇员号作为关键字，也可以将雇员

的社会保险号作为关键字。由于一般雇员的名字并不保证唯一，所以名字不能作为关键字。）

图1 6 - 1是数据库实现的基本结构。索引文件由三部分组成：空闲链表指针、散列表和索引

记录。图1 6 - 1 p t r字段中实际存储的是以A S C I I字符串形式记录的文件中的位移量。

图16-1   索引文件和数据文件结构
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当给定一个关键字要在数据库中寻找一条记录时， d b _ f e t c h根据关键字计算散列值，由此

散列值可确定一条散列链（ chain ptr(链表指针 )字段可以为0，表示一条空的散列链）。沿着这

条散列链，我们可以找到所有有同样散列值的索引记录。当遇到一个索引记录的 chain ptr字段

为0时，表示到达了此散列链的末尾。

下面来看一个实际的数据库文件。程序1 6 - 1建立了一个新的数据库，并且加入了三条记录。

由于所有的字段都以 A S C I I字符串的形式存储在数据库中，所以可以用任何标准的 U N I X工具

来查看索引文件和数据文件。
$ ls -l db4.*

-rw-r--r--  1  stevens28 Oct 30 06:42 db4.dat

-rw-r--r--  1  stevens28 Oct 30 06:42 db4.idx

$ cat db4.idx

0  53  35  0

0  10Alpha:0:6

0  10beta:6:14

17 11gamma:20:8

$ cat db4.dat

d a t a 1

Data for beta

r e c o r d 3

程序16-1   建立一个数据库并向其写三条记录

为了使这个例子简单，将每个 p t r字段的大小定为 4个A S C I I字符，将散列表的大小（散列

链的条数）定为3。由于每一个p t r记录的是一个文件位移量，所以 4个A S C I I字符限制了一个索

引文件或数据文件的大小最多只能为 10 000字节。1 6 . 8节做性能方面的测试时，将p t r字段的大

小设为6（这样文件大小可以达到1 000 000字节），将散列表的大小设为1 0 0。

索引文件的第一行为
0  53  35  0

分别为空闲链表指针（0表示空闲链表为空），和三个散列链表的指针：53、35和0。下一行
0  10Alpha:0:6

显示了一条索引记录的结构。第一个4字符的字段（0）表示这一条记录是此散列链的最后一条。
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下一个4字符的字段（1 0）为idx len，（索引记录长度）表示此索引记录剩下部分的长度。通过

两个r e a d操作来读取一条索引记录：第一个r e a d读取这两个固定长度的字段（chain ptr和idx len），

然后再根据 idx len来读取后面的不定长部分。剩下的三个字段为： k e y（关键字）、dat off（数

据记录的位移量）和dat len（数据记录的长度）。这三个字段用s e p（分隔符）隔开，在这里使

用的是分号。由于此三个字段都是不定长的，所以需要一个专门的分隔符，而且这个分隔符不

能出现在关键字中。最后用一个 \ n（回车符）结束这一条索引记录。由于在 idx len中已经有了

记录的长度，所以这个回车符并不是必须的，加上回车符是为了把各条索引记录分开，这样就

可以用标准的U N I X工具如c a t和m o r e来查看索引文件。 k e y是将记录加入数据库时选择的关键

字。数据记录在数据文件中的位移为 0，长度为6。从数据文件中可看到数据记录确实从 0开始，

长度为6个字节。（与索引文件一样，这里自动在每条数据记录的后面加上一个回车符，以便于

使用U N I X工具。在调用d b _ f e t c h时，此回车符不作为数据返回。）

如果在这个例子中跟踪三个散列链，可以看到第一条散列链上的第一条记录的位移量是 5 3

（g a m m a）。这条链上下一条记录的位移量为1 7（A l p h a），并且是这条链上的最后一条记录。第

二条散列链上的第一条记录的位移量是 3 5（b e t a），且是此链上最后一条记录。第三条散列链

为空。

请注意索引文件中索引记录的顺序和数据文件中对应数据记录的顺序与程序 1 6 - 1中调用

d b _ s t o r e的顺序一样。由于在调用 d b _ o p e n时使用了O _ T R U N C标志，索引文件和数据文件都被

截断，整个数据库相当于从新初始化。在这种情形下， d b _ s t o r e将新的索引记录和数据记录添

加到对应的文件末尾。后面将看到 d b _ s t o r e也可以重复使用这两个文件中因删除记录而生成的

空间。

在这里使用固定大小的散列表作为索引是一个妥协。当每个散列链均不太长时，这个方法

能保证快速地查找。我们的目的是能够快速地查找任一的关键字，同时又不使用太复杂的数据

结构，如B树或动态可扩充散列表。动态可扩充散列表的优点是能保证仅用两次磁盘操作就能

找到数据记录（详见S e l t e r和Yi g i t〔1 9 9 1〕）。B树能够用关键字的顺序来遍历数据库（采用散列

表的d b _ n e x t r e c函数就做不到这一点）。

16.5   集中式或非集中式

当有多个进程访问数据库时，有两种方法可实现库函数：

(1) 集中式 由一个进程作为数据库管理者，所有的数据库访问工作由此进程完成。库函

数通过I P C机制与此中心进程进行联系。

(2) 非集中式 每个库函数独立申请并发控制（加锁），然后调用它自己的I / O函数。

使用这两种技术的数据库都有。 U N I X系统中的潮流是使用非集中式方法。如果有适当的

加锁函数，因为避免使用了 I P C，那么非集中式方法一般要快一些。图 1 6 - 2描绘了集中式方法

的操作。

图中特意表示出I P C像绝大多数U N I X的消息传送一样需要经过操作系统内核（ 1 4 . 9节的共

享存储不需要这种经过内核的拷贝）。我们看到，在集中方式下，中心控制进程将记录读出，

然后通过 I P C机制将数据送给请求进程。注意到中心控制进程是唯一的通过 I / O操作存取数据库

文件的进程。

集中式的优点是能够根据需要来对操作模式进行控制。例如，可以通过中心进程给不同的

进程赋予不同的优先级，而用非集中式方法则很难做到。在这种情况下只能依赖于操作内核的

磁盘I/O调度策略和加锁策略（如当三个进程同时等待一个锁开锁时，哪个进程下一个得到锁）。
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图1 6 - 3描绘了非集中式方法，本章的实现就是采用这种方法。使用库函数访问数据库的用

户进程是平等的，它们通过使用记录锁机制来实现并发控制。

16.6   并发

由于很多系统的实现都采用两个文件（一个索引文件和一个数据文件）的方法，所以我们

也使用这种方法，这要求我们能够控制对两个文件的加锁。有很多方法可用来对两个文件进行

加锁。

16.6.1   粗锁

最简单的加锁方法是将这两个文件中的一个作为锁，并要求调用者在对数据库进行操作前

必须获得这个锁。我们将这称为粗锁（ coarse locking）。比方说，可以认为一个进程对索引文

件的0字节加了读锁后，才能获得读整个数据库的权力。一个进程对索引文件的 0字节加了写锁

后，才获得修改整个数据库的权力。可以使用 U N I X的记录锁机制来控制每次可以有多个读进

程，而只能由一个写进程（见表 1 2 - 2）。d b _ f e t c h和d b _ n e x t r e c函数将获得读锁，而 d b _ d e l e t e、

d b _ s t o r e以及d b _ o p e n则获得写锁。（d b _ o p e n获得写锁的原因是如果要创建新文件的话，要在索

引文件前端建立空闲区链表以及散列链表。）

粗锁的问题是它限制了最大程度的并发。用粗锁时，当一个进程向一条散列链中加一条记

录时，其他进程无法访问另一条散列链上的记录。

16.6.2   细锁

下面用称为细锁（fine locking）的方法来加强粗锁以提高并发度。我们要求一个读进程或

写进程在操作一条记录前必须先获得此记录所在散列链的读锁或写锁。允许对一条散列链同时

可以有多个读进程，而只能有一个写进程。另外，一个写进程在操作空闲区链表（如 d b _ d e l e t e

或d b _ s t o r e）前，必须获得空闲区链表的写锁。最后，当 d b _ s t o r e向索引文件或数据文件加一条

新记录时，必须获得对应文件相应区域的写锁。

我们期望细锁能比粗锁提供更高的并发度。 1 6 . 8节将给出一些实际的比较测试结果。 1 6 . 7
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节给出了采用细锁的实现，并详细讨论了锁的实现（粗锁是实现的简化）。

在源文件中，直接调用了r e a d，r e a d v，w r i t e和w r i t e v。没有使用标准I / O函数库。虽然使用

标准I / O函数库也可以使用记录锁，但是需要非常复杂的缓存管理。我们不希望例如 f g e t s返回

的数据是1 0分钟之前读入标准 I / O缓存的，而被另一个进程在5分钟之前修改了。

我们对并发讨论依据的是数据库函数库的简单的需求。商业系统一般有更多的需要。关于

并发更多的细节可以参见D a t a [ 1 9 8 2 ]的第3章。

16.7   源码

我们从程序1 6 - 2中的头文件d b . h开始。所有函数以及调用此函数库的用户进程都包含这一

头文件。

程序16-2   db.h头文件
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该程序定义了实现的基本限制。如果要支持更大的数据库的话，这些限制也可以修改。其

中一些定义为常数的值也可定义为变量，只是会使实现复杂一些。例如，设定散列表的大小为

1 3 7，一个也许更好的方法是让d b _ o p e n的调用者根据数据库的大小通过参数来设定这个值，然

后将这个值存在索引文件的最前面。

在D B结构中记录一个打开的数据库的所有信息。 d b _ o p e n函数返回一个 D B结构的指针，

这个指针被用于其他所有函数。

选择用d b _开头来命名用户可调用的库函数，用_ d b _开头来命名内部函数。

程序1 6 - 3中定义了函数d b _ o p e n。它打开索引文件和数据文件，必要的话初始化索引文件。

通过调用_ d b _ a l l o c来为D B结构分配空间，并初始化此结构。

程序16-3   db_open函数
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如果数据库正被建立，则必须加锁。考虑两个进程试图同时建立同一个数据库的情况。第

一个进程运行到调用 f s t a t，并且在f s t a t返回后被内核切换。这时第二个进程调用 d b _ o p e n，发现

索引文件的长度为 0，并初始化空闲链表和散列链表。第二个进程继续运行，向数据库中添加

了一条记录。这时第二个进程被阻塞，第一个进程继续运行，并发现索引文件的大小为 0（因

为第一个进程是在 f s t a t返回后才被切换），所以第一个进程重新初始化空闲链表和散列链表，

第二个进程写入的记录就被抹去了。要避免发生这种情况的方法是进行加锁，可以使用 1 2 . 3节

中的r e a d w _ l o c k，w r i t e w _ l o c k和u n _ l o c k这三个函数。

d b _ o p e n调用程序1 6 - 4中定义的函数_ d b _ a l l o c来为D B结构分配空间，包括一个索引缓存和

一个数据缓存。

程序16-4   _db_alloc函数

索引缓存和数据缓存的大小在 d b . h中定义。数据库函数库可以通过让这些缓存按需要动态

扩张来得到加强。其方法可以是记录这两个缓存的大小，然后在需要更大的缓存时调用 r e a l l o c。

在函数_ d b _ f r e e（见程序1 6 - 5）中，这些缓存将被释放，同时打开的文件被关闭。 d b _ o p e n

在打开索引文件和数据文件时如果遇到错误，则调用_ d b _ f r e e释放资源。d b _ c l o s e（见程序1 6 - 6）

也调用_ d b _ f r e e。

函数d b _ f e t c h（见程序1 6 - 7）根据给定的关键字来读取一条记录。它调用 _ d b _ f i n d在数据库

中查找一条索引记录，如果找到，再调用 _ d b _ r e a d d a t来读取对应的数据记录。

程序16-5   _db_free函数
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程序16-6   db_close函数

程序16-7   db_fetch函数

函数_ d b _ f i n d（见程序1 6 - 8）通过遍历散列链来查找记录。 d b _ f e t c h，d b _ d e l e t e和d b _ s t o r e

这几个需要根据关键字查找记录的函数都调用它。
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程序16-8   _db_find函数

_ d b _ f i n d的最后一个参数指明需要加什么样的锁，0表示读锁，1表示写锁。我们知道，d b _ f e t c h

需要加读锁，而d b _ d e l e t e和d b _ s t o r e需要加写锁。_ d b _ f i n d在获得需要的锁之前将等待。

_ d b _ f i n d中的w h i l e循环遍历散列链中的索引记录，并比较关键字。函数 _ d b _ r e a d i d x用于读

取每条索引记录。

请注意阅读_ d b _ f i n d中的最后一条注释。当沿着散列链进行遍历时，必须始终跟踪当前索

引记录的前一条索引记录，其中有一个指针指向当前记录。这一点在删除一条记录时很有用，

因为必须修改当前索引记录的前一条记录的链指针。
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先来看看_ d b _ f i n d调用的一些比较简单的函数。 _ d b _ h a s h（见程序1 6 - 9）根据给定的关键

字计算散列值。它将关键字中的每一个 A S C I I字符乘以这个字符在字符串中以 1开始的索引号，

将这些结果加起来，除以散列表的大小，将余数作为这个关键字的散列值。

程序16-9   _db_hash函数

_ d b _ f i n d调用的下一个函数是_ d b _ r e a d p t r（见程序1 6 - 1 0）。这个函数能够读取以下三种不

同的链表指针中的任意一种： (1) 索引文件最开始的空闲链表指针， (2) 散列表中指向散列链的

第一条索引记录的指针， (3) 每条索引记录头的指向下一条记录的指针（这里的索引记录既可

以处于一条散列链表中，也可以处于空闲链表中）。这个函数的调用者应做好必要的加锁，此

函数不进行任何加锁。

程序16-10   _db_readptr函数

_ d b _ f i n d中的w h i l e循环通过调用_ d b _ r e a d i d x来读取各条索引记录。_ d b _ r e a d i d x（见程序1 6 -

11）是一个较长的函数，这个函数读取索引记录，并将索引记录的信息存储到适当的字段中。

程序1 6 - 11   _db_readidx函数
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我们调用 r e a d v来读取索引记录开始处的两个固定长度的字段：指向下一条索引记录的链

表指针和索引记录剩下的不定长部分的长度。然后，索引记录剩下的部分被读入：关键字、数

据记录的位移量和数据记录的长度。我们并不读数据记录，这由调用者自己完成。例如，在

d b _ f e t c h中，在_ d b _ f i n d按关键字找到索引记录前是不去读取数据记录的。

下面回到d b _ f e t c h。如果_ d b _ f i n d找到了索引记录，则调用 _ d b _ r e a d d a t来读取对应的数据

记录。这是一个很简单的函数（见程序 1 6 - 1 2）。

程序16-12   _de_readdat函数

我们从 d b _ f e t c h开始，现在已经读取了索引记录和对应的数据记录。注意到，只在

_ d b _ f i n d中加了一个读锁。由于对这条散列链加了读锁，所以其他进程在这段时间内不可能对

这条散列链进行修改。

下面来看函数d b _ d e l e t e（见程序1 6 - 1 3）。它开始时和d b _ f e t c h一样，调用_ d b _ f i n d来查找记

录，只是这里传递给_ d b _ f i n d的最后一个参数为1，表示要对这一条散列链加写锁。

d b _ d e l e t e调用_ d b _ d o d e l e t e（见程序1 6 - 1 4）来完成剩下的工作（在后面将看到 d b _ s t o r e也

调用_ d b _ d o d e l e t e）。_ d b _ d o d e l e t e的大部分工作是修正空闲链表以及与关键字对应的散列链。

当一条记录被删除后，将其关键字和数据记录设为空。本章后面将提到的函数 d b _ n e x t r e c

要用到这一点。

_ d b _ d o d e l e t e对空闲链表加写锁，这样能防止两个进程同时删除不同链表上的记录时产生

相互影响，因为我们将被删除的记录移到空闲链表上，这将改变空闲链表，而一次只能有一个

进程能这样做。

程序16-13   db_delete函数
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程序16-14   _db_dodelete函数
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_ d b _ d o d e l e t e通过调用函数_ d b _ w r i t e d a t（见程序1 6 - 1 5）清空数据记录。这时_ d b _ w r i t e d a t

并不对数据文件加写锁，这是因为 d b _ d e l e t e对这条记录索引的散列链加了写锁，这已经保证不

会有其他进程能够读写这条记录。本章后面讲述 d b _ s t o r e时，将看到在另一种情况下，

_ d b _ w r i t e d a t将数据添加到文件的末尾，并加锁。

_ d b _ w r i t e d a t调用w r i t e v来写数据记录及回车符。不能够假设调用者传递进来的字符缓存有空

间让我们在其后面再添加一个回车符。回忆1 2 . 7节，在那里曾讨论过一个w r i t e v要比两个w r i t e快。

接着_ d b _ d o d e l e t e修改索引记录。让这条记录的链表指针指向空闲链表的第一条记录（如

果空闲链表为空，则这个链表指针置为0），空闲链表指针也被修改，指向当前删除的这条记录，

这样就将这条删除的记录移到了空闲链表首。空闲链表实际上很象一个先进先出的堆栈。

程序16-15   _db_writedat函数
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我们并没有为索引文件和数据文件的空闲记录设置各自的空闲链表。这是因为当一条记录

被删除时，对应的索引记录被加入了空闲链表，而这条索引记录中有指向数据文件中数据记录

的指针。有其他很多更好的处理记录删除的方法，只是它们会更复杂一些。

程序1 6 - 1 6列出了函数 _ d b _ w r i t e i d x，_ d b _ d o d e l e t e调用此函数来写一条索引记录。和

_ d b _ w r i t e d a t一样，这一函数也只有在添加新索引记录时才需要加锁。 _ d b _ d o d e l e t e调用此函数

是为了重写一条索引记录，在这种情况下调用者已经在散列链上加了写锁，所以不再需要加另

外的锁。

程序16-16   _db_writeidx函数

_ d b _ d o d e l e t e调用的最后一个函数是 _ d b _ w r i t e p t r（见程序1 6 - 1 7）。它被调用两次—一次

第 1 6章 数据库函数库 4 0 3



用来写空闲链表指针，一次用来写散列链表指针（指向被删除索引记录的指针）。

程序16-17   _db_writeptr函数

程序1 6 - 1 8中列出了最长的数据库函数 d b _ s t o r e。它从调用_ d b _ f i n d开始，以查看这个记录

是否存在。如果记录存在且标志为 D B _ R E P L A C E，或记录不存在且标志为D B _ I N S E RT，这些

都是允许的。替换一条已存在的记录，指的是该记录的关键字一样，而数据很可能不一样。

注意到因为d b _ s t o r e可能会改变散列链，所以调用_ d b _ f i n d的最后一条参数说明要对散列链

加写锁。

如果要加一条新记录到数据库中，则调用函数 _ d b _ f i n d f r e e（见程序1 6 - 1 9）在空闲链表中

搜索一个有同样关键字大小和同样数据大小的已删除的记录。

_ d b _ f i n d f r e e中的w h i l e循环遍历空闲链表以搜寻一个有对应关键字大小和数据大小的索引记

录项。在这个简单的实现中，只有当一个已删除记录的关键字大小及数据大小与新加入的记录

的关键字大小及数据大小一样时才重用已删除的记录的空间。其他更好的算法一般更复杂。

_ d b _ f i n d f r e e需要对空闲链表加写锁以避免与其他使用空闲链表的进程互相影响。当一条

记录从空闲链表上取下来后，就可以打开这个写锁。 _ d b _ d o d e l e t e也要修改空闲链表。

程序16-18   db_store函数
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程序16-19   _db_findfree函数
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回到函数d b _ s t o r e，在调用_ d b _ f i n d后，有四种可能：

(1) 加入一条新的记录，而_ d b _ f i n d f r e e没有找到对应大小的空闲记录。这意味着要将这条

新记录添加到索引文件和数据文件的末尾。通过调用 _ d b _ w r i t e p t r将新记录加到对应的散列链

的链首。

(2) 加入一条新记录，且 _ d b _ f i n d f r e e找到对应大小的空闲记录。这条空闲记录被

_ d b _ f i n d f r e e从空闲链表上移下来，新的索引记录和数据记录被写入，然后通过调用

_ d b _ w r i t e p t r将新记录加到对应的散列链的链首。

(3) 要替换一条记录，而新数据记录的长度与已存在的记录的长度不一样。调用

_ d b _ d o d e l e t e将老记录删除，然后将新记录添加到索引文件和数据文件的末尾（也可以用其他

方法，如可以再找一找是否有适当大小的已删除的记录项）。最后调用_ d b _ w r i t e p t r将新记录加

到对应的散列链的链首。

(4) 要替换一条记录，而新数据记录的长度与已存在的记录的长度恰好一样。这是最容易

的情况，只需要重写记录即可。

在向文件的末尾添加索引记录或数据记录时，需要加锁（回忆在程序 1 2 - 6中遇到的相对文

件尾加锁问题）。在第( 1 )和第( 3 )种情况中，d b _ s t o r e调用_ d b _ w r i t e i d x和_ d b _ w r i t e d a t时，第3个

参数为0，第4个参数为S E E K _ E N D。这里，第4个参数作为一个标志用来告诉这两个函数，新

的记录将被添加到文件的末尾。 _ d b _ w r i t e i d x用到的技术是对索引文件加写锁，加锁的范围从

散列链的末尾到文件的末尾。这不会影响其他数据库的读用户和写用户（这些用户将对散列链

加锁），但如果其他用户此时调用d b _ s t o r e来添加数据则会被锁住。_ d b _ w r i t e d a t使用的方法是对

整个数据文件加写锁。同样这也不会影响其他数据库的读用户和写用户（它们甚至不对数据文

件加锁），但如果其他用户此时调用d b _ s t o r e来向数据文件添加数据则会被锁住（见习题1 6 . 3）。

最后两个函数是d b _ n e x t r e c和d b _ r e w i n d，这两个函数用来读取数据库的所有记录。通常在

下列形式的循环中的使用这两个函数：
db_rewind(db) ;

while( (ptr = db_nextrec(db, key)) != NULL) {

/* process record */

}

前面曾警告过，记录的返回没有一定的次序—它们并不按关键字的顺序。

函数d b _ r e w i n d（见程序1 6 - 2 0）将索引文件定位在第一条索引记录（紧跟在散列表后面）。

程序16-20   db_rewind函数
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当d b _ r e w i n d定位好索引文件后， d b _ n e x t r e c一条一条按顺序读取索引记录。在程序 1 6 - 2 1

中可以看到，d b _ n e x t r e c并不使用散列链表。由于d b _ n e x t r e c除了读取散列链表中的记录外，还

读取已删除的记录，所以必须检查记录是否是已被删除的（关键字为空），并忽略这些已删除

的记录。

如果d b _ n e x t r e c在循环中被调用时数据库正被修改，则 d b _ n e x t r e c返回的记录只是变化中的

数据库在某一时刻的快照（ s n a p s h o t）。d b _ n e x t r e c总是返回一条“正确”的记录，也就是说它

不会返回一条已删除的记录。但有可能一条记录刚被 d b _ n e x t r e c返回后就被删除。类似的，如

果d b _ n e x t r e c刚跳过一条已删除的记录，这条记录的空间就被一条新记录重用，除非用

d b _ r e w i n d并重新遍历一遍，否则看不到这条新的记录。如果通过 d b _ n e x t r e c获得一份数据库的

准确的“冻结”的快照很重要，则应作到在这段时间内没有添加和删除。

下面来看d b _ n e x t r e c使用的加锁。并不使用任何的散列链表，也不判断每条记录属于哪条

散列链。所以有可能当 d b _ n e x t r e c读取一条记录时，其索引记录正在被删除。为了防止这种情

况，d b _ n e x t r e c对空闲链表加读锁，这样就可避免与_ d b _ d o d e l e t e和_ d b _ f i n d f r e e相互影响。

程序16-21   db_nextrec函数
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16.8   性能

为了测试这个数据库函数库，也为了获得一些时间上的测试数据，我们编写了一个测试程

序。这个程序接受两个命令行参数：要创建的子进程的个数和每个子进程向数据库写的数据记

录的条数（n re c）。然后创建一个空的数据库（通过调用 d b _ o p e n），通过f o r k创建指定数目的子

进程，等待所有子进程结束。每个子进程执行以下步骤：

(1) 向数据库写n re c条记录。

(2) 通过关键字读回n re c条记录。

(3) 执行下面的循环n re c×5次。

(a) 随机读一条记录。

(b) 每循环3 7次，随机删除一条记录。

(c) 每循环11次，随机添加一条记录并读取这条记录。

(d) 每循环1 7次，随机替换一条记录为新记录。间隔地一次用同样大小的记录替换，一

次用比以前更长的记录替换。

(4) 将此进程写的所有记录删除。每删除一条记录，随机地寻找 1 0条记录。

随着函数的调用次数增加，D B结构的c n t _ x x x变量记录对一个数据库进行的操作数。每个子

进程的操作数一般都会与其他子进程不一样，因为每个子进程用来选择记录的随机数生成器是每

个子进程根据其进程号来初始化的。当n re c为5 0 0时，每个子进程的较典型的操作记数见表1 6 - 1。

表16-1   n r e c为5 0 0时，每个子进程调用的操作的典型次数

读取的次数大约是存储和删除的1 0倍，这可能是许多数据库应用程序的一般情况。

每一个子进程进行这些操作（读取，存储和删除）时，只对此子进程写的记录进行。由于

所有的子进程对同一个数据库进行操作（虽然对不同的记录），所以所有的并发控制都会被使

用到。数据库中的记录总条数随子进程数按比例增加。（当只有一个子进程时，一开始有 n re c

条记录写入数据库。当有两个子进程时，一开始有 n re c×2条记录写入数据库，依此类推。）

我们通过运行测试程序的三个不同版本来比较加粗锁和加细锁提供的并发，并且比较三种

不同的加锁方式（不加锁、建议锁和强制锁）。第一个版本加细锁，用 1 6 . 7节中的程序。第二
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操 作 计 数

db_store, DB_INSERT,无空记录，添加到尾部 6 7 5

d b _ s t o r e，D B _ I N S E R T ,重用空记录空间 1 7 0

d b _ s t o r e，D B _ R E P L A C E ,长度不同，添加到尾部 1 0 0

d b _ s t o r e , D B _ R E P L A C E，长度相同 1 0 0

d b _ s t o r e ,记录没找到 2 0

d b _ f e t c h ,记录找到 8 3 0 0

d b _ f e t c h ,记录没找到 7 5 0

d b _ d e l e t e ,记录找到 8 4 0

d b _ d e l e t e ,记录没找到 1 0 0



个版本通过改变加锁的调用而使用粗锁， 1 6 . 6节对此已介绍过。第三个版本将所有加锁函数均

去掉，这样可以计算加锁的开销。通过改变数据库文件的许可标志位，还可以使第一和第二个

版本（加细锁和加粗锁）使用建议锁或强制锁（本节所有的测试报告中，对加细锁只测试了采

用强制锁的情况）。

本章所有的测试都在一台运行S V R 4的8 0 3 8 6系统上进行。

16.8.1   单进程的结果

表1 6 - 2显示了只有一个子进程运行的结果，n re c分别为5 0 0，1 0 0 0，2 0 0 0。

表16-2   单进程，不同的n r e c和不同的加锁方法

最后1 2列显示的是以秒为单位的时间。在所有的情况下，用户 C P U时间加上系统C P U时间

都基本上等于总的运行时间。这一组测试受C P U限制而不是受磁盘操作限制。

中间6列（建议锁）对加粗锁和加细锁的结果基本一样。这是可以理解的，因为对于单个

进程来说加粗锁和加细锁并没有区别。

比较不加锁和加建议锁，可以看到加锁的调用对系统 C P U时间增加了3 %到1 5 %。即使这些

锁实际上并没有使用过（只有一个进程），f c n t l系统调用仍会有一些时间的开销。用户 C P U时

间对四种不同的加锁基本上一样，这是因为用户代码基本上是一样的（除了调用 f c n t l的次数有

些不同外）。

关于表1 6 - 2要注意的最后一点是强制锁比建议锁增加了大约 1 5 %的系统开销。由于对加强

制细锁和加建议细锁的调用次数是一样的，故添加的系统开销来自 r e a d和w r i t e。

最后的运行测试是有多个子进程的不加锁的程序。与预想的一样，结果是随机的错误。一

般情况包括：加入到数据库中的记录找不到，测试程序异常退出等。几乎每次运行测试程序，

就有不同的错误发生。这是典型的竞态—多个进程在没有任何加锁的情况下修改同一个文件，

错误情况不可预测。

16.8.2   多进程的结果

下一组测试主要目的是比较粗锁和细锁的不同。前面说过我们认为由于加细锁时数据库的

各个部分被加锁的时间比加粗锁少，所以加细锁应能够提供更好的并发。表 1 6 - 3显示了对n re c

取5 0 0，子进程数目从1到1 2的测试结果。

所有的用户时间、系统时间和总时间的单位均为秒。所有这些时间均是父进程与所有子进

程的总和。关于这些数据有许多需要考虑。

第8列是加建议粗锁与加建议细锁的运行总时间的时间差。从中可以看到使用细锁得到了

多大的并发度。在运行测试的系统上，当使用不多于 7个进程时，加粗锁要快。即使是在使用

多于7个进程后，使用细锁的时间减少也不大（大约 1 %），这使我们怀疑使用那么多代码来实

现细锁是否值得。
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不 加 锁
粗 锁 细 锁 细 锁

强 制 锁建 议 锁

用户 系统 时钟 用户 系统 时钟 用户 系统 时钟 用户 系统 时钟



表16-3   nrec=500时不同加锁方法的比较

我们认为从粗锁到细锁总时间会减少，但也认为对系统时间来说细锁仍将比粗锁高，对任

何的进程数都应是这样。这样认为的原因是对细锁调用了更多次的 f c n t l。如果将表 1 6 - 1中的

f c n t l调用的次数加起来，平均对粗锁有 22 11 0次，细锁25 680次（表1 6 - 1中的每个操作对于粗

锁要调用两次 f c n t l，而对于细锁前三个 d b _ s t o r e及记录删除（记录找到）需要调用四次 f c n t l）。

基于此，我们认为由于增加了 1 6 %的f c n t l的调用会增加细锁的系统时间。所以测试中进程超过

7个后，加细锁的系统时间反而下降使人疑惑。

最后一列是从加建议细锁到加强制细锁的系统时间的百分比增量。这与在表 1 6 - 2中看到的

强制锁增加约1 5 % ~ 2 0 %的系统开销是一致的。

由于所有这些测试的用户代码几乎一样（对加建议细锁和强制细锁增加了一些 f c n t l调用），

我们认为对每一行的用户C P U时间应基本一样。但在测试中，从加建议粗锁到加建议细锁总要

增加约1 % ~ 3 %的用户时间，而从加建议细锁到加强制细锁的用户时间总要减少 1 % ~ 3 %。关于

这一点，没有什么明显的解释。

图16-4   表1 6 - 3中使用建议细锁的数据
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用户 系统 时钟 用户 系统 时钟 用户 系统 时钟时钟 百分比
进程

建 议 锁 强 制 锁

细 锁细 锁粗 锁

时钟时间

(秒)

系统C P U时

间/进程数

时钟时间

用户C P U时间/进程数

进程数

系统C P U时间/进程数

用户C P U时间/进程数(秒)



表1 6 - 3的第一行与表1 6 - 2中的n re c取5 0 0的那一行很相似。这与预期相一致。

图1 6 - 4是表1 6 - 3中加建议细锁的数据图。我们绘制了进程数从 1到9的总时间（没有绘制1 0，

11和1 2，因为那要太多垂直坐标空间），也绘制了用户 C P U时间除以进程数后的每进程用户

C P U时间，另外还绘制了每进程系统C P U时间。

注意到这两个每进程C P U时间都是线性的，但总时间不是线性的。如果把表 1 6 - 3某一行中

的用户C P U时间与系统C P U时间加起来，并与总时间比较，两者的差距随进程数目增多而增大。

可能的原因是当进程数增大时操作系统使用的C P U时间增多。操作系统的开销会是总时间增加，

但不会影响单个进程的C P U时间。

用户C P U时间随进程数增加的原因可能是因为数据库中有了更多的记录。每一条散列链更

长，所以_ d b _ f i n d函数平均要运行更长时间来找到一条记录。

16.9   小结

本章详细介绍了一个数据库函数库的设计与实现。出于介绍的目的，我们使这个函数库尽

可能的小和简单，但也包括了多进程并发控制需要的对记录加锁的功能。

我们使用不同数目的进程，四种不同的加锁方法：不加锁，建议锁（细锁和粗锁），和强

制锁，研究了这个函数库的性能。可以看到建议锁比不加锁在总时间上增加了约 1 0 %，强制锁

比建议锁耗时再增加约1 0 %。

习题

1 6 . 1获在_ d b _ d o d e l e t e中使用的加锁是比较保守的。例如，如果等到真正要用空闲链表时

再加锁，则可获得更大的并发度。如果将调用 w r i t e w _ l o c k移到调用_ d b _ w r i t e d a t和_ d b _ r e a d p t r

之间会发生什么呢？

1 6 . 2获如果d b _ n e x t r e c不对空闲链表加读锁而被读的记录正在被删除，描述在怎样的情况

下d b _ n e x t r e c会返回一个正确的关键值但是数据记录却是空的（也就不正确了）。

1 6 . 3获在讨论了函数d b _ s t o r e后我们描述了_ d b _ w r i t e i d x和_ d b _ w r i t e d a t的加锁。我们说过这

种加锁不会干涉除了调用 d b _ s t o r e外的其他的读进程和写进程。如果改为强制锁，这还成立

吗？

1 6 . 4获怎样把f s y n c集成到这个数据库函数库中？

1 6 . 5获建立一个新的数据库并写入一些数据。写一个程序调用 d b _ n e x t r e c来读数据库中的

记录，并调用_ d b _ h a s h来计算每条记录的散列值。根据每条散列链上的记录树画出直方图。程

序1 6 - 9中的函数是否足够？

1 6 . 6获修改数据库函数，使得索引文件中散列链的数目可以在数据库建立时指定。

1 6 . 7获如果你的系统支持网络文件系统，如 S u n的网络文件系统（N F S）或AT & T的远程文

件共享（R F S），比较两种情况的性能：（a）数据库与测试程序在同一台机器上，（b）数据库

与测试程序在不同的机器上。这个数据库函数库提供的记录锁机制还能工作吗？
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第1 7章 与PostScript 打印机通信

17.1   引言

我们现在开发一个可以与 P o s t S c r i p t打印机通信的程序。 P o s t S c r i p t打印机目前使用很广，

它一般通过R S - 2 3 2端口与主机相连。这样就使得我们有可能使用第 11章中的终端 I / O函数。同

样，与P o s t S c r i p t打印机通信是全双工的，在发送数据给打印机时也要准备好从打印机读取状

态消息。这样，又有可能使用 1 2 . 5节中的I / O多路转接函数： select 和p o l l。所开发的这个程序

基于James Clark 所写的 l p r p s程序。这个程序和其他一些程序共同组成 l p r p s软件包，可以在

c o m p . s o u r c e s . m i s c新闻组中找到（Volume 21，1 9 9 1年7月)。

17.2   PostScript 通信机制

关于P o s t S c r i p t打印机所需要知道的第一件事就是我们并不是发送一个文件给打印机去打

印—而是发送一个 P o s t S c r i p t程序给打印机让它去执行。在 P o s t S c r i p t打印机中通常有一个

P o s t S c r i p t解释器来执行这个程序，生成输出的页面。如果 P o s t S c r i p t程序有错误，P o s t S c r i p t打

印机（实际上是P o s t S c r i p t解释器）返回一个错误消息，或许还会产生其他输出。

下面的P o s t S c r i p t程序在输出页面上生成一个熟悉的字符串“ hello, world”（这里并不叙述

P o s t S c r i p t编程，详细情况请参见Adobe Systems 〔1 9 8 5和1 9 8 6〕，而是着重在与P o s t S c r i p t打印

机的通信上）。
%！

/Times-Roman findfont

15 scalefont % point size of 15

s e t f o n t % establish current font

300 350 moveto % x=300 y=350 (position on page)

(hello, world) show % output the string to current page

s h o w p a g e % and output page to output device

如果将P o s t S c r i p t程序中的 s e t f o n t改变为s s e t f o n t，再把它发送到P o s t S c r i p t打印机，结果是

什么也没有被打印。相反的，从打印机得到以下消息：
%% [ Error: undefined; OffendingCommand: ssetfont ]%%

%% [ Flushing: rest of job (to end-of-file) will be ignored ]%%

这些错误消息随时都可能产生，这也是处理 P o s t S c r i p t打印机复杂的地方。我们不能只是将整

个P o s t S c r i p t程序发送给打印机后就不管了——还必须处理这些潜在的错误消息（本章所说的

“打印机”，就是指P o s t S c r i p t解释器）。

P o s t S c r i p t打印机通常通过R S - 2 3 2串口与主机相连。这就如同终端的连接一样，所以第 11

章中的终端 I / O函数在这里也适用（ P o s t S c r i p t打印机也可以通过其他方式连接到主机上，例如

逐渐流行的网络接口。但目前占主导地位的还是串口相连）。图1 7 - 1显示了典型的工作过程。

一个P o s t S c r i p t程序可以产生两种形式的输出：通过 s h o w p a g e操作输出到打印机页面上，或者

通过p r i n t操作输出到它的标准输出（在这里是与主机的串口连接）。

P o s t S c r i p t解释器发送和接受的是7位A S C I I字符。P o s t S c r i p t程序可包含所有可打印的A S C I I



图17-1   用串口连接与P o s t S c r i p t打印机通信

字符。一些不可以打印的字符有着特殊的含义（见表 1 7 - 1）。

表17-1   从主机发送到P o s t S c r i p t打印机的特殊字符

P o s t S c r i p t的文件终止符（C t r l - D）用来同步打印机和主机。发送一个P o s t S c r i p t程序到打印

机，然后再发送一个E O F到打印机。当打印机执行完P o s t S c r i p t程序后，它就发回一个E O F。

当P o s t S c r i p t解释器正在执行一个P o s t S c r i p t程序时，可以向它发送一个中断（ C t r l - C）。这

通常使正在被打印机执行的程序终止。

状态查询消息（C t r l - T）会使得打印机返回一个一行的状态消息。所有的打印机消息都是

如下格式：

%% [ k e y : v a l ] %%

所有可能出现在状态消息中的key: val对，被分号分开。回忆前面例子的返回消息：
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字 符 八进制值 说 明

C o n t r o l - C 0 0 3 中断，导致 P o s t S c r i p t解释器中断正在执行的操作。通常，这会终

止正在解释的程序

C o n t r o l - D 0 0 4 文件终止符

Line feed 0 1 2 行终止符， P o s t S c r i p t换行字符。如果顺序接收到回车和换行符，

则只有换行符传给P o s t S c r i p t解释器

R e r u r n 0 1 5 行终止符。它被解释为换行符

C o n t r o l - Q 0 2 1 开始输出(X O N流控制)

C o n t r o l - S 0 2 3 结束输出(X O F F流控制)

C o n t r o l - T 0 2 4 状态查询。P o s t S c r i p t解释器返回一个一行的状态消息

用户进程

读写函数

终端行规程 内核

终端设备驱动程序

打印机状态，打印输出
P o s tSc r i p t

解释器
打印引擎

打印命令，P o s tSc r i p t程序

P o s t S c r i p t打印机



%% [ Error: undefined; OffendingCommand: ssetfont ]%%

%% [ Flushing: rest of job (to end-of-file) will be ignored ]%%

这个状态消息具有这个格式：

%% [status : idle ]%%

除了 i d l e（没有作业）外，其他状态指示还有 b u s y（正在执行一个 P o s t S c r i p t程序）、

w a i t i n g（正在等待执行P o s t S c r i p t程序）、p r i n t i n g（打印中）、i n i t i a l i z i n g（初始化）和p r i n t i n g

test page（正打印测试页）。

现在来考虑P o s t S c r i p t解释器自己产生的状态消息。可以看到以下的消息：

%% [ Error: e rro r ; OffendingCommand : o p e r a t o r ] % %

总共大约会发生 2 5种不同的 e r r o r。通常的 e r r o r有d i c t s t a c k u n d e r f l o w, invalidaccess,

typecheck, 和u n d e f i n e d。这里的o p e r a t o r是产生错误的P o s t S c r i p t操作。

一个打印机的错误用以下形式来指示：

%% [ PrinterError: re a s o n ] % %

这儿的re a s o n一般是Out Of Paper（缺纸）、Cover Open（盖打开）或Miscellaneous Error

（其他错误）。

当错误发生时，P o s t S c r i p t解释器经常会发出另外一个消息：

%% [ Flushing : rest of job (to end-of-file) will be ignored ] %%

我们看一下在特殊字符序列% % [和] % %中的字符串，为了处理这个消息，必须分析该字符

串。一个P o s t S c r i p t程序也可以通过P o s t S c r i p t的p r i n t操作来产生输出。这个输出应当传给发送

程序给打印机的用户（虽然这并不是打印程序所期望解释的）。

表1 7 - 2列出了P o s t S c r i p t解释器传送给主机的特殊字符。

表17-2   PostScript解释器传送给主机的特殊字符

17.3   假脱机打印

本章所开发的程序通过两种方式发送 P o s t S c r i p t程序给P o s t S c r i p t打印机：单独的方式或者

通过B S D行式打印机假脱机系统。通常使用假脱机系统，但提供一个独立的方式也很有用，如

用于测试等。

UNIX SVR4同样提供了一个假脱机打印系统，在 AT & T手册〔1 9 9 1〕第一部分以 l p开头的

手册页中可以找到假脱机系统的详细资料。 S t e v e n s〔1 9 9 0〕的第1 3章详细说明了B S D和p r e -

S V R 4的假脱机系统。本章并不着重在假脱机系统上，而在于与 P o s t S c r i p t打印机的通信。

在B S D的假脱机系统中，以如下形式打印一个文件：

lpr -pps main.c
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字 符 八进制值 说 明

C o n t r o l - D 0 0 4 文件终止符

Line feed 0 1 2 换行符，如果在P o s t S c r i p t解释器的标准输出写入一个换行符，则

它被解释为一个回车符加上一个换行符

C o n t r o l - Q 0 2 1 开始输出(X O N流控制)

C o n t r o l - S 0 2 3 结束输出(X O F F流控制)



这个命令发送文件m a i n . c到名为p s的打印机。如果没有指定 - p p s的选项，那么或者输出到

P R I N T E R环境变量对应的打印机上，或者输出到缺省的 l p打印机上。所用的打印机参数可以在

/ e t c / p r i n t c a p文件中查到。图1 7 - 2是对应一个P o s t S c r i p t打印机的一项。

图17-2   一个P o s t S c r i p t打印机对应的p r i n t c a p项

第一行给出了该项的名称，p s或者l p。b r的值指定了波特率是19 200。l p指定了该打印机的

特殊设备文件路径名。 s f是格式送纸，s h是指打印作业的开始加入一个打印页头， r w指定打印

机以读写方式打开。如1 7 . 2节所述，这一项是P o s t S c r i p t打印机所必须的。

下面四个域指定了在旧版本 B S D风格的s t t y结构中需要打开和关闭的位（这里对此进行叙

述是因为大多数使用 p r i n t c a p文件的B S D系统都支持这种老式的设置终端方式的方法。在本章

的源程序文件中，可以看到如何使用第 11章所述的P O S I X . 1函数来设置所有的终端参数。）首

先， f c掩码清除s g _ f l a g s元素中的下列值： E V E N P和O D D P（关闭了奇偶校验）、R AW（关闭

r a w模式）、C R M O D（关闭了输入输出中的C R / L F映射）、E C H O（关闭回显）和L C A S E（关闭

输入输出中的大小写映射）。然后， f s掩码打开了以下位： C B R E A K（一次输入一个字符）和

TA N D E M（主机产生C t r l - S，C t r l - Q流控制）。接着，x c掩码清除了本地模式字中各位。最后，

x s掩码设置了本地模式字中的下列两位：L D E C C T Q（C t r l - Q重新开始输出，C t r l - S则停止输出）

和L L I TO U T（压缩输出转换）。

a f和l f字符串分别指定了记帐文件和日志文件。 s d指定了假脱机的目录，而 i f指定了输入过

滤程序。

输入过滤程序可被所有的打印文件所调用，格式如下：

f i l t e r -n l o g i n n a m e -h h o s t n a m e a c c t f i l e

这里还有几个可选的参数（这些参数有可能被 P o s t S c r i p t打印机所忽略）。要打印的文件在

标准输入中，打印机（p r i n t c a p文件中的l p项）设在标准输出。标准输入也可以是一个管道。

使用一个P o s t S c r i p t打印机，输入过滤程序首

先查询输入文件的开始两个字符，确定这个文件是

A S C I I文本文件还是P o s t S c r i p t程序，通常的惯例是

前两个字符为% !表示这是一个P o s t S c r i p t程序。如

果这个文件是 P o s t S c r i p t程序， l p r p s程序（下面将

详细讨论）就把它发送到打印机。如果这个文件是

文本文件，就使用其他程序将它转换成 P o s t S c r i p t

程序。

p r i n t c a p文件中提到的p s i f过滤程序是 l p r p s软件

包提供的。这个包中的 t e x t p s可以将文本文件转换

成P o s t S c r i p t程序。图1 7 - 3概略表示了这些程序。

图中有一个程序 p s r e v没有表示出来，该程序将 P o s t S c r i p t程序生成的页面反转过来，当

P o s t S c r i p t打印机在正面而不是在反面打印输出时，就可以使用此程序。
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图17-3   lprps系统示意图

printcap 文件

lpd 系统

psif 过滤程序



以下将介绍l p r p s程序的设计和编码。

17.4   源码

先看一下m a i n调用的函数，以及它们是如何与打印机交互作用的。表 1 7 - 3详细表明了这种

交互作用。表中第二列指定该函数是否可以通过接受 S I G I N T信号而中断。第三列指定了各个

函数的超时设置（以秒为单位）。注意，当发送用户的P o s t S c r i p t程序到打印机时，没有超时设

置。这是因为一个 P o s t S c r i p t程序可能用任一长的时间来执行。函数 g e t _ p a g e行中的“ o u r

PostScript program”是指程序1 7 - 9，这个程序是用来记录当前页码的。

表17-3   main程序调用的函数

程序1 7 - 1列出了头文件 l p r p s . h。该文件包含在所有的源文件中。该头文件包含了各个源程

序所需的系统头文件，定义了全局变量和全局函数的原型。

程序17-1   lprps.h头文件
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函 数 可中断? 超时? 发送给打印机 从打印机得到

g e t _ s t a t u s 否 5 C t r l - T

%%[status: idle ]%%

g e t _ p a g e 否 3 0 我们的P o s t S c r i p t程序

%%[ pagecount: n] % %
E O F
E O F

s e n d _ f i l e 是 无 用户的P o s t s c r i p t程序

E O F
E O F

g e t _ p a g e 否 3 0 我们的P o s t s c r i p t程序

%%[ pagecount: n] % %
E O F
E O F



文件v a r s . c（见程序1 7 - 2）定义了全局变量。

程序1 7 - 3从执行m a i n函数开始。因为此程序一般是作为精灵进程运行的，所以 m a i n函数调

用l o g _ o p e n函数（见附录B）。不能将错误消息写到标准错误上——而应使用 1 3 . 4 . 2节中描述的

s y s l o g设施。

程序17-2   声明全局变量
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程序17-3   main函数
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然后处理命令行参数，很多参数会被P o s t S c r i p t打印机忽略。 - d标志指示这个程序是交互运

行，而不是作为精灵进程。如果设置了这个标志，则需要初始化终端模式（ t t y _ o p e n）。将函数

c l o s e _ m a i l f p指定为退出处理程序。

然后可以调用在表1 7 - 3中提到的函数：取得打印机状态保证它是就绪的 ( g e t _ s t a t u s )，得到

打印机的起始页码( g e t _ p a g e )，发送文件（P o s t S c r i p t程序）到打印机 ( s e n d _ f i l e )，得到打印机的

结束页码( g e t _ p a g e )，写记帐记录( d o _ a c c t )，然后终止。

文件a c c t . c定义了函数do_acct (见程序1 7 - 4 )。它在m a i n函数的结尾处被调用，用来写下记

帐记录。记帐文件的路径和名字从 p r i n t c a p文件中的相应记录项（见图 1 7 - 2）获得，并作为命

令行的最后一个参数。

程序17-4   do_acct函数

从历史上看，所有的B S D打印过滤程序都使用%7.2f printf格式，把输出的页数写到记帐文

件中。这样就允许光栅设备不使用页数，而以英尺为单位报告输出长度。

下面一个文件是t t y. c（见程序1 7 - 5），它包含了所有的终端 I / O函数。这些函数调用第3章中

提到的函数（f c n t l、w r i t e和o p e n）和第11章中的P O S I X . 1终端函数（t c f l u s h、t c g e t a t t r、t c s e t a t t r、

cfsetispeed 和c f s e t o s p e e d）。如果允许发生写阻塞，那么要调用 b l o c k _ w r i t e函数。如果不希望发

生阻塞，则调用s e t _ n o n b l o c k函数，然后再调用r e a d或者w r i t e函数。因为P o s t S c r i p t是一个全双工

的设备，打印机有可能发送数据回来（例如出错消息等），所以不希望阻塞一个方向的写操作。
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如果打印机发送错误消息时，我们正因向其发送数据而处于阻塞状态，则会出现死锁。

一般是内核为终端输入和输出进行缓存，所以如果发生错误，则可以调用 t t y _ f l u s h来刷清

输入和输出队列。

如果以交互方式运行该程序，那么 m a i n函数将调用函数 t t y _ o p e n。需要把终端设为非规范

模式，设置波特率和其他一些终端标志。注意各种 P o s t S c r i p t打印机的这些设置并不都一样。

检查你的打印机手册确定它的设置。（数据的位数可能是 7位或8位，起始位、停止位的数目以

及奇偶校验等都可能因打印机而异。）

程序17-5   终端函数
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该程序处理两个信号：S I G I N T和S I G A L R M。处理S I G I N T是对B S D假脱机系统调用的任何

一种过滤程序的要求。如果打印机作业被 l p r m ( 1 )命令删除，那么这个信号被发送给过滤程序。

使用S I G A L R M来设置超时，对这两个信号用类似的方式处理：提供了 s e t _ X X X函数来建立信

号处理器，c l e a r _ X X X函数来取消这个信号处理器。如果有信号传送给这个进程，信号处理器

在设置一个全局的标记 i n t r _ f l a g和a l r m _ f l a g后返回。程序的其他部分可在适当的时间来检测这

些标记，有一个明显的时间是在 I / O函数返回错误E I N T R时，该程序然后调用 h a n d l e _ i n t r或者

h a n d l e _ a l r m来处理这种情况。调用s i g n a l _ i n t r函数（见程序1 0 - 1 3）来中断一个慢速的系统调用。

程序1 7 - 6是处理S I G I N T信号的i n t e r r u p t . c文件。

当一个中断发生时，必须发送P o s t S c r i p t的中断字符（C t r l - C）给打印机，接着发送一个文件终

止符( E O F )。这通常引起P o s t S c r i p t解释器终止它正在解释的程序，然后等待从打印机返回的E O F

（稍后将描述p r o c _ u p t o _ e o f函数）。此时读取最后的页码，写下记帐记录，然后就可以终止了。

程序17-6   处理中断信号的 i n t e r r u p t . c文件
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表1 7 - 3写明了哪些函数设置超时。仅在以下情况下设置超时：查询打印机状态 ( g e t _ s t a t u s )、

读取打印机的页码 ( g e t _ p a g e )或者正中断打印机时（ h a n d l e _ i n t r）。如果发生了超时，只需要记

录下错误，过一段时间后终止。程序1 7 - 7是a l a r m . c文件。

程序17-7   处理超时的a l a r m . c文件
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程序1 7 - 8是函数g e t _ s t a t u s，这个函数由m a i n函数调用。它发送一个C t r l - T到打印机以获取

打印机的状态消息。打印机回送一行消息。如果接收到的消息是：

%%[ status : idle ]%%

则意味着打印机准备好执行一个新的作业。这个消息由函数 p r o c _ s o m e _ i n p u t读取和处理

（下面将讨论这个函数）。

程序17-8   get_status函数
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如果接收到下列消息：

%%[ status: waiting ]%%

则说明打印机正等待我们发送更多的数据以用于当前正打印的作业，这很可能是前一打印

作业出了些问题。为了清除这个状态，发送给打印机一个 E O F终止符。

P o s t S c r i p t打印机维护着一个页码计数器。这个计数器每打印一页就会增加，它即使在关

闭电源时也会保存。为了读此计数器，需要发送给打印机一个 P o s t S c r i p t程序。文件p a g e c o u n t . c

（见程序1 7 - 9）包含了这个小P o s t S c r i p t程序（含有大约1 0个P o s t S c r i p t操作符）和函数g e t _ p a g e。

程序17-9   pagecount.c文件—得到打印机的计数器值

p a g e c o u n t _ s t r i n g数组包含了这个小 P o s t S c r i p t程序。虽然我们可以用如下方法得到并打印

页码：

statusdict begin pagecount end = flush

但我们希望得到类似于打印机返回的状态消息的输出格式：

%% [ pagecount: N ] % %

然后，p r o c _ s o m e _ i n p u t函数处理这个消息，其方式与处理打印机的状态消息相类似。

程序1 7 - 1 0中的函数s e n d _ f i l e由m a i n函数调用，它将用户的P o s t S c r i p t程序发送到打印机上。
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程序17-10   send_file函数

这个函数主要是一个 w h i l e循环，首先读取标准输入（ g e t c h a r），然后调用函数o u t _ c h a r把字符

发送给打印机。当在标准输入上遇到 E O F时，就发送一个E O F给打印机（指示作业完成），然

后等待从打印机返回一个E O F ( p r o c _ u p t o _ e o f )。

回忆图 1 7 - 1，连接在串口的 P o s t S c r i p t解释器的输出可能是打印机状态消息或者是

P o s t S c r i p t的p r i n t操作符的输出。所以，我们所认为的“文件被打印”甚至可能一页都不输出。

这个P o s t S c r i p t程序文件执行后，把它的结果送回主机。 P o s t S c r i p t不是一种编程语言，但是，

有时确实需要发送一个 P o s t S c r i p t程序到打印机并将结果返回主机，而不是打印在纸上。一个

例子是取页码数的P o s t S c r i p t程序，用其可以了解打印机的使用情况。

% !

statusdict begin pagecount end =

如果从P o s t S c r i p t解释器返回的不是状态消息，就以电子邮件形式发送给用户。程序 1 7 - 11

的m a i l . c完成这一功能。

程序1 7 - 11   mail.c文件
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每次在打印机返回一个字符，而且这个字符不是状态消息的一部分时，那么就调用函数

m a i l _ c h a r（下面将讨论函数p r o c _ i n p u t _ c h a r，它调用m a i l _ c h a r）。只有当函数s e n d _ f i l e正发送一个

文件给打印机时，变量i n _ j o b才被设置。在其他时候，例如正在读取打印机的状态消息或者打印

机的页码计数器值时，它都不会被设置。然后调用函数mail_line，它将一行写入邮件文件中。

当第一次调用函数 o p e n _ m a i l f p时，它生成一个临时文件并把它打开。函数 c l o s e _ m a i l f p由

m a i n函数设置为终止处理程序，当调用 e x i t时就会调用该函数。如果此时临时邮件文件已经产

生，那么关闭这个文件，邮件传给用户。

如果发送一行的P o s t S c r i p t程序：

% !

statusdict begin pagecount end =

来获得打印机的页码计数，那么返回的邮件消息是：

Your PostScript printer job produced the following output:

1 1 1 8 5

o u t p u t . c（见程序1 7 - 1 2）包含了函数o u t _ c h a r，s e n d _ f i l e调用此函数以便将字符输出到打印

机。
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程序17-12   output.c 文件
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当传送给o u t _ c h a r的参数是E O F时，表明输入已经结束，最后的输出缓存内容应当发送到打印

机。

函数o u t _ c h a r把每个字符放到输出缓存中，当缓存满了时调用 o u t _ b u f函数。编写o u t _ b u f函

数必须小心：我们发送数据到打印机，打印机也可能同时送回数据。为了避免写操作的阻塞，

必须把描述符设置为非阻塞的。（回忆程序1 2 - 1）。使用select 函数来多路转接双向的 I / O：输入

和输出。在读取和写入时都设置同一个描述符。还有一种可能是 s e l e c t函数可能会被一个信号

（S I G I N T）所中断，所以必须在任何错误返回时对此进行检查。

如果从打印机接收到异步输入，则调用 p r o c _ i n p u t _ c h a r来处理每一个字符。这个输入可能

是打印机状态消息或者发送给用户的邮件。

当向打印机w r i t e时，必须处理w r i t e返回的计数比期望的数量少的情况。同样，回忆程序

1 2 - 1的例子，其中在每次w r i t e时终端可以接收任一数量的数据。

文件i n p u t . c（见程序1 7 - 1 3），定义了处理所有从打印机输入的函数。这种输入可以是打印

机状态消息或者给用户的输出。

程序17-13   input.c文件—读取和处理打印机的输入
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每当等待从打印机返回E O F时就会调用函数p r o c _ u p t o _ e o f。

函数p r o c _ s o m e _ i n p u t从串口读取。注意我们调用 select 函数来确定什么时候该描述符是可

以读取的，这是因为 select 函数通常被一个捕捉到的信号所中断—它并不自动地重起动。因

为select 函数能被S I G A L R M或S I G I N T所中断，故我们并不希望它重起动。回忆一下 1 2 . 5节中

关于s e l e c t函数被正常中断的讨论，同样回忆 1 0 . 5节中设置S A _ R E S TA RT来说明当一个特定信

号出现时，应当自动重起动的 I / O函数。但是因为并不总是有一个附加的标志，使得我们可以

说明I/O 函数不应当重起动。如果不设置 S A _ R E S TA RT，我们只能依赖系统的缺省值，而这可

能是自动重新起动被中断的 I / O函数。当从打印机返回输入时，我们以非阻塞模式读取，得到

打印机准备就绪的数据，然后调用函数p r o c _ i n p u t _ c h a r来处理各个字符。

处理打印机发送给我们的消息是由 p r o c _ i n p u t _ c h a r完成的。必须检查每一个字符并记住状

态。变量p a r s e _ s t a t e跟踪记录当前状态。调用m s g _ c h a r函数把序列% % [以后所有的字符串储存

在消息缓存中。当遇到结束序列 ] % %时，调用p r o c _ m s g来处理消息。除了开始 %%[ 和最后

] % %序列以及二者之间的状态消息其他字符串，都被认为是用户的输出，被邮递给用户（调用

m a i l _ c h a r）。
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现在查看那些处理由输入函数积累消息的函数。程序 1 7 - 1 4是文件m e s s a g e . c。

当检测到%%[ 后，调用函数m s g _ i n i t，它只是初始化缓存计数器。然后对于消息中的每一

个字符都调用m s g _ c h a r函数。

函数p r o c _ m s g将消息分解为k e y : v a l对，并检查k e y。调用ANSI C的s t r t o k函数将消息分解为

记号，每个k e y: v a l对用分号分隔。

一个以下形式的消息：
%%[ Flushing : rest of job (to end-of-file) will be ignored ]%%

引起函数printer_flushing 被调用。它清理终端的缓存，发送一个 E O F给打印机，然后等待打印

机返回一个E O F。

如果接收到一个以下形式的消息：
%%[ PrinterError: re a s o n] % %

则调用 l o g _ m s g函数来记录这个错误。 k e y为E rro r的出错消息邮递传送回用户。这些一般是

P o s t S c r i p t程序的错误。

如果返回一个k e y为s t a t u s的状态消息，它很可能是由于函数 g e t _ s t a t u s发送给打印机一个状

态请求（C t r l - T）而引起的。我们查看v a l，并按照它来设置变量s t a t u s。

程序17-14   message.c文件，处理从打印机返回的消息
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k e y为O ff e n d i n g C o m m a n d一般总是与其他key: val对一起出现，如

%% [ Error : stackunderflow ; OffendingCommand : pop ]%%

则在送回给用户的邮件中就要添加一行。

最后，函数g e t _ p a g e（见程序1 7 - 9）中的P o s t S c r i p t程序产生一个p a g e c o u n t的k e y。我们调

用s s c a n f把v a l转换为二进制，设置起始或结束页面值变量。函数 g e t _ p a g e中的w h i l e循环在等待

这个变量变成非负值。

17.5   小结

本章实现了一个完整的程序—它发送一个 P o s t S c r i p t程序给连接在 R S - 2 3 2端口的

P o s t S c r i p t打印机。这给我们一个实践机会，把前些章所介绍的很多函数用到一个实用的程序

中：I / O多路转接、非阻塞 I / O、终端I / O和信号等。

习题

1 7 . 1参我们需要使用 l p r p s来打印标准输入的文件，它也可能是一个管道。因为程序 p s i f一

定要查看输入文件的前两个字节，那么应当如何开发 p s i f程序（见图 1 7 - 3）来处理这种情况

呢？

1 7 . 2参实现p s i f过滤程序，处理前一个习题中的实例。

1 7 . 3参参考Adobe Systems〔1 9 9 8〕1 2 . 5节中关于在P o s t S c r i p t程序中字体请求的处理，修改

本章中的l p r p s程序以处理字体请求。
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第1 8章 调制解调器拨号器

18.1   引言

与调制解调器相关的程序要处理如此种类繁多的调制解调器很困难。在大多数 U N I X系统

中总有两个程序来处理调制解调器。第一个是远程登录程序，它允许我们拨通另外的计算机、

登录和使用远程系统。在系统V中这个程序叫做c u，而B S D则称它为t i p。它们完成类似的工作，

而且都可以处理很多不同类型的调制解调器。另一个使用调制解调器的程序是 u u c i c o，它是

U U C P包的一部分。问题是不同种类调制解调器的具体特性一般都包含在这些程序的内部，所

以，如果想写其他使用调制解调器的程序，就不得不做与这些程序类似的工作。同样，如果想

要改变这些程序，使其不通过调制解调器，而利用其他介质通信（例如网络连接），那么也要

做很大的改动。

本章开发了一个程序来处理调制解调器所有需要处理的细节。我们把所有这些的细节都集

中到这个程序中，而不是分散在多个程序里（这个程序的构思来自于 Presotto 和Ritchie [1990]

所描述的连接服务器）。为了使用这个程序，必须能如 1 5 . 3节所说明的那样调用它，并使它传

回文件描述符。然后，用这个程序来开发远程登录程序（类似 c u和tip ）。

18.2   历史

cu(1) 命令（意思是call UNIX）是在V 7中出现的。但它只能处理一种特殊的自动拨号单元

（A C U）。伯克利的Bill Shannon修改了c u，并把它实现在4 . 2 B S D的t i p ( 1 )中。这之间的最大改变

是使用了一个文本文件 / e t c / r e m o t e来存放所有的系统信息（电话号码、优先的拨号器、波特率、

奇偶校验、流控制等）。这个版本的 t i p支持六种不同的拨号单元和调制解调器，如要支持其他

种类的调制解调器则要修改源码。

与c u和t i p一样，U U C P系统也可以使用调制解调器和自动拨号单元。 U U C P对不同的调制

解调器进行加锁，因此多个 U U C P的实例可以同时运行。这样， t i p和c u程序就不得不遵循

U U C P协议，避免与U U C P冲突。在B S D系统中，U U C P使用了它自己的拨号函数。这些函数被

连接到U U C P的可执行程序中，这样增加新的调制解调器也需要修改源码。

S V R 2提供了一个d i a l ( 3 )函数来将调制解调器拨号的一致特性归纳到一个库函数中。这个

函数由c u使用，但U U C P不使用。这是一个标准的C库函数，所以可以被一般程序使用。

Honey DanBer UUCP系统是将调制解调器命令从 C源程序中抽取出来，将它们放在一个

D i a l e r s文件中。这就允许不修改源码就可以加入新类型的调制解调器。但是 c u和U U C P所使用

的访问D i a l e r s文件的函数不是很通用。这说明 c u和U U C P可以不重新开发代码去处理D i a l e r s文

件中的拨号信息，但除了c u和U U C P以外的程序并不能使用这个文件。

在所有这些版本的c u、t i p和U U C P中，加锁保证了在同一时间只有一个程序使用某一设备。

因为这些程序工作在不同系统中，早期的版本不提供记录锁，而使用一个早期形式的文件加锁，

这会导致当一个程序崩溃时，该锁文件仍旧保留，所以又开发特殊的技术来处理这种情况。

（对特殊设备文件不能使用记录锁，所以记录锁也不能完全解决问题）。



18.3   程序设计

我们来分析一下调制解调器拨号器所应该具有的特性：

(1) 它必须在不改动源码的情况下支持新增加的调制解调器类型。

为了达到这个目标，我们使用了Honey DanBer的D i a l e r s文件。我们将所有使用这个文件来

拨号调制解调器的代码都放到一个精灵进程服务器中，这样任何程序都可以使用 1 5 . 5节中的客

户机-服务器函数来访问它。

(2) 一定要使用一些特定形式的锁，以保证当那些持有锁的程序在非正常结束时能自动释

放它的锁。以前那些专门的技术，如那些在大多数 c u和U U C P版本中仍然使用的技术，都不应

再使用。

我们用一个服务器精灵进程来处理所有的设备加锁。因为 1 5 . 5节中的客户机 -服务器函数会

在客户机终止时自动通知服务器，所以这个精灵进程能释放进程所持有的任何加锁。

(3) 新的程序一定要能够使用我们所开发的所有特性。开发一个新的处理调制解调器的程

序不应当什么都要自己实现，它拨任何类型的调制解调器应该就像函数调用一样简单方便。为

此，我们让中央服务器精灵进程处理所有与拨号有关的操作，并返回一个文件描述符。

(4) 客户机程序，例如 c u和t i p，不应当需要特别权限。这些程序不应当是设置 -用户- I D程

序。但是要给予服务器精灵进程特殊权限，允许客户机程序运行时无需特权。

显然我们不能改动已有的 c u、t i p和U U C P程序，但应该让其他程序在我们工作的基础上实

现起来更加简单。当然，我们也一定要充分吸取已有的 UNIX 拨号程序的优点。

图1 8 - 1描述了客户机 -服务器工作模式的结构。

图18-1   客户机-服务器工作模式示意图

建立与远程系统的通信过程如下：

(1) 起动服务器。

(2) 客户机起动，使用c l i _ c o n n函数（见1 5 . 5节）建立与服务器的连接。客户机向服务器发

出一个请求，请求拨号远程系统。

(3) 服务器读取S y s t e m s、D e v i c e s和D i a l e r s配置文件来决定如何拨号远程系统（下一节将讲

述这些文件）。如果正使用一个调制解调器，在对应的 D i a l e r s配置文件中就包含了这个特定调

制解调器的所有命令。

(4) 服务器打开该调制解调器设备并拨号该调制解调器。这需要一些时间（一般为1 5 ~ 3 0秒）。

服务器处理所有对该调制解调器的加锁，以避免各用户间的冲突。

(5) 如果拨号成功，服务器返回一个该调制解调器设备的文件描述符给客户机。在 1 5 . 3节

中的函数可以发送和接受这个描述符。
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(6) 客户机直接与远程系统通信。服务器不再参与这个过程。客户机读写上一步返回的文

件描述符即可。

客户机与服务器的通信过程第 ( 2 ) ~ ( 5 )步是通过一个流管道进行的。当客户机完成与远程系

统的通信时，客户机关闭该流管道。服务器发现该管道关闭后，释放对调制解调器设备的加锁。

18.4   数据文件

这一节将讲述Honey DanBer UUCP系统所使用的三个文件：S y s t e m s、 D e v i c e s和D i a l e r s。

在这些文件中有很多 U U C P所使用的域。本节不详细讲述这些域和 U U C P系统本身。参见

Redman [1989]可得到更详细的信息。

表1 8 - 1分栏列出了Systems 文件中的六个域。

表18-1   Systems 文件

n a m e域是远程系统的名字。例如，可以使用 cu host1这种形式的命令。这里要注意的是，

我们可以对同一远程系统建立多个项。系统按顺序尝试拨号这些项。表 1 8 - 1中名为m o d e m和

l a s e r的项对应于与调制解调器和激光打印机的直接连接。并不需要拨号来连接这些设备，但对

它们仍需要打开合适的终端连线，并处理好加锁问题。

Ti m e域指定了拨号的星期和时间。这是一个 U U C P的域。Ty p e域指定了对这个特定的n a m e

使用D e v i c e s文件中的哪一项。C l a s s域是指线路速率（波特率）。P h o n e域指定那些 t y p e为A C U

项的电话号码，而其他项的 p h o n e域是一个连字符。最后一个域 l o g i n，是一个字符串。它是在

U U C P中远程登录时所使用的，这里不使用这个域。

D e v i c e s文件包含了调制解调器和那些直接连接的主机的信息。表 1 8 - 2列出了这个文件中的

五个域。 t y p e域与S y s t e m s文件中 t y p e域对应。c l a s s域也一定要与S y s t e m s文件中对应的c l a s s域

一致，它通常指定了线路速率。

表18-2   Devices 文件

设备的实际名称是对 l i n e字段加前缀/ d e v /。在这个例子中，实际设备是 / d e v / c u a 0，/ d e v / t t y a

和/ d e v / t t y b。另外一个域 l i n e 2，没有被使用。

最后一个域d i a l e r，与D i a l e r s文件中对应项一致。对于直接相连的项则为 d i r e c t。

表1 8 - 3显示了D i a l e r s文件的格式。这个文件包含了所有调制解调器的拨号命令。
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n a m e t i m e t y p e c l a s s p h o n e l o g i n

h o s t 1 任意 A C U 1 9 2 0 0 5 5 5 1 2 3 4 不使用

h o s t 1 任意 A C U 9 6 0 0 5 5 5 2 3 4 5 不使用

h o s t 1 任意 A C U 2 4 0 0 5 5 5 6 7 8 9 不使用

m o d e m 任意 m o d e m 1 9 2 0 0 － 不使用

l a s e r 任意 l a s e r 1 9 2 0 0 － 不使用

t y p e l i n e l i n e c l a s s d i a l e r

A C U c u a 0 － 1 9 2 0 0 t b f a s t

A C U c u a 0 － 9 6 0 0 t b 9 6 0 0

A C U c u a 0 － 2 4 0 0 t b 2 4 0 0

A C U c u a 0 － 1 2 0 0 t b 1 2 0 0

m o d e m t t y a － 1 9 2 0 0 d i r e c t

l a s e r t t y b － 1 9 2 0 0 d i r e c t



表18-3   Dialers文件

表中只列出两项，没有列出 D e v i c e s中的t b 1 2 0 0和t b 2 4 0 0项。h a n d s h a k e域本应该写在同一

行中，因为版面的限制，我们把它放在两行上。

d i a l e r域与D e v i c e s文件中的行相对应。 s u b域则指定了电话号码中等号和减号的替代字符。

在表1 8 - 3中，这个域表明了用w代替等号，逗号代替减号。这样就允许S y s t e m s文件中的电话号

码中含有等号（意思是等待拨号音）和减号（意思是暂停）。在不同的调制解调器上，这两个

字符的含义不同，将它们替换成何种字符，需在D i a l e r s文件中指定。

最后一个域h a n d s h a k e，包含了实际的拨号指令。它是一连串以空格分开的字符串，称为

期望-发送串。我们期望（即一直读取，直到得到匹配字符串）得到第一个字符串，然后发送

（写入）第二个字符串。作为一个例子，让我们来查看 t b f a s t项。这个项是用于PEP (Packetized

Ensemble Protocol) 模式的Telebit Trailblazer 调制解调器。

(1) 第一个期望字符串是空，意思是“期望空”。这总是成功的。

(2) 发送第二个字符串，这个字符串以 \ d开头，\ d表示暂停两秒。然后发送A。再暂停半秒

（\ p），发送另外一个A，暂停，再发送一个A，再暂停。接着，发送余下的以 T开头的字符串。

这些都是设置调制解调器的命令。 \ r发送一个回车， \ c表明在发送字符串结尾不要开始新行。

(3) 从调制解调器读取，直到得到字符串O K \ r（\ r表示回车）。

(4) 下一个发送串以 \ E开头，这允许进行回应检查：每次发送给调制解调器一个字符，就

一直读取直到有回应。然后发送四个字符 AT D T。下一个特殊字符 \ T，是指使用替代的电话号

码。然后是一个回车符，然后是 \ c是指在发送字符串后不要开始新行。

(5) 最后的期望字符串是等待调制解调器返回CONNECT FA S T。（\ s意思是单个空格。）

当收到最后的期望字符串后，拨号就完成了。（当然，在h a n d s h a k e字符串中可能出现其他

更多的特殊字符序列，这里就不详细说明了。）

现在来总结一下，对这三个文件的操作。

(1) 使用远程系统的名称，在S y s t e m s文件中找到相同n a m e的第一项。

(2) 在D e v i c e s文件中找到对应的项，其 t y p e域和c l a s s域与S y s t e m s文件中项的相应域匹配。

(3) 在D i l a l e r文件中找到与D e v i c e s文件d i a l e r域对应的项。

(4) 拨号。

这个过程如果失败，有两个原因：（1）对应于D e v i c e s文件中l i n e域的设备已经被其他人所

使用，（2）拨号不成功。（例如，远程系统电话占线，或者远程系统关机不响应电话等）。第二

种情况一般可以通过对调制解调器读写超时来确定。（见习题1 8 . 1 0）。不管出现哪一种情况，

都要回到拨号的第 ( 1 )步，然后选择S y s t e m s文件中同一远程系统的下一项。如同我们在表 1 8 - 1

中看到的，一个特定的主机可以有多个项，每个主机可以有多个电话号码（同一个电话号码也

可以对应多个设备）。

在Honey DanBer 系统中还有其他我们没有用到的文件。如D i a l c o d e s指定了S y s t e m s文件中

电话号码的缩写，而S y s f i l e s文件允许指定S y s t e m s、D e v i c e s、D i a l e r s文件的替代文件。
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18.5   服务器设计

现在我们开始描述一下服务器。有两个因素影响服务器的设计。

(1) 拨号过程可能会延续一段时间（ 1 5 ~ 3 0秒），所以服务器一定要创建一个子进程来处理

实际的拨号。

(2) 服务器的精灵进程（父进程）一定要管理所有的加锁。

图1 8 - 2显示了这个过程。

图18-2   调制解调器拨号器的工作过程

服务器的工作过程如下：

(1) 父进程在服务器的众所周知名字处接收从客户机发来的请求。如 1 5 . 5节所述，这在客

户机-服务器之间生成了一个流管道。父进程就像 1 5 . 6节中的o p e n服务器一样，要同时处理多个

客户机。

(2) 基于客户机要联系的远程系统的名字，父进程查询S y s t e m s文件和D e v i c e s文件找到匹配的

项。父进程同时也维护一个加锁表，记录哪些设备在被使用，这样它就不查询那些被使用的项了。

(3) 如果发现匹配项，则 f r o k一个出子进程来进行实际的拨号。（父进程这时可以处理其他

客户机请求）。如果成功，子进程就在客户机指定的流管道上将调制解调器的文件描述符传给

客户机（这个管道在f o r k时也被复制了），并调用e x i t ( 0 )。如果发生了错误（例如，电话线占线、

没有响应等），子进程调用e x i t ( 1 )。

(4) 子进程结束时，会发送信号 S I G C H L D通知父进程。父进程就得到子进程的结束状态

（w a i t p i d）。

如果子进程成功，父进程就不用再做其他事情。在客户机结束使用调制解调器之前，必须

一直对调制解调器加锁。客户机指定的客户机 -父进程之间的流管道就一直打开着。这样，当

客户机终止时，父进程得到通知，然后释放对设备的加锁。

如果子进程不成功，父进程就从 S y s t e m s文件中尝试找下一个匹配项。如果找到了对远程

系统的另一项，父进程返回上一步，创建一个新的子进程来拨号。如果没有找到新的匹配项，

父进程调用s e n d _ e r r（见程序1 5 - 4）后关闭与客户机的流管道。

与每一个客户机有一个连接使子进程在必要时能将调试输出发回给客户机。发生问题时，

客户机常常想要看到整个实际拨号过程。

18.6   服务器源码

服务器包括1 7个源文件。表1 8 - 4详细说明了父进程和子进程所使用的文件，以及这些文件

第 1 8章 调制解调器拨号器 4 3 9

父进程 子进程

拨号命令
调制解调器服务器

客户机

请求

服务器

w / l o c k表Systems, Devices和

D i a l e r s文件

fork

e x i t状态



图18-3   服务器的函数调用过程

中所包含的函数。图1 8 - 3描述了不同函数的调用过程。

表18-4   服务器源文件

程序1 8 - 1是calld.h 头文件，它被包含在所有这些源文件中。 calld.h 包含几个系统头文件，

定义了一些基本的常量，声明了全局变量。

程序18-1   calld.h头文件
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我们定义了一个C l i e n t结构，它包含了每一客户机的所有信息。这是一个对程序 1 5 - 2 6中类

似结构的扩展。在创建一个子进程为客户机拨号和子进程终止之间，可以处理任一多的其他客

户机。这个结构同时包含了我们所需要的其他信息，如尝试找到 S y s t e m s文件中的其他项，重

新拨号等。

我们同样为S y s t e m s、D e v i c e s、D i a l e r s文件中每一项定义了一个结构。

程序1 8 - 2是服务器的m a i n函数。因为这个程序一般是作为精灵进程运行，故提供了一个 - d

的命令行选择项，允许交互式运行。

程序18-2   main函数
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当使用 - d选择项后，所有对 l o g _ X X X函数的调用 (见附录B )都送到标准错误。否则它们就

会被s y s l o g记录下来。

函数l o o p是服务器程序的主循环（见程序1 8 - 3）。它使用了s e l e c t函数来复制不同的描述符。

程序18-3   loop.c文件
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l o o p函数初始化c l i e n t数组，建立一个对S I G C H L D信号的处理器。我们不调用 s i g n a l，而调

用了s i g n a l _ i n t r，这样当有信号返回时，每一个慢速的系统调用都可以被中断。然后 l o o p函数

调用s e r v _ l i s t e n（见程序1 5 - 1 9和程序1 5 - 2 2）。l o o p函数的其他部分是一个基于 s e l e c t函数的无限

循环，它检查如下两种情况：

(1) 如果传来一个新的客户机连接请求，则调用 s e r v _ a c c e p t（见程序1 5 - 2 0和1 5 - 2 4）。函数

c l i e n t _ a d d为这个新的客户机在c l i e n t数组中增加一项。

(2) 浏览整个c l i e n t数组，看是否有客户机终止或者新的客户机请求到达。

当一个客户机终止拨号时（不管是否自愿），它的客户机专用的通向服务器的流管道被

关闭，我们从管道上得到一个文件终止符。这时，可以释放这个客户机所拥有的全部加锁，并

删除c l i e n t数组中的项。

当从客户机收到请求时，则调用 r e q u e s t函数（函数b u f _ a rg s见程序1 5 - 1 7）。如果客户机调

用的远程系统的名字有效，而且找到相对应的 D e v i c e s项， r e q u e s t函数就会创建一个子进程，

然后返回。

在l o o p函数运行中，子进程终止这一外部事件随时都可能发生。如果在 s e l e c t函数中阻塞，

则s e l e c t函数返回一个E I N T R错误。因为在 l o o p函数的其他地方也可能出现子进程终止信号，所

以在这个循环中每次调用 s e l e c t之前都检测标志c h l d _ f l a g，如果有，则调用c h i l d _ d o n e来处理子

进程终止。

l o o p函数浏览整个c l i e n t数组，检查每一项的c h i l d d o n e标志。如果子进程成功，就不需要做

其他事情。但如果子进程以状态1终止时（e x i t ( 1 )），则调用r e q u e s t函数来尝试使用S y s t e m s文件

中的下一项。

程序18-4 是c l i _ a rg s，这个函数在客户机请求到达时被 l o o p函数中的b u f _ a rg s所调用。它处

理客户机送来的命令行参数。注意这个函数根据命令行参数设置全局变量，然后 l o o p函数将这

些全局变量复制到c l i e n t数组的相应的项中，这些选择项只影响一个客户机请求。

程序1 8 - 5是c l i e n t . c，它定义了处理 c l i e n t数组的函数组。程序 1 8 - 5和程序1 5 - 2 7的区别在于

在这里一定要根据进程的 I D（见函数c l i e n t _ s i g c h l d）来查询所需要的项。

程序1 8 - 6是文件 l o c k . c。其中的函数管理父进程中的 l o c k数组。同上面的 c l i e n t数组一样，

调用r e a l l o c来给l o c k数组动态分配空间，以避免编译时间限制。
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程序18-4   cli_args函数

程序18-5   client.c程序
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程序18-6   管理设备锁的函数组
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l o c k数组中的每一项都与一个 l i n e（D e v i c e s文件的第二个域）相关联。因为这些加锁函数

不知道该数据文件中所有的 l i n e值，所以每当一个新 l i n e被第一次加锁时，就在 l o c k数组中增加

一项。函数f i n d _ l i n e处理加锁。

下面的三个源文件处理三个数据文件： Systems, Devices 和D i a l e r s。每个文件有个

X X X _ n e x t函数，它读取文件中的下一行，调用 ANSI C函数s t r t o k把这一行分成多个域。程序

1 8 - 7处理S y s t e m s文件。

程序18-7   读取S y s t e m s文件的函数
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函数s y s _ n e x t由r e q u e s t调用，其功能是读取S y s t e m s文件的下一项。

对于每一个客户机，必须记住当前位置（ C l i e n t结构的s y s f t e l l成员变量）。这样如果一个子

进程拨号远程系统没有成功，则可以知道是 S y s t e m s文件中的哪一项失败，然后尝试其他项。

这个位置可通过调用标准的I / O函数f t e l l得到，可以用 f s e e k函数复位。

程序1 8 - 8包含了读取D e v i c e s文件的函数。

程序18-8   读取D e v i c e s文件的函数
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可以看到， r e q u e s t函数调用d e v _ f i n d函数来确定 t y p e域、c l a s s域与S y s t e m s文件中对应域相

同的项。

程序1 8 - 9是读取D i a l e r s文件的函数。

程序18-9   读取D i a l e r s文件的函数
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可以看到函数c h i l d _ d i a l调用d i a l _ f i n d函数来查找d i a l e r域与一个特定设备匹配的项。

从表1 8 - 4可以发现S y s t e m s和D e v i c e s文件由父进程处理，而子进程处理 D i a l e r s文件。这也

是整个设计的目的—父进程发现一个匹配的未被加锁的设备，然后创建一个子进程进行实际

的拨号工作。

现在看一下程序1 8 - 1 0中的r e q u e s t函数。l o o p函数调用此函数，来确定对应一个特定的远程

主机的而且未被加锁的拨号设备。为了达到这个目的， l o o p函数查找S y s t e m s和D e v i c e s文件。

如果发现匹配项，则创建一个子进程。除了远程主机名字，还允许客户机指定拨号速度。例如，

对于表1 8 - 1中的S y s t e m s文件，客户机的拨号请求可能是这样的：

call -s 9600 host1

这样就忽略了表1 8 - 1中速率不是9 6 0 0的h o s t 1项。

需要注意的是，除非知道了子进程的 I D，否则不能使用 l o c k _ s e t函数来记录设备锁，但是

在创建子进程之前又必须检查设备是否被加锁。因为总是要先加锁，然后才起动子进程拨号，
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因此使用T E L L _ WA I T函数（见程序1 0 - 1 7）来同步父进程和子进程。同样需要注意：虽然检查

函数i s _ l o c k e d和实际的加锁函数 s e t _ l o c k是两个分立的操作（也就是说，不是一个原子操作），

但是这并没有竞争的问题，这是因为 r e q u e s t函数只能被一个服务器精灵进程所调用——它不能

被多个进程调用。

如果r e q u e s t返回0，则创建一个子进程来开始拨号。如果 r e q u e s t返回1时，则说明或者远程

系统的名称无效，或者所有可能的设备都已经被加锁。

程序18-10   request函数

4 5 4 U N I X环境高级编程



父进程专用函数的最后一个是 s i g _ c h l d，它是S I G C H L D信号的处理程序。这个函数在程序

1 8 - 11中。

程序1 8 - 11   sig_chld信号处理程序

当一个子进程终止时，必须在 c l i e n t数组的适当位置上记录下它的终止状态和进程 I D。调用函

数c l i e n t _ s i g c h l d（见程序1 8 - 5）来完成这个工作。

需要注意，这里违反了第 1 0章中的原则—一个信号处理程序只处理一个全局变量，而不

做其他。这里调用了 w a i t p i d和函数c l i e n t _ s i g c h l d（见程序1 8 - 5），后者对信号而言是安全的，

它所做的只是在 c l i e n t数组的对应项中做记录。它并不创建或删除项（那样的话将是不可重入

的），它也不调用任何系统函数。

P O S I X . 1定义的w a i t p i d对信号而言是安全的（见表 1 0 - 3）。如果不从信号处理程序中调用

w a i t p i d，那么当c h l d _ f l a g标志非0时父进程必须调用w a i t p i d。但是因为在主循环查询 c h l d _ f l a g

之前子进程有可能终止，则要或者在每个子进程终止时对 c h l d _ f l a g加1（这样主循环就知道要

调用多少次w a i t p i d），或者在循环内使用W N O H A N G标志，并调用w a i t p i d（见表8 - 3）。最简单

的方法还是从信号量处理程序中调用w a i t p i d，在c l i e n t数组中记录下信息。

现在讨论客户机在拨号远程系统时需调用的一些函数。当 r e q u e s t调用c h i l d _ d i a l来创建子进

程（见程序1 8 - 1 2）时，会用到这些函数。

程序18-12   child_dial 函数
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如果所使用的设备是直接相连的，那么只要调用 t t y _ o p e n来打开终端设备并设置终端设备参数。

但如果这个设备是调制解调器，那么就要使用三个函数： d i a l _ f i n d（确定D i a l e r s文件中的符合

要求的项）、t t y _ o p e n和t t y _ d i a l（进行实际的拨号）。

如果c h i l d _ d i a l成功了，它调用s e n d _ f d（见程序1 5 - 5和程序1 5 - 9）把文件描述符传给客户机，

并调用e x i t ( 0 )。否则，它将出错消息传给客户机，并调用 e x i t ( 1 )。客户机专用的流管道在创建

时被复制，所以子进程可以直接将文件描述符或出错消息传给客户机。

客户机可以在发送给服务器的命令行中使用 - d选择项，与此对应，设置客户机专用标志变

量D e b u g。程序1 8 - 1 3的D E B U G和D E B U G _ N O N L函数使用了此标志，将调试信息传回客户机。

当拨号遇到问题时，这个调试信息就有用了。这两个函数主要被子进程所调用，父进程也会在

r e q u e s t函数中调用它们（见程序1 8 - 1 0）。

4 5 6 U N I X环境高级编程



程序18-13   调试函数

程序1 8 - 1 4是t t y _ o p e n函数。这个函数用来打开设备并设置设备工作模式，它适用于调制解

调器设备或直接相连的设备。 S y s t e m s文件中的c l a s s域和D e v i c e s文件指定了线路速率，客户机

还可以指定校验方式。

程序18-14   tty_open函数
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因为有时要打开连接在调制解调器上的终端必须先检测到调制解调器的载波才行，所以我们以

非阻塞方式打开终端设备。我们是在向外拨号，而不是向内拨号，所以不愿意等待。在这个函

数的结尾处调用c l r _ f l函数来清除这种非阻塞方式。在函数 t t y _ o p e n中，调制解调器和直接相连

的线路的唯一区别就是对直接相连的线路要设置C L O C A L位。

详细的拨号过程在函数 t t y _ d i a l（见程序1 8 - 1 5）中实现。这个函数只在调制解调器拨号时

被调用，打开直接相连设备时不调用。

程序18-15   tty_dial 函数

这个函数只是调用一个函数来处理期望得到的字符串，调用另外一个函数来处理发送的字符串。

当没有发送或期望字符串时工作就完成了（这里并不处理表 1 8 - 3中的s u b域）。

程序1 8 - 1 6是输出发送字符串的 s e n d _ s t r函数。为了不使得这个程序太过臃肿，我们没有实

现每一个转义序列—我们只保证这个程序能处理表1 8 - 3中的D i a l e r s文件。

程序18-16   send_str函数
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s e n d _ s t r调用函数c t l _ s t r函数将A S C I I控制字符转换成可以打印的形式。程序 1 8 - 1 7是c t l _ s t r

函数。

程序18-17   ctl_str函数

在整个拨号过程中最困难的是识别期望字符串。程序 1 8 - 1 8就是来完成这项工作的函数

e x p e c t _ s t r。（对于发送字符串，我们只实现了D i a l e r s文件所提供的特性的一个子集。）

程序18-18   读取和识别期望字符串的函数组
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我们首先复制期望字符串，转换特殊字符。匹配方法是从调制解调器读取字符直到该字符与期

望字符串的第一个字符匹配，然后再读取与期望字符串同样多的字符。从这开始，从调制解调

器连续地读取字符到缓存中，把它们与期望字符串比较，直至得到整个匹配串（当然还有更好

的匹配算法，我们所选的这个算法只是为了简化编程。从调制解调器读取的字符一般 5 0个一组

读入，期望字符串的长度一般是1 0 ~ 2 0个字符）。

每当尝试匹配一个期望串时，都必须设置一个警告标志，警告是我们可以确定没有收到匹

配字符串的唯一方式。

现在介绍完了服务器精灵进程。这个精灵进程所做的其实就是打开一个终端设备和使用调

制解调器拨号。至于打开终端设备以后的工作取决于客户机。下面将看到一个提供了类似于 c u

和t i p界面的客户机，它允许我们对远程系统拨号并登录。

18.7   客户机设计

客户机与服务器之间的界面只是若干行代码。客户机生成一个命令行，发送到服务器，然

后收到一个文件描述符或者一个错误消息。客户机的设计着重于客户机如何处理返回的文件描

述符。这一节描述了一个类似于 c u和t i p程序的c a l l客户机程序。这个程序允许我们对远程系统

拨号，并登录。远程系统并不一定是一个 U N I X系统。我们可以使用这个程序来同那些与本机

通过R S - 2 3 2串口连接的系统或设备进行通信。

18.7.1   终端行规程

图1 2 - 7和1 2 - 8给出了一个调制解调器拨号器的概况。图 1 8 - 4则是图1 2 - 7的扩充。这里要注

意的是，在用户和调制解调器之间有两个行规程，并假设我们使用这个程序来拨号一个远程

U N I X系统。（回忆程序 1 2 - 1 0的输出，与一个基于流的终端系统相比，图 1 8 - 4只是一个简化。

事实上可能有多个流组成这个行规程，可能有多个模块构成终端设备驱动程序。此外没有显式

地表明流首。）

图1 8 - 4本地系统中调制解调器上方的两个虚线框中的过程是由服务器的 t t y _ o p e n函数（见

程序1 8 - 1 4）建立的。该函数设置虚线框中的终端行规程为非规范模式。本地系统中的调制解

调器被服务器函数 t t y _ d i a l所拨号（见程序1 8 - 1 5）。终端行规程的虚线框和 c a l l进程之间的两个

箭头对应于服务器端返回的文件描述符。（这里把一个描述符显示为两个箭头，是为了重申它

是一个全双工的描述符）。
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图18-4   调制解调器拨号器登录远程U N I X主机过程的示意图

远程系统s h e l l下方的行规程框被登录进程设置为规范模式。当拨通远程系统时，我们希望

输入的特殊字符（如文件结束、删除行等）被远程主机上的行规程模块所认识。这样，就必须

将终端（标准输入、标准输出、c a l l进程的标准出错）上方的行规程模块设置为非规范模式。

18.7.2   一个进程还是两个进程

在图1 8 - 4中，我们看到的c a l l程序只有一个进程。因为要读取两个描述符、写两个描述符，

所以要求支持像 s e l e c t或者p o l l一样的 I / O多路转接函数。我们同样也可以把客户机程序设计为

如图1 2 - 8中的两个进程：一个父进程、一个子进程。图 1 8 - 5就显示了这两个进程以及它们下方

的行规程。从历史上看， c u和t i p就像图1 8 - 5中所示，一直是两个进程。这是因为早期的 U N I X

系统不支持I / O多路转接函数。

我们基于以下两个原因采用一个进程：

(1) 采用两个进程会使得客户机的终止变得复杂。

如果在一行的开始处输入  ̃.（一个波浪符号加上一个

点）来终止连接，子进程认识了这个符号并终止，父

进程却必须捕捉到S I G C H L D信号才终止。

如果这个连接是由远程系统终止的，或者线路断

掉了，父进程从调制解调器描述符读取到文件终止符

号而检测到这情况。然后，父进程必须通知子进程，

这样子进程才会终止。

使用一个进程则避免了终止时的进程间通信。

(2) 我们要在客户机实现一个文件传送函数，类似于 c u和t i p程序中的p u t和t a k e命令。我们

在标准输入中输入这些命令，在一行开始处输入一个波浪号（缺省的转义字符）。如果采用两

个进程，这些命令被子进程所识别（见图 1 8 - 5）。但是客户机接收到的文件（使用 t a k e命令），

会使用调制解调器描述符，而这时这个描述符正在被父进程读取。这样的话，为了实现 t a k e命

令，子进程就必须通知父进程，让父进程停止从调制解调器读取。父进程可能会在读取描述符

4 6 4 U N I X环境高级编程

c a l l进程 s h e l l

终端行规程

(规范模式)

内核

终端设备

驱动程序

调制解调器调制解调器

内核

终端行规程

(非规范模式)

终端行规程

(非规范模式)

终端设备

驱动程序

终端上的用户

终端设备

驱动程序

本地系统 远程系统

图18-5   两个进程的 c a l l程序

c a l l父进程 c a l l子进程

终端行规程

(非规范模式)

终端行规程

(非规范模式)



时被阻塞，这样还需要一个信号来中断父进程的读取。当子进程结束后，还需要另外通知父进

程继续读取调制解调器。这样经常会使情况变得混乱。

一个单一的进程会简化整个客户机。但是，若只使用一个进程，则无法只是停止子进程的

作业，而B S D的t i p程序则支持这种特性。它允许停止子进程而父进程仍然继续运行。这意味着

所有的终端输入被重定向到 s h e l l，而不是子进程中，这使我们可以工作在本地系统，仍然可以

看到远程系统产生的输出。当在远程系统上运行一个很长时间的作业，又希望在本地系统中看

到它产生的输出的情况，这个功能就很方便。

现在来看一下实现客户机的源码。

18.8   客户机源码

因为客户机并不处理与远程系统相连接的细节，与服务器比较，客户机比较小些。客户机

程序中大约有一半用于处理那些类似于 t a k e和p u t的命令。

程序1 8 - 1 9是c a l l . h头文件，它被包含在所有的源文件中。

程序18-19   call.h 头文件

发送给服务器的命令和服务器的众所周知名字必须与程序 1 8 - 1中的值保持一致。

程序1 8 - 2 0是客户机的m a i n函数。

程序18-20   main函数
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m a i n函数处理命令行参数，把它们保存在 a rg s数组中，再把它们发送给服务器。c a l l函数与

服务器联系并返回远程系统的文件描述符。

图1 8 - 4终端上方的行规程模块被 t t y _ r a w函数（见程序11 - 1 0）设置为非规范模式。为了在

完成工作后重置终端，我们将 t t y _ a t e x i t函数设置为终止处理程序。

调用函数l o o p把输入到调制解调器的所有东西和从调制解调器读取的东西复制到终端上。

程序1 8 - 2 1中的c a l l函数联系服务器以得到一个调制解调器的文件描述符。如前所述，它只
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用了若干行代码就完成了这项工作。

程序18-21   call函数

l o o p函数处理两个输入流和两个输出流之间的多路转接。可以使用 p o l l或者s e l e c t，这取决

于本地系统提供什么函数。程序1 8 - 2 2使用p o l l来实现。

程序18-22   使用p o l l函数的 l o o p函数
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l o o p函数的基本循环只是在等待从调制解调器或终端来的数据。当从终端读取到数据时，就把

它拷贝到调制解调器，反过来也一样。稍微复杂一点的是，要识别一行的第一个转义字符（波

浪线）。

要注意，从终端（标准输入）每次读取一个字符，但从调制解调器每次读取一个缓存的内

容。每次从终端读取一个字符的原因之一是，我们必须在新行开始处注意每一个字符以识别可

能的特殊字符。虽然每次 I / O读取一个字符浪费了 C P U时间（见表3 - 1），但是一般来说从终端

的输入要比从远程系统得到的内容要少的多。（在使用本程序的一个定量测试中，本地每一个

输入，远程系统就有大约1 0 0个输出。）

当检测到转义字符时，就调用 d o e s c a p e函数来处理这个输入的命令（见程序 1 8 - 2 3）。我们

这里只支持5个命令。简单的命令就在这个函数内部实现，复杂的命令，如 t a k e和p u t，则通过

各自的函数实现。

• 一个句号终止客户机。对于某些设备，如激光打印机，这是终止客户机的唯一方法。当

登录到远程系统后（见图 1 8 - 4），退出远程系统会引起调制解调器掉线， l o o p函数就会从调制

解调器得到挂断信号。

• 如果系统支持作业控制，则识别作业控制挂起字符，并挂起客户机。注意直接识别这个

字符要比使用行规程识别它而产生 S I G S TO P信号要简单些（见程序1 0 - 2 2）。那样，在停止之前

不得不重置终端模式，而继续执行时又要重置。
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• 调制解调器描述符中英镑符号产生B R E A K。使用POSIX.1 的t c s e n d b r e a k函数来实现这个

B R E A K（见11 . 8节）。这个B R E A K经常会引起远程系统的 g e t t y或者t t y m o n程序改变线路速率。

（见9 . 2节）

• take和p u t命令需要分别调用不同的函数。区分这两个命令的方法是记住它们说明了客户机

在本地系统要做的操作：从远程系统取（ t a k e）一个文件或者送（p u t）一个文件给远程系统。

程序1 8 - 2 4是实现t a k e命令的代码。 t a k e函数先是调用p r o m p t _ r e a d（见程序1 8 - 2 5），它显示

˜ [ t a k e ] . 提示来响应  ̃t命令。p r o m p t _ r e a d函数然后从终端读取输入的一行，包含源路径（远程系

统上的文件）和目标路径（本机上的文件）。把读取的结果储存在全局变量 s r c和d s t中。

程序18-23   escape函数

第 1 8章 调制解调器拨号器 4 6 9



程序18-24   处理t a k e命令
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在t a k e函数为写而打开本地文件后，发送以下命令到远程主机：

cat s o u rc e f i l e; echo ˆA

这使远程主机执行 c a t命令，然后回显C t r l - A的A S C I I字符。我们从远程主机的返回信息中查看

C t r l - A字符，当发现后，就知道文件传送已经结束了。注意同样必须读取发送的命令行的回应，

只有确定了命令的回应后，才能开始接受 cat 命令的输出。

当从远程文件中读取时，查找新行的标志，记录下新行的数目。在左边界显示这个行号，

覆盖原有的行号（在p r i n t f中使用回车终止一行，而没有使用换行符）。这就在终端上提供了一

个可视的文件传送进度指示，最后在结尾处显示最终的行号。

客户机源文件中也包含了 r e m _ r e a d函数，这个函数被用来从远程主机读取每个字符。每次

读取一个缓存的大小，但每次只返回拨号者一个字符。

最初，t a k e命令的程序每次读取一个字符，就像以前的 c u和t i p程序一样。十年以前，那时

1 2 0 0波特率的调制解调器还被认为是高速，这样做是可以的。但是使用现在快速的调制解调器，

它们以9 6 0 0或以上的波特率将字符传送给终端设备，那么字符就会丢失。作者使用的是一个

P E P模式Telebit T2500的调制解调器，即使在本地主机和远程主机都使用了流量控制情况下，

用c u和t i p命令时还是会遇到这个问题，当传送一个大的文本文件（大约 75 000字节）时，大约

在一半的时候字符丢失了，只得重新传送。

解决方法是对r e m _ r e a d函数重新编码，每次读取一个缓存的字符。这样做会将 C P U的时间

减少到大约1 / 3左右（传送这个75 000字节的文件，从1 6秒减少到5秒），而且每次都提供了可信

的文件传送。在 r e m _ r e a d函数中临时加入一个计数器，可以看到每次调用时读取到多少字符。

表1 8 - 5显示了一个结果。

表18-5   文件传送时读取的字节数

字节数 次数 字节数 次数 字节数 次数 字节数 次数

1 1 2 8 2 3 9 1 5 5 1

1 3 1 2 9 1 4 0 1 5 6 9
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(续)

字节数 次数 字节数 次数 字节数 次数 字节数 次数

1 6 1 3 2 1 4 6 1 5 7 7 5 1

1 7 1 3 3 1 4 8 2 5 8 5 3 0

2 2 1 3 4 1 5 1 2 5 9 2

2 4 1 3 5 1 5 2 2 1 1 4 1

2 5 4 3 7 1 5 3 1 1 1 5 1

2 6 3 3 8 1 5 4 1 1 9 4 1

在这个结果中，只有一次是返回一个字节， 9 9 %次是返回5 7或者5 8个字节。这个改动把读取的

次数从75 000次减少到1 329次。

注意表1 8 - 5中每次返回的字节数，这时行规程模块通过 t t y _ o p e n函数（见程序1 8 - 1 4）将它

的M I N设置为1且T I M E设置为0。这就是11 . 11节中的实例B。在这里要注意M I N仅仅只是最小

值，如果要求的数量比最小值多而且远程系统已经准备好，则可以读取到更多的字节。当 M I N

被设置为1时，我们并没有被限制为每次读取一个字节。

程序1 8 - 2 5是两个辅助的函数t a k e _ p u t _ a rg s和p r o m p t _ r e a d。其中p r o m p t _ r e a d会被t a k e和p u t两

函数调用，并以t a k e _ p u t _ a rg s作为它的一个参数，然后，由b u f _ a rg s函数调用（见程序1 5 - 1 7）。

程序18-25   take_put_args和p r o m p t _ r e a d函数

4 7 2 U N I X环境高级编程



函数p r o m p t _ r e a d从终端读入一行，然后调用 b u f _ a rg s将这一行分解为标准的参数列表，然后用

t a k e _ p u t _ a rg s来处理这些参数。需要注意的是终端被重置到规范模式来读取参数，当输入命令

行时允许使用标准的编辑字符。

最后的客户机函数是p u t，见程序1 8 - 2 6。这个函数被调用来拷贝一个本地文件到远程主机。

程序18-26   put 函数
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就像t a k e命令一样，我们发送一个命令字符串给远程系统。这次命令是：

stty -echo; cat > d e s t f i l e; stty echo 

我们必须关闭回送（ e c h o），否则整个文件将回送给我们。为了终止 c a t命令，发送文件终止符

（一般采用C t r l - D）。这要求本机和远程主机使用相同的文件终止符。另外，文件中不能含有远

程系统中的E R A S E和K I L L特殊字符。

18.9   小结

本章讨论了两个不同的程序：一个是服务器的精灵进程用来拨号远程系统，另一个是远程

登录程序，它使用服务器连接远程系统。服务器也可以被其他需要与远程系统连接的程序或其

他与主机通过异步终端端口连接的硬件设备所使用。

服务器的设计类似与1 5 . 6节中的o p e n服务器，需要使用流管道，每个客户机要连接到服务

器上，并传递文件描述符。这些高级的进程间通信特性允许我们建立具有我们所需特定功能

（见1 8 . 3节）的客户机 -服务器应用。

客户机类似U N I X系统中的c u和t i p程序，但在本章的例子中并不需要关心拨号、与 U U C P

锁定的文件是否冲突或者如何建立调制解调器行规程模块等细节。服务器将处理这些细节。它

使我们集中在客户机所关心的事情上，例如如何提供一个可信的文件传输机制等。

习题

1 8 . 1会怎样才能避免1 8 . 3节中的第( 1 )步（手工起动服务器）？

1 8 . 2会在程序1 8 - 4中，如果不将o p t i n d设置为1会出现什么情况？

1 8 . 3会如果在 r e q u e s t函数（见程序1 8 - 1 0）中创建一个子进程后，在子进程终止前修改了

S y s t e m s文件会出现什么情况？
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1 8 . 4会7 . 8节提到在可重新分配的存储区域中要谨慎使用指针，因为这区域可以移动。但在

1 8 . 3节中，为什么能在可重新分配的c l i e n t数组上使用c l i p t r指针呢？

1 8 . 5会如果t a k e或p u t命令的路径参数中含有一个分号，会出现什么情况呢？

1 8 . 6会修改服务器，使得它在起动时一次读取三个数据文件并保存在存储区域中。那么，

如果数据文件被修改了，服务器应当怎么处理呢？

1 8 . 7会程序1 8 - 2 1中，为什么要在填充w r i t e v函数中的结构时，发送一个参数a rg s？

1 8 . 8会用s e l e c t函数代替p o l l函数来实现程序1 8 - 2 2。

1 8 . 9会如何确定用p u t命令传送的文件不包含可以被远程系统上行规程解释的字符？

1 8 . 1 0会dialing 函数越早发现拨号失败，才能越早尝试 S y s t e m s文件中的下一项。如果可以

确定远程系统的电话占线，而不是等到计时器 e x p e c t _ s t r超时才确定拨号失败，就可以节约

1 5 ~ 2 0秒时间。为了处理这些错误，在 4.3BSD UUCP的期望 -发送字符串中增加了期望字符串

A B O RT。它加上一个说明字符串，就可以放弃当前的拨号。例如，在表 1 8 - 3最后期望字符串

C O N N E C T \ S f a s t的前面，可以加上A B O RT BUSY来实现这个功能。
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第1 9章 伪 终 端

19.1   引言

第9章介绍进行终端登录时，需要通过一个终端设备自动提供终端的语义。在终端和运行

程序之间有一个终端行规程（见图 11 - 2），通过这个规程我们能够在终端上设置特殊字符（退

格、行删除、中断等）。但是，当一个登录请求到达网络连接时，终端行规程并不是自动被加

载到网络连接和登录程序 s h e l l之间的。图9 - 5显示了一个伪终端设备驱动程序被用来提供终端

语义。

除了用于网络登录，伪终端还被用在其他方面，本章将对此进行介绍。我们将首先提供

S V R 4和4 . 3 + B S D系统下用于创建伪终端的函数，然后使用这些函数编写一个程序用来调用 p t y。

我们将看到这个程序的各种使用：在输入字符和终端显示之间进行转换（ B S D的码转换程序）

和运行协同进程来避免程序1 4 - 1 0中遇到的缓存问题。

19.2   概述

伪终端（pseudo terminal）这个名词暗示了与一个应用程序相比，它更加像一个终端。但

事实上，伪终端并不是一个真正的终端。图 1 9 -

1显示了使用伪终端的进程的典型结构。其中

关键点如下：

(1) 通常一个进程打开伪终端主设备然后

调用 f o r k。子进程建立了一个新的对话，打开

一个相应的伪终端从设备，将它复制成标准输

入、标准输出和标准出错，然后调用 e x e c。伪

终端从设备成为子进程的控制终端。

(2) 对于伪终端从设备之上的用户进程来

说，其标准输入、标准输出和标准出错都能当

作终端设备使用。用户进程能够调用第 11章中

讲到的所有输入 /输出函数。但是因为在伪终端

从设备之下并没有真正的设备，无意义的函数

调用（改变波特率、发送中断符、设置奇偶校

验等）将被忽略。

(3) 任何写到伪终端主设备的输入都会作

为从设备端的输入，反之亦然。事实上所有从

设备端的输入都来自于主设备上的用户进程。这看起来就像一个流管道（见图 1 5 - 3），但从设

备上的终端行规程使我们拥有普通管道之外的其他处理能力。

图1 9 - 1显示了B S D系统中的伪终端结构。1 9 . 3 . 2节将介绍如何打开这些设备。在 S V R 4系统

中伪终端是使用流系统来创建的（见 1 2 . 4节）。图1 9 - 2详细描述了S V R 4系统中各个伪终端模块

图19-1   典型的伪终端进程结构

用户进程 用户进程

读、写函数 读、写函数

终端行规程

伪终端主设备 伪终端从设备

内核



之间的关系。虚线框中的两个流模块是可选的。请注意从设备上的三个流模块同程序 1 2 - 1 0

（网络登录）的输出是一样的。1 9 . 3 . 1节将介绍如何组织这些流模块。

从现在开始将简化以上图示，首先不再画出图 1 9 - 1的“读、写功能”或图 1 9 - 2的流首。使

用缩写“p t y”表示伪终端，并将图 1 9 - 2中所有伪终端从设备之上的流模块集合表示为“终端

行规程”模块。

图19-2   SVR4下的伪终端结构

19.2.1   网络登录服务器

伪终端用于构造网络登录服务器。典型的例子是 t e l n e t d和r l o g i n d服务器。S t e v e n s〔1 9 9 0〕

第1 5章详细讨论了提供 r l o g i n服务的步骤。一旦登录 s h e l l运行在远端主机上，即可得到如图 1 9 -

3的结构。同样的结构也用于 t e l n e t d服务器。

在r l o g i n d服务器和登录s h e l l之间有两个e x e c调用，这是因为 l o g i n程序通常是在两个e x e c之

间检验用户是否合法的。

本图的一个关键点是驱动伪终端主设备的进程通常同时在读写另一个 I / O流。本例中另一

个I / O流是T C P / I P。这表示该进程必然使用了某种形式的如 s e l e c t或p o l l那样的I / O多路转接（见

1 2 . 5节），或被分成两个进程。回忆1 8 . 7节讨论过的一个进程和两个进程的比较。
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流模块

流模块
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内核
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图19-3   rlogind服务器的进程组织结构

19.2.2   script程序

s c r i p t程序是随S V R 4和4 . 3 + B S D提供的，该程序将终端对话期间所有的输入和输出信息在

一个文件中做一个拷贝。它通过将自己置于终端和登录 s h e l l的一个新的调用之间来完成这个工

作。图1 9 - 4详细描述了s c r i p t程序相关的交互。这里特别指出 s c r i p t程序通常是从登录 s h e l l起动

的，该s h e l l然后等待程序的结束。

s c r i p t程序运行时，在伪终端从设备之上终端行规程的所有输出都被复制到一个 s c r i p t文件

中（通常叫做 t y p e s c r i p t）。因为击键通常被行规程的模块回显，该 s c r i p t文件也包括了输入的内

容。但是，因为口令不被回显，该 s c r i p t文件不会包含口令。

图19-4   script程序

网络

r l o g i n d服务器 登录s h e l l

标准输入
标准输出

标准出错

T C P / I P协议 终端行规程

网络设备

驱动程序
p t y主设备 p t y从设备

终端上

的用户

s c r i p t

文件

登录

s h e l l

终端行规程

p t y主设备 p t y从设备

终端行规程

终端设备驱动

内核

s h e l lscript process

内核

(休眠中)
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本书中所有运行程序并显示其输出的实例都是由 s c r i p t程序实现的，这样避免

了手动拷贝程序输出可能带来的错误。

在1 9 . 5节开发一个通用的p t y程序后，我们将看到一个巧妙的 s h e l l脚本能够将它转化成一个

s c r i p t程序。

19.2.3   expect程序

伪终端可以用来使交互式的程序运行在非交互的状态中。许多程序需要一个终端来运行，

1 8 . 7节中的c a l l进程就是一个例子。它假定标准输入是一个终端并在起动时将其设置为初始模

式（见程序1 8 - 2 0）。该程序不能被s h e l l脚本用来运行以自动拨号到远程系统，登录，取出信息

和注销。

同修改所有交互式程序来支持批处理模式的操作比较，一个更好的解决方法是通过一个

s c r i p t来驱动交互式程序。e x p e c t程序[Libes 1990;1991]提供了这样的方法。类似于 1 9 . 5节的p t y

程序，它使用伪终端来运行其他程序。并且， e x p e c t还提供了一种编程语言用于检查程序的输

出，以确定用什么作为输入发送给该程序。当一个交互式的程序开始从一个脚本运行时，不能

仅仅是将脚本中的所有内容输入到程序中去。相应的，要通过检查程序的输出来决定下一步输

入的内容。

19.2.4   运行协同进程

在程序1 4 - 1 0所示的例子中，不能调用使用标准 I / O库进行输入、输出的协同进程，这是因

为当通过管道与协同进程进行通讯时，标准 I / O库会将标准输入和输出的内容放到缓存中，从

而引起死锁。如果协同进程是一个已经编译的程序而我们又没有源程序，则无法在源程序中加

入ff l u s h语句来解决这个问题。图8显示了一个进程驱动协同进程的情况。我们只需将一个伪终

端放到两个进程之间，见图1 9 - 5。

图19-5   用伪终端驱动一个协同进程

现在协同进程的标准输入和标准输出就像终端设备一样，所以标准 I / O库会将这两个流设

置为行缓存。

父进程有两种不同的方法在自身和协同进程之间获得伪终端（这种情况下的父进程可以类

似程序1 4 - 9，使用两个管道和协同进程进行通讯；或者像程序 1 5 - 1那样，使用一个流管道）。

一个方法是父进程直接调用 p t y _ f o r k函数（见1 9 . 4节）而不是 f o r k。另一种方法是 e x e c该p t y程

序，将协同进程作为参数（见1 9 . 5节）。我们将在说明p t y程序后介绍这两种方法。

19.2.5   观看长时间运行程序的输出

使用任一个标准s h e l l，都可以将一个需要长时间运行的程序放到后台运行。但是如果将该

程序的标准输出重定向到一个文件，并且如果它产生的输出不多，我们就不能方便地监控程序

驱动程序

管道1

管道2

伪终端

协同进程

标准输入

标准输出



的进展，这是因为标准 I / O库会将标准输出放在缓存中保存。我们看到的将只是成块的输出结

果，有时甚至可能是8 1 9 2字节一块。

如果有源程序，则可以加入 ff l u s h调用。另一种方法是，可以在 p t y程序下运行该程序，让

标准I / O库认为输出是终端。图1 9 - 6说明了这个结构，我们将这个缓慢输出的程序称为 s l o w o u t。

从登录s h e l l到p t y进程的f o r t / e x e c箭头用虚线表示，以强调p t y进程是作为后台任务运行的。

图19-6   使用伪终端运行一个缓慢输出的程序

19.3   打开伪终端设备

在S V R 4和4 . 3 + B S D系统中打开伪终端设备的方法有所不同。我们提供两个函数来处理所

有细节：p t y m _ o p e n用来打开下一个有效的伪终端主设备，p t y s _ o p e n用来打开相应的从设备。

#include "o u r h d r . h"

int ptym_open(char * p t s _ n a m e) ;

返回：若成功则为伪终端主设备文件描述符，否则为 - 1

int ptys_open(int f d m, char *p t s _ n a m e) ;

返回：若成功则为伪终端从设备文件描述符，否则为 - 1

通常我们不直接调用这两个函数—函数p t y _ f o r k（见1 9 . 4节）调用它们并f o r k出一个子进程。

p t y m _ o p e n决定下一个有效的伪终端主设备并打开该设备。这个调用必须分配一个数组来

存放主设备或从设备的名称，并且如果调用成功，相应的主设备或从设备的名称会通过

p t s _ n a m e返回。这个名称和p t y m _ o p e n返回的文件描述符将传给 p t y s _ o p e n，该函数用来打开一

个从设备。
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在讲解p t y _ f o r k函数之后，使用两个函数来打开这两个设备的原因将会很明显。通常，一

个进程调用p t y m _ o p e n来打开一个主设备并且得到从设备的名称。该进程然后 f o r k子进程，子

进程在调用s e t s i d建立新的对话后调用p t y s _ o p e n来打开从设备。这就是从设备如何成为子进程

的控制终端的过程。

19.3.1   SVR4

S V R 4系统下所有伪终端的流实现细节在 AT & T〔1 9 9 0 d〕第1 2章中有所说明，还描述了以

下三个函数：g r a n t p t ( 3 )，u n l o c k p t ( 3 )，和p t s n a m e ( 3 )。

伪终端主设备是 / d e v / p t m x。这是一个流的增殖设备（ clone device）。这意味着当我们打开

该增殖设备，其o p e n例程自动决定第一个未被使用的伪终端主设备并打开这个设备。（下一节

将看到在伯克利系统中，我们必须自己找到第一个未被使用的伪终端主设备。）

程序19-1   SVR4的伪终端打开函数
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首先打开设备 / d e v / p t m x并得到伪终端主设备的文件描述符。打开这个主设备自动锁定了对

应的从设备。

然后调用g r a n t p t来改变从设备的许可权。执行如下操作：（a）将从设备的所有权改为有效

用户I D；（b）将组所有权改为组t t y；（c）将许可权改为只允许用户-读，用户-写和组-写。将

组所有权设置为 t t y并允许组 -写许可权是因为程序w a l l ( 1 )和w r i t e ( 1 )的设置 -用户- I D为组t t y。调

用函数g r a n t p t执行/ u s r / l i b / p t _ c h m o d。该程序的设置 -用户- I D为r o o t，因此它能够修改从设备的

所有者和许可权。

函数u n l o c k p t用来清除从设备的内部锁。在打开从设备前必须做这件事情。并且必须调用

p t s n a m e来得到从设备的名称。这个名称的格式是 / d e v / p t s /N N N。

文件中接下来的函数是 p t y s _ o p e n，该函数真正被用来打开一个从设备。在 S V R 4系统中，

如果调用者是一个还没有控制终端的对话期首进程， o p e n就会分配一个从设备作为控制终端。

如果不希望函数自动做这件事，可以在调用时指明 O _ N O C T T Y标志。

打开从设备后，将三个流模块放在从设备的流上。 p t e m是伪终端虚拟模块， l d t e r m是终端

行规程模块。这两个模块合在一起像一个真正的终端模块一样工作。 t t c o m p a t提供了向老系统

如V 7、4 B S D和X e n i x的i o c t l调用的兼容性。这是一个可选的模块，但是因为它自动尝试控制台

登录和网络登录（见程序1 2 - 1 0的输出），我们将其加到从设备的流中。

调用这两个函数的结果是得到：伪终端主设备的文件描述符和从设备的文件描述符。

19.3.2   4.3+BSD

在4 . 3 + B S D系统中必须自己来确定第一个可用的伪终端主设备。为达到这个目的，从

/ d e v / p t y p 0开始并不断尝试，直到成功打开一个可用的伪终端主设备或试完所有设备。在打开

设备时，将看到两种可能的错误： E I O指设备已经被使用；E N O E N T表示设备不存在。对于后

一种情况，可以停止搜索，因为所有的伪终端设备都在被使用中。一旦成功地打开一个例如名

为/ d e v / p t yM N的伪终端主设备，那么对应的从设备的名称为 / d e v / t t yM N。

程序1 9 - 2中的函数p t y s _ o p e n打开该从设备。我们在该函数中调用c h o w n和c h m o d，必须意识

到调用这两个函数的进程必须有超级用户许可权。如果必须改变所有权，那么这两个函数调用

必须放在一个设置-用户-ID的root用户的可执行函数中，这类似于4.3+BSD系统下的grantpt函数。
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在4 . 3 + B S D系统之下打开p t y从设备不具有像分配作为控制终端的设备那样的副作用。下一

节将探讨如何在4 . 3 + B S D系统下分配控制终端。

这个函数尝试 1 6种不同的伪终端主设备：从 / d e v / p t y p 0到/ d e v / p t y T f。具体有

效的p t y设备号取决于两个因素：（a）内核中配置的号码；（b）/ d e v目录下的特殊

文件号。对于任何程序来说，有效的号码是（ a）和（b）中较小的一个。并且，

即使（a）和（b）中小的值大于 6 4，许多现有的B S D应用（如 t e l n e t d，r l o g i n d等

等）会搜索程序1 9 - 2中第一个f o r循环中的p q r s。

程序19-2   4.3+BSD的伪终端o p e n函数
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19.4   pty_fork函数

现在使用上一节介绍的两个函数： p t y m _ o p e n和p t y s _ o p e n，编写我们称之为 p t y _ f o r k的函

数。这个新函数具有如下功能：打开主设备和从设备，建立作为对话期管理者的子进程并使其

具有控制终端。

#include <sys/types.h>

#include <termios.h>

#include <sys/ioctl.h>    /* 4.3+BSD defines struct winsize here */

#include "ourhdr.h"

pid_t pty_fork(int *p t r f d m, char *s ll a v e _ n a m e,

const struct termios * s l a v e _t e r m i o s,

const struct winsize * s l a v e_w i n s i z e) ;

返回：子进程中为0，父进程中为子进程的进程 I D，若错误则为- 1

p t y主设备的文件描述符通过p t r f d m指针返回。

如果s l a v e _ n a m e不为空，从设备的名称被存放在该指针指向的存储区中。调用者必须为该

存储区分配空间。

如果指针s l a v e _ t e r m i o s不为空，该指针所引用的结构将初始化从设备的终端行规程。如果

该指针为空，系统将从设备的 t e r m i o s结构初始化为一个由具体应用定义的初始状态。类似的，

如果s l a v e _ w i n s i z e指针不为空，该指针所引用的结构将初始化从设备的窗口大小。如果该指针

为空，w i n s i z e结构通常被初始化为0。

程序1 9 - 3显示了这个程序的代码。调用相应的 p t y m _ o p e n和p t y s _ o p e n函数，这个函数在

S V R 4和4 . 3 + B S D系统下都可以使用。

在打开伪终端主设备后， f o r k将被调用。正如前面提到的，要等到调用 s e t i d建立新的对话

期后才调用p t y s _ o p e n。当调用s e t s i d时，子进程还不是一个进程组的首进程（想一想为什么？）

因此9 . 5节列出的三个操作被使用：（a）子进程作为对话的管理者创建一个新的对话期；（ b）

子进程创建一个新的进程组；（c）子进程没有控制终端。在S V R 4系统中，当调用p t y s _ o p e n时，

从设备成为了控制终端。在 4 . 3 + B S D系统中，必须调用 i o c t l并使用参数T I O C S C T T Y来分配一

个控制终端。然后 t e r m i o s和w i n s i z e这两个结构在子进程中被初始化。最后从设备的文件描述

符被复制到子进程的标准输入、标准输出和标准出错中。这表示由子进程所 e x e c的进程都会将

上述三个句柄同伪终端从设备联系起来。

在调用 f o r k后，父进程返回伪终端主设备的描述符并返回。下一节将在 p t y程序中使用

p t y _ f o r k。
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19.5   pty程序

编写p t y程序的目的是为了用键入：
pty prog arg1 arg2

来代替：
prog arg1 arg2

这样使我们可以用 p t y来执行另一个程序，该程序在一个自己的对话期中执行，并和一个

伪终端连接。

看一下p t y程序的源码。程序1 9 - 4包含m a i n函数。它调用上一节的p t y _ f o r k函数。

程序19-4   pty程序的m a i n函数
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下一节检测p t y程序的不同使用时，将会探讨多种的行命令选择项。

在调用p t y _ f o r k前，我们取得了 t e r m i o s和w i n s i z e结构的值，将其传递给p t y _ f o r k。通过这种

方法，伪终端从设备具有和现在的终端相同的初始状态。

从p t y _ f o r k返回后，子进程关闭了伪终端从设备的回显，并调用 e x e c v p来执行命令行指定

的程序。所有的命令行参数将成为程序的参数。



父进程在调用e x i t时执行原先设置的退出处理程序，它复原终端状态，将用户终端设置为

初始模式（可选）。下一节将讨论d o _ d r i v e r函数。

接下来父进程调用函数 l o o p（见程序1 9 - 5）。该函数仅仅是将所有标准输入拷贝到伪终端主

设备，并将伪终端主设备接收到的所有内容拷贝到标准输出。同 1 8 . 7节一样，我们有两个选择

—一个进程还是两个进程？为了有所区别，这里使用两个进程，尽管使用 s e l e c t或p o l l的单进

程也是可行的。

程序19-5   loop函数
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注意，当使用两个进程时，如果一个终止，那么它必须通知另一个。我们用 S I G T E R M进

行这种通知。

19.6   使用p t y程序

接下来看一下p t y程序的不同例子，了解一下使用不同命令行选择项的必要性。

如果使用K o r n S h e l l，我们执行：

pty ksh

得到一个运行在一个伪终端下的新的 s h e l l。

如果文件t t y n a m e同程序11 - 7相同，可按如下方式执行p t y程序：
$ w h o

s t e v e n s console  Feb 6 10:43

s t e v e n s ttyp0    Feb 6 15:00

s t e v e n s ttyp1    Feb 6 15:00

s t e v e n s ttyp2    Feb 6 15:00

s t e v e n s ttyp3    Feb 6 15:48

s t e v e n s ttyp4    Feb 7 14:28 t t y p4是正在使用的最高终端设备

$ pty ttyname 在p t y上运行程序11 - 7

fd 0: /dev/ttyp5 t t y p5是下一个有效的p t y设备号

fd 1: /dev/ttyp5

fd 2: /dev/ttyp5

19.6.1   utmp文件

6 . 7节讨论了记录当前U N I X系统登录用户的u t m p文件。那么在伪终端上运行程序的用户是

否被认为登录了呢？如果是远程登录， t e l n e t d和r l o g i n d，显然伪终端上的用户应该在 u t m p中拥

有相应条目。但是，从窗口系统或运行 s c r i p t程序，在伪终端上运行 s h e l l的用户是否应该在

u t m p中拥有相应条目呢？这个问题一直没有一个统一的认识。有的系统有记录，有的没有。如

果没有记录的话，w h o ( 1 )程序一般不会显示正在被使用的伪终端。

除非u t m p允许其他用户的写许可权，否则一般的程序将不能对其进行写操作。某些系统提

供这个写许可权。

19.6.2   作业控制交互

当在p t y上运行作业控制s h e l l时，它能够正常地运行。例如，

pty ksh

第 1 9章 伪 终 端 4 8 9



在p t y上运行K o r n S h e l l。我们能够在这个新 s h e l l下运行程序和使用作业控制，如同在登录 s h e l l

中一样。但如果在p t y下运行一个交互式程序而不是作业控制 s h e l l，比如：

pty cat

一切正常直到键入作业控制的暂停字符。在 S V R 4和4 . 3 + B S D系统中作业控制暂停字符将会被

显示为  ̂Z而被忽略。在S u n O S 4 . 1 . 2中，c a t进程终止，p t y进程终止，回到初始登录s h e l l。

为了明白其中的原因，我们需要检查所有相关的进程、这些进程所属的进程组和对话期。

图1 9 - 7显示了pty cat运行的结构图。

图19-7   pty cat的进程组和对话期

当键入暂停字符（ C t r l - Z），它将被 c a t进程下的行规程模块所识别，这是因为 p t y将终端

（在p t y父进程之下）设置为初始模式。但内核不会终止 c a t进程，这是因为它属于一个孤儿进程

组（见9 . 1 0节）。c a t的父进程是p t y的父进程，属于另一个对话期。

不同的系统处理这种情况的方法也不同。在P O S I X . 1中这个S I G T S T P信号不被发送给进程。

早期的伯克利系统递送一个进程甚至不能捕获的 S I G K I L L。这就是我们在S u n O S 4 . 1 . 2中看到的。

（POSIX.1 Rationale建议用S I G H U P作为更好的替代，因为进程能够捕获它。）用程序8 - 1 7查看

c a t进程的终止状态，可以发现该进程确实由S I G K I L L信号终止。

在S V R 4和4 . 3 + B S D系统中，我们修改了程序 1 0 - 2 2来观察结果。修改后的程序能够在捕获

S I G T S T P后进行打印，并在捕获 S I G C O N T信号后再打印一次并继续执行。这说明 S I G T S T P被

进程捕获，但是当进程试图发送信号给自己来暂停本进程的时候，内核立即发送 S I G C O N T信

号使之继续执行。内核将不会让进程被作业控制停止。 S V R 4和4 . 3 + B S D系统的这种处理方法

比起发送一个S I G K I L L的方法来显得不那么激烈。

当使用p t y来运行作业控制 s h e l l时，被这个新s h e l l调用的作业将不是任何孤儿进程组的成员，

这是因为作业控制 s h e l l总是属于同一个对话期。在这种情况下， C t r l - Z被发送到被 s h e l l调用的

进程，而不是s h e l l本身。
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让被p t y调用的进程能够处理作业控制信号的唯一的方法是：另外增加一个命令行标志让

p t y子进程能够自己认识作业暂停字符，而不是让该字符通过其他行规程模块。

19.6.3   检查长时间运行程序的输出

另一个使用p t y进行作业控制交互的例子见图1 9 - 6。如果运行一个程序：

pty slowout > file.out &

当子进程试图从标准输入（终端）读入数据时， p t y进程立刻停止运行。这是因为该作业

是一个后台作业并且当它试图访问终端时会使作业控制停止。如果将标准输入重定向使得 p t y

不从终端读取数据，如：

pty slowout < /dev/null > file.out &

那么p t y程序立即终止，这是因为它从标准输入读取到一个文件结束符。解决这个问题的方法

是使用- i选择项。这个选择项的含义是忽略来自标准输入的文件结束符：
pty -i slowout < /dev/null > file.out &

这个标志导致在遇到文件结束符时，程序 1 9 - 5的子进程终止，但子进程不会使父进程也终

止。相反的，父进程一直将伪终端从设备的输出拷贝到标准输出（本例中的 f i l e . o u t）。

19.6.4   script程序

使用p t y程序，可以用下面的方式实现B S D系统中的s c r i p t（1）程序。
# ! / b i n / s h

pty "${SHELL:-/bin/sh}" | tee typescript

一旦执行这个s c r i p t程序，即可以运行p s来观察进程之间的关系。图1 9 - 8显示了这些关系。

图19-8   script shell脚本

在这个例子中，假设S H E L L变量是K o r n S h e l l（可能是 / d i n / k s h）。如前面所述， s c r i p t仅仅是将

新的s h e l l（和它调用的所有的子进程）的输出拷贝出来，但是因为伪终端从设备上的行规程模

块通常允许回显，故绝大多数键入都被写到 t y p e s c r i p t文件中去。
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文件

t y p e s c r i p t

登录

s h e l l

管道

p t y

父进程

p t y

子进程

行描述

p t y

主设备

p t y

从设备

行描述

用户

t t y
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19.6.5   运行协同进程

在程序1 4 - 9中，我们不能让协同进程使用标准 I / O函数，其原因是标准输入和输出不是终

端，其输入和输出将被放到缓存中。如果用
if (execl("./pty", "pty", "-e", "add2", (char *) 0) < 0)

替代：
if (execl("./add2", "add2", (char *) 0) < 0)

在p t y下运行协同进程，该程序即使使用了标准 I / O仍然可以正确运行。

图1 9 - 9显示了在使用伪终端作为协同进程的输入和输出的情况。框中的“驱动程序”是前面

提到过的改变了e x e c l的程序1 4 - 9。这是图1 9 - 5的一个扩充，它显示了所有的进程间联系和数据流。

图19-9   运行一协同进程，以p t y作为其输入和输出

这个例子显示了对于 p t y程序- e（不回显）选择项的重要性。 p t y不以交互方式运行，这是

因为它的标准输入不是一个终端。在程序 1 9 - 4中i n t e r a c t i v e标志默认为 f a l s e，这是因为对 i s a t t y

调用的返回结果是 f a l s e。这意味着在真正的终端之上的行规程保持在典型模式下并允许回显。

指定- e选择项后，关掉了伪终端从设备上的行规程模块的回显。如果不这样做，则键入的每一

个字符都将被两个行规程模块显示两次。

我们还要用 - e选择项关闭 t e r m i o s结构的O N L C R标志，防止所有的协同进程的输出被回车

和换行符终止。

在不同的系统上测试这个例子会遇到 1 2 . 8节描述 r e a d n和w r i t e n函数时提到的问题。当描述

符不是引用普通的磁盘文件时，从 r e a d返回的读取数据量可能因实现不同而有所区别。协同进

程使用p t y时，如果调用通过管道的 r e a d而返回结果不到一行，将输出不可预测的结果。解决的

方法不是使用程序1 4 - 9而是使用修改过的使用标准 I / O库的习题1 4 . 5的程序，将两个管道都设置

为行缓存。这样 f g e t s函数将会读完一个整行。程序1 4 - 9的w h i l e循环假设送到协同进程的每一行

都会带来一行的返回结果。

19.6.6   用非交互模式驱动交互式程序

虽然让p t y运行所有的协同进程是非常诱人的想法，但如果协同进程是交互式的，就不能

驱动程序

终端行规程

终端设备

驱动程序

终端上的

用户

p t y主设备 p t y从设备

终端行规程

p t y

父进程

p t y

子进程

a d d 2

协同进程

管道2

管道1
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正常工作。问题在于p t y只是将其标准输入复制到p t y，并将来自p t y的复制到其标准输出。而并

不关心具体得到什么数据。

举个例子，我们可以在p t y直接与调制解调器对话之下运行1 8 . 7节的c a l l客户机：
pty call t2500

这样做不比直接键入 call t2500有什么优点，但我们可能希望用一个 s h e l l命令运行c a l l程序

来取得调制解调器的一些内部寄存器的内容。如果 t 2 5 0 0 . c m d包括两行：
a a t n ?

 ̃.

第一行打印出调制解调器的寄存器值，第二行终止 c a l l程序。但是如果运行：
pty -1 < t2500.cmd call t2500

结果就不是我们希望得到的。事实上文件 t 2 5 0 0 . c m d的内容首先被送到了调制解调器。当

交互运行c a l l程序时我们等待调制解调器显示“ C o n n e c t e d”，但是p t y程序不知道这样做。这就

是为什么需要比p t y更巧妙的程序，如e x p e c t，自脚本文件运行交互式程序。

在p t y上即使运行程序1 4 - 9也不能正常工作，这是因为程序 1 4 - 9认为它在一个管道写入的每

一行都会在另一个管道产生一行。而且， 1 4 - 9程序总是先发送一行到系统进程，然后再读取一

行。在上面的例子中，我们需要先收到行“C o n n e c t e d”，然后再发送数据。

这里有一些使用 s h e l l命令驱动交互式程序的方法。可以在 p t y上增加一种命令语言和一个

解释器。但是一个适当的命令语言可能十倍于 p t y程序的大小。另一种方法是使用命令语言并

用p t y _ f o r k函数来调用交互式程序，这正是e x p e c t程序所做的。

我们将采用一种不同的方法，使用选择项 - d让p t y程序同一个管理输入和输出的驱动进程连

接起来。该驱动进程的标准输出是 p t y的标准输入，反之亦然。这有点像协同进程，只是在 p t y

的“另一边”。此种进程结构与图1 9 - 9中所示的几乎相同，但是在这种情况下由 p t y来完成驱动

进程的f o r k和e x e c。而且我们将在p t y和驱动进程之间使用一个单独的流管道，而不是两个半双

工管道。

程序1 9 - 6是d o _ d r i v e r函数的源码，该函数被p t y（见程序1 9 - 4）的m a i n函数在使用 - d选项时

调用。

程序19-6   pty程序的d o _ d r i v e r函数



通过编写自己的驱动程序的方法，可以随意地驱动交互式程序。即使驱动程序有和 p t y连

接在一起的标准输入和标准输出，它仍然可以通过 / d e v / t t y同用户交互。这个解决方法仍不如

e x p e c t程序通用，但是它提供了一种不到5 0行代码的选择方案。

19.7   其他特性

伪终端还有其他特性，我们在这里简略提一下。 AT & T [ 1 9 9 0 d ]和4 . 3 + B S D系统的操作手册

有更详细的内容。

19.7.1   打包模式

打包模式能够使伪终端主设备了解到伪终端从设备的状态变化。在 S V R 4系统中可以将流

模块p c k t压入主设备端来设置这种模式。图 1 9 - 2显示了这种可选模式。在 4 . 3 + B S D系统中可以

通过T I O C P K T的i o c t l来设置这种模式。

S V R 4和4 . 3 + B S D系统中具体的打包模式有所不同。在 S V R 4系统中，读取伪终端主设备的

进程必须调用g e t m s g从流中取得数据，这是因为 p c k t模块将一些事件转化为无数据的流消息。

在4 . 3 + B S D系统中每一次从伪终端主设备的读操作都会在可选数据之后返回状态字节。

无论实现的方法是什么样的，打包模式的目的是，当伪终端从设备之上的行规程模块出现

以下事件时，通知进程从伪终端主设备读取数据：读入队列被刷新；写出队列被刷新；输出被

停止（如：C t r l - S）；输出重新开始；X O N / X O F F流开关被关闭后重新打开；X O N / X O F F流开

关被打开后重新关闭。这些事件被 r l o g i n客户机和r l o g i d服务器等使用。

19.7.2   远程模式

伪终端主设备可以用T I O C R E M O T E的i o c t l将伪终端从设备设置成远程模式。虽然 S V R 4和

4 . 3 + B S D系统使用同样的命令来打开或关闭这个特性，但是在 S V R 4系统中i o c t l的第三个参数是

一个整型数，而4 . 3 + B S D中是一个指向整型数的指针。
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当伪终端主设备将伪终端从设备设置成这种模式时，它通知伪终端从设备之上的行规程模

块对从主设备收到的任何数据都不要进行处理，无论它是不是从设备的 t e r m i o s结构的规范或非

规范标志。远程模式适用于窗口管理器这种进行自己的行编辑的应用模式。

19.7.3   窗口大小变化

伪终端主设备上的进程可以用T I O C S W I N S Z的i o c t l来设置从设备的窗口大小。如果新的大

小和老的不同，一个S I G W I N C H信号将被发送到伪终端从设备的前台进程组。

19.7.4   信号发生

读写伪终端主设备的进程可以向伪终端从设备的进程组发送信号。在 S V R 4系统中，可以

通过T I O C S I G N A L的i o c t l完成这个功能，第三个参数就是信号的数值。在 4 . 3 + B S D中通过

T I O C S I G的i o c t l来完成，第三个参数就是指向信号编号值的指针。

19.8   小结

本章首先说明了在 S V R 4和4 . 3 + B S D系统中打开伪终端的代码。然后用此代码提供了用于

多种不同应用的通用的p t y _ f o r k函数。这个函数是小程序（ p t y）的基础。并且讨论了许多伪终

端的属性。

伪终端在大多数U N I X系统中每天都被用来进行网络登录。我们检查了伪终端的许多其他

用途，从s c r i p t程序到使用批处理脚本来驱动交互式程序。

习题

1 9 . 1当当用t e l n e t或r l o g i n远程登录到一个B S D系统上时，像我们在1 9 . 3 . 2节讨论过的那样，

伪终端从设备的所有权和许可权被设置。该过程是如何发生的？

1 9 . 2当修改4 . 3 + B S D系统中的p t y s _ o p e n函数，使之调用一个设置 -用户- I D程序来改变伪终

端从设备的所有权和许可权（像S V R 4系统中的g r a n t p t函数所做的）。

1 9 . 3当使用p t y程序来决定你的系统初始化 t e r m i o s结构和w i n s i z e结构的值。

1 9 . 4当重写l o o p函数（见程序1 9 - 5），使之成为一个使用s e l e c t或p o l l的单个进程。

1 9 . 5当在子进程中，p t y _ f o r k返回后，标准输入、标准输出和标准出错都以读写方式打开。

能够将标准输入变成只读，另两个变成只写吗？

1 9 . 6当在图1 9 - 7中，指出哪个进程组是前台的，哪个进程组是后台的，并指出对话期管理者。

1 9 . 7当在图1 9 - 7中，当键入文件终止符时，进程终止的顺序是什么？如果可能的话，用进

程计数来修改之。

1 9 . 8当s c r i p t ( 1 )程序通常开始时在输出文件头增加一行，结束时在输出文件末尾增加一行。

将这个特性加到本章简单的s h e l l脚本中。

1 9 . 9当解释为什么在下面的例子中，文件 d a t a的内容被输出到终端上，而程序 t t y n a m e只产

生输出而从不读取输入。
$ cat data 一个有两行的文件

h e l l o ,

w o r l d

$ pty -i < data ttyname -i 忽略s t d i n的文件结束标志

h e l l o , 这两行来自何处？
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w o r l d 我们期望 t t y n a m e输出这三行

fd 0:/dev/ttyp5

fd 1:/dev/ttyp5

fd 2:/dev/ttyp5

1 9 . 1 0写写一个调用p t y _ f o r k的程序，该程序有一个子进程，该子进程 e x e c另一个要求你编

写的程序。子进程调用的新的程序能够捕获 S I G T E R M和S I G W I N C H。当捕获到消息时，该程

序要打印出来，并且对于后一种消息，还要打印终端窗口大小。然后让父进程向 1 9 . 7节描述过

的，有 i o c t l的伪终端从设备的进程组发送 S I G T E R M消息。从伪终端从设备读回消息验证捕获

的消息。接下来用父进程设置伪终端从设备窗口的大小，并读回伪终端从设备的输出。让父进

程退出并确定是否要伪终端从设备进程也终止，如果要终止，应如何终止？
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附录A   函 数 原 型

本附录包含了正文中说明过的标准 U N I X、P O S I X和ANSI C的函数原型。通常我们想了解

的是函数的参数 ( f g e t s的哪一个参数是文件指针 ? )和返回值 ( s p r i n t f返回的是指针还是计数

值？)。

这些函数原型还说明了要包含哪些头文件，以获得特定常数的定义，或获得 ANSI C函数

原型，以帮助在编译时进行错误检测。

此函数不返回

此函数不返回

返回：若成功则为0，若出错则为－1

返回：0或上次设置的a l a r m的剩余秒数

返回：指向以n u l l终止的字符串的指针

返回：若成功则为0，若出错则为非0

返回：若成功则为非空指针，若出错则为 N U L L

返回：波特率值

返回：波特率值

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1
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返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为只写打开的文件描述符，若出错则为－ 1

返回：控制终端的路径名

返回：指向以n u l l终止的字符串的指针

返回：若成功则为新文件描述符，若出错则为－ 1

返回：若成功则为新文件描述符，若出错则为－ 1

返回：若出错则为－1，若成功则无返回

返回：若出错则为－1，若成功则无返回

返回：若出错则为－1，若成功则无返回
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返回：若出错则为－1，若成功则无返回

返回：若出错则为－1，若成功则无返回

返回：若出错则为－1，若成功则无返回

无返回

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则取决于c m d，若出错则为－1

返回：若成功则为文件指针，若出错则为 N U L L

返回：若已至流的文件尾端则为非 0值(真)，否则为0 (假)

返回：若流出错则为非0值(真)，否则为0 (假)

返回：若成功则为0，若出错则为E O F

返回：若成功则为下一个字符，若已至文件尾端或出错则为 E O F

返回：若成功则为0，若出错则为非0
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返回：若成功则为b u f，若已至文件尾端或出错则为 N U L L

返回：与该流相结合的文件描述符

返回：若成功则为文件指针，若出错则为 N U L L

返回：子进程中为0，父进程中为子进程I D， 若出错则为- 1

返回：若成功则为相应值，若出错则为－ 1

返回：若成功则为已输出的字符数，若出错则为负值

返回：若成功则为c，若出错则为E O F

返回：若成功则为非负值，若出错则为 E O F

返回：读到的对象数

返回：若成功则为文件指针，若出错则为 N U L L

返回：赋值的输入项数，若在任一变换前输入出错或 E O F，则返回E O F

返回：若成功则为0，若出错则为非0

返回：若成功则为0，若出错则为非0

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1
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返回：若成功则为当前文件位置指示器，若出错则为－ 1 L

返回：若成功则为0，若出错则为－1

返回：写的对象数

返回：若成功则为下一个字符，若已至文件尾端或出错则为 E O F

返回：若成功则为下一个字符，若已至文件尾端或出错则为 E O F

返回：若成功则为b u f，若出错则为N U L L

返回：调用进程的有效组I D

返回：调用进程的实际组I D

返回：调用进程的有效用户I D

返回：与n a m e相关连的v a l u e的指针，若没有找到，则为 N U L L

返回：若成功则为指针，若已至文件尾端或出错则为 N U L L

返回：若成功则为指针，若出错则为 N U L L

返回：若成功则为指针，若出错则为 N U L L

返回：若成功则为添加组I D数，若出错则为- 1

返回：若成功则为0，若出错则为－1
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返回：若成功则为l o g i n名字符串的指针，若出错则为 N U L L

返回：若成功则为非负值，若出错则为－ 1

返回：调用进程的进程组I D

返回：调用进程的进程I D

返回：调用进程的父进程I D

返回：若成功则为非负值，若出错则为－ 1

返回：若成功则为指针，若已至文件尾端或出错则为 N U L L

返回：若成功则为指针，若出错则为 N U L L

返回：若成功则为指针，若出错则为 N U L L

返回：若成功则为0，若出错则为非0

返回：若成功则为b u f，若已至文件尾或出错则为N U L L

返回：调用进程的实际用户I D

返回：指向一时间结构的指针

返回：若成功则为0，若出错则为－1



附录A   函 数 原 型 5 0 3

返回：若出错则为－1，若成功则为其他

返回：若为流设备则为1 (真)，否则为0 (假)

返回：若为终端设备则为1 (真)，否则为0 (假)

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：指向一时间结构的指针

不返回

返回：若成功则为新的文件位移，若出错则为－ 1

返回：若成功则为0，若出错则为－1

返回：若成功则为非空指针，若出错则为 N U L L

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为日历时间，若出错则为－ 1

返回：若成功则为映射区的起始地址，若出错则为－ 1
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返回：若成功则为0，若出错则为－1

返回：若成功则为消息队列I D，若出错则为－1

返回：若成功则为消息数据部分的长度，若出错则为－ 1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为指针，若出错则为 N U L L

返回：若成功则为文件描述符，若出错则为－ 1

返回：若成功则为相应值，若出错则为－ 1

返回：－1，e r r n o设置为E I N T R

返回：c m d s t r i n g的终止状态，若出错则为－ 1
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返回：若成功则为0，若出错则为－1

返回：准备就绪的描述符数，超时返回 0，若出错则返回－1

返回：若成功则为文件指针，若出错则为 N U L L

返回：若成功则为输出的字符数，若输出错则返回负值

返回：若成功则为c，若出错则为E O F

返回：若成功则为c，若出错则为E O F

返回：若成功则为0，若出错则为非0

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为非负值，若出错则为 E O F

返回：若成功则为0，若出错则为－1

返回：若成功则为读到的字节数，若已至文件尾端则为 0，若出错则为－

返回：若成功则为指针，若出错则为 N U L L

返回：若成功则为读到的字节数，若出错则为－ 1
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返回：若成功则为读到的字节数，若出错则为 - 1

返回：若成功则为非空指针，若出错则为 N U L L

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：赋值的输入项数，若在任一变换前输入出错或 E O F则返回E O F

返回：准备就绪的描述符数，超时返回 0，若出错则为－1

返回：(与命令有关 )

返回：若成功则为信号量I D，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1
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返回：若成功则为0，若出错则为非0值

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若被直接调用则为0，若从l o n g j m p返回则为非0值

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为非0值

返回：若成功则为0，若出错则为－1

返回：若成功则为进程组I D，若出错则为－1

返回：若成功则为0，若出错则为非0值

返回：若成功则为共享存储段指针，若出错则为－ 1
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返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为共享存储段 I D，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若真则为１，若假则为 0

不返回

返回：信号的以前配置，若出错则为 S I G _ E R R

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若直接调用则为0，若从s i g l o n g j m p调用返回则为非0

返回：－1，e r r n o设置为E I N T R
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返回：若成功则为对应的值，若出错则为－ 1

返回：s h e l l的终止状态

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为前台进程组的进程组 I D，若出错则为－1

返回：0或未睡足的秒数

返回：存入数组中的字符数

返回：赋值的输入项数，若在任一变换前输入出错或 E O F则为E O F

返回：若成功则为0，若出错则为－1

返回：消息字符串指针

返回：如有空间为存入数组的字符数，否则为 0

返回：若成功则为0，若出错则为－1
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返回：指向一唯一路径名的指针

返回：若成功则为时间值，若出错则为 - 1

返回：若成功则为过去的墙上时钟时间 (单位：滴答)，若出错则为－1

返回：若成功则为文件指针，若出错则为 N U L L

返回：指向唯一路径名的指针

返回：若成功则为0，若出错则为－1

返回：指向终端路径名的指针，若出错则为 N U L L

返回：以前的文件方式创建屏蔽

返回：若成功则为非负值，若出错则为－ 1

返回：若成功则为c，若出错则为E O F

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为输出字符数，若输出错则为负值

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1

返回：若成功则为0，若出错则为－1
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返回：若成功则为进程I D，若出错则为－1

返回：若成功则为进程I D，若出错则为－1

返回：若成功则为进程I D，若出错则为－1

返回：若成功则为写的字节数，若出错则为－ 1

返回：若成功则为写的字节数，若出错则为－ 1

返回：若成功则为输出字符数，若输出错则为负值

返回：存入数组的字符数

返回：若成功则为进程I D，若出错则为－1



附录B   其他源代码

B.1   头文件

正文中的大多数程序都包含头文件 o u r h d r. h，这示于程序B - 1中。其中定义了常数（例如

M A X L I N E）和我们自编函数的原型。

因为大多数程序序包含下列头文件： < s t d i o . h >、< s t d l i b . h >（其中有 e x i t函数原型），以及

< u n i s t d . h >（其中包含所有标准U N I X函数的原型），所以o u r h d r. h包含了这些系统头文件，同时

还包含了< s t r i n g . h >。这样就减少了本书正文中所有程序的长度。

程序B-1   头文件o u r h d r. h



附录B   其他源代码 5 1 3



程序中先包括一般系统头文件 ,然后再包括o u r h d r. h，这样就能解决某些系统之间的差别（例如

4.3BSD Reno中没有定义S I G _ E R R），并且也可定义一些我们的函数原型，而这些仅当包括一

般系统头文件之后才是需要的。当在原型中引用未定义的结构时，某些 ANSI C编译程序会认

为不正常。

B.2   标准出错处理例程

我们提供了两个出错处理例程，它们可用于本书中大多数实例以处理各种出错情况。一个

例程以e r r _开头，并向标准出错文件输出一条出错消息。另一个例程以 l o g _开头，用于精灵进

程（见第1 3章），它们多半没有控制终端。

提供了这些出错处理函数后，只要在程序中写一行代码就可以进行出错处理，例如：
if (出错条件)

e r r _ d u m p (带任意参数的p r i n t f格式) ;

这样也就不再需要使用下列代码：
if (出错条件) {

c h a r b u f f [ 2 0 0 ] ;

sprintf(buff, 带任意参数的p r i n t f格式) ;

p e r r o r ( b u f f ) ;

abort( );

}

我们的出错处理函数使用了ANSI C的变长参数表功能。其详细说明见 K e r n i g h a n和R i t c h i e

〔1 9 9 8〕的7 . 3节。应当注意的是这一 ANSI C功能与早期系统（例如 S V R 3和4 . 3 B S D）提供的

v a r a rg s功能不同。宏的名字相同，但更改了某些宏的参数。

表B - 1列出了各个出错处理函数之间的区别。

表B-1   标准出错处理函数

程序B - 2包括了输出至标准出错文件的各个出错处理函数。

程序B-2   输出至标准出错文件的出错处理函数

5 1 4 U N I X环境高级编程

函数 s t r e r r o r ( e r r n o ) ? 终止?

E r r _ r e t 是 r e t u r n ;

E r r _ s y s 是 e x i t ( 1 ) ;

E r r _ d u m p 是 abort ( );

E r r _ m s g 否 r e t u r n ;

E r r _ q u i t 否 exit (1);

L o g _ r e t 是 r e t u r n ;

L o g _ s y s 是 e x i t ( 2 ) ;

L o g _ m s g 否 r e t u r n ;

L o g _ q u i t 否 e x i t ( 2 ) ;
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程序B - 3包括了各 l o g _X X X出错处理函数。若进程不以精灵进程方式进行，那么调用者应

当定义变量 d e b u g，并将其设置为非 0值。在这种情况下，出错消息被送至标准出错文件。若

d e b u g标志为0，则使用s y s l o g设施（见1 3 . 4 . 2节）。

程序B-3   用于精灵进程的处理函数

5 1 6 U N I X环境高级编程
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附录C   习 题 答 案

第1章

1.1   利用l s ( 1 )命令中的下面两个选择项：- i—显示文件或目录的 i节点数目（关于 i节点在

4 . 1 4节中会详细讨论）；- d—如果参数是一目录，只列出其名字，而不是目录中的所有文件。

执行命令的结果为：
$ l s -ldi /etc/. /etc/.. - i要求打印i节点的数量

3077 drwxr-sr-x  7 bin  2048 Aug 5 20:12 /etc/./

2 drwxr-xr-x 13 root  512 Aug 5 20:11 /etc/../

$ls -ldi /. /.. .和. .的i节点数均为2

2 drwxr-xr-x 13 root  512 Aug 5 20:11 /./

2 drwxr-xr-x 13 root  512 Aug 5 20:11 /../

1.2   UNIX是多任务系统，所以，在程序1 - 4运行的同时其他两个进程也在运行。

1.3   假如p e r r o r的p t r参数是一个指针，则p e r r o r就可以改变p t r所指串的内容。所以利用限

定词c o n s t使得p e r r o r不能修改p t r所指的串。而 s t r e r r o r的参数是错误号，由于其是整数类型并且

C传递的是参数值，因此s t r e r r o r不能修改参数的值，也就没有必要使用 c o n s t属性。（如果C中函

数参数的处理不是很清楚，可参见K e r n i g h a n和R i t c h i e〔1 9 9 8〕5 . 2节。）

1.4   调用ff l u s h，f p r i n t f和v p r i n t f函数可修改e r r n o的值。如果它的值变了但没有保存，则最

终显示的错误信息是不正确的。

在过去开发的许多程序中，都可以发现不保存 e r r n o的情况，典型的错误信息是“ Not a

t y p e w r i t e r（打字机不存在）”。5 . 4节中标准 I / O库根据标准 I / O流是否指向终端设备而改变流的

缓存器。 i s t t y（见11 . 9节）通常用来判断流是否指向终端设备，如果流不指向终端设备， e r r n o

可能置为E N O T T Y，从而引起该错误。程序C - 1显示了这一特性。

程序C-1   errno和p r i n t f的交互作用



执行上面的程序，结果为：

$ grep BSD /etc/motd

4.3 BSD UNIX #29: Thu Mar 29 11:14:13 MST 1990

$ a . o u t

open error: error = 2 工作正常，s t d o u t是一个终端

$ a.out > temp.foo

$ cat temp.foo

open error: error = 25 错误

1.5   2038年。

1.6   大约2 4 8天。

第2章

2.1   下面是4 . 3 + B S D中使用的技术。在<machine/ansi.h> 中，用大写字母定义可在多个头

文件中出现的基本数据类型。例如：

# i f n d e f _ A N S I _ H _

# d e f i n e _ A N S I _ H _

# d e f i n e _CLOCK_T_ unsigned long

# d e f i n e _SIZE_T_  unsigned int

. . .

# e n d i f /* _ANSI_H_ */

以下面的顺序可以在这6个头文件中分别定义s i z e _ t。

#ifdef  _SIZE_T_

typedef  _SIZE_T_ size_t;

#undef  _SIZE_T_

# e n d i f

这样，实际上只执行一次t y p e d e f。

第3章

3.1   所有的磁盘 I / O都要经过内核的块缓存器，唯一例外的是对原始磁盘设备的 I / O，但是

我们不考虑这种情况（B a c h〔1 9 8 6〕的第3章讲述了这种缓存器的操作）。既然r e a d或w r i t e的数

据都要被内核缓存，那么术语“无缓存装置的 I / O”指的是在用户的进程中对这两个函数不会

自动缓存，每次 r e a d或w r i t e就要进行一次系统调用。

3.3   每次调用o p e n函数就分配一个文件表项，如果两次打开的是相同的文件，则两个文件

表项指向相同的 v节点。调用d u p引用已存在的文件表项（此处指 f d 1的文件表项），见图C - 1。

当F _ S E T F D作用于f d 1时，只影响 f d 1的文件描述符标志；F _ S E T F L作用于f d 1时，则影响 f d 1及

f d 2的文件描述符标志。

3.4   如果f d是1，执行d u p 2 ( f d，1 )后返回1，但是没有关闭描述符1（见3 . 1 2节）。调用3次

d u p 2后，3个描述符指向相同的文件表项，所以不需要关闭描述符。

如果f d是3，调用3次d u p 2后，有4个描述符指向相同的文件表项，所以需要关闭描述符 3。
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图C-1   open和d u p的结果

3.5   shell从左到右处理命令行,所以
a.out > outfile 2>&1

首先设置标准输出到o u t f i l e，然后执行d u p s将标准输出复制到描述符2（标准错误）上，其

结果是将标准输出和标准错误设置为相同的文件，即描述符 1和2指向相同的文件表项。而对于

命令行
a.out 2 >&1 >outfile

由于首先执行d u p s，所以描述符2成为终端（假设命令是交互执行的），标准输出重定向到

o u t f i l e。结果是描述符1指向o u t f i l e的文件表项，描述符2指向终端的文件表项。

3.6   这种情况之下，仍然可以用 l s e e k和r e a d函数读文件中任意一处的内容。但是w r i t e函数

在写数据之前会自动将文件位移量设置为文件尾，所以写文件时只能从文件尾开始，不能在任

一位置。

第4章

4.1   stat函数总是顺一个符号连接向前，所以修改后的程序不会显示文件类型是“符号连

接”。例如： / b i n是/ u s r / b i n的一个符号连接，但是 s t a t函数的结果只显示 / b i n是一个目录，而不

说明它是一个符号连接。若一个符号连接指向一不存在的文件，则 s t a t出错返回。

4.2   将下面的几行语句加入< o u r h d r. h >
#if defined (S_IFLNK)  &&  !defined(S_ISLNK ) 

#define  S_ISLNK(mode)    (((mode) & S_IFMT ) == S_IFLNK)

# e n d i f

这是一个我们编写的头文件如何屏蔽某些系统差别的实例。

4.3   关闭了该文件的所有存取许可权。

$ umask 777

$ data > temp.foo

$ ls -l temp.foo

- - - - - - - - - - l stevens   29 Jan 14 06:39 temp.foo

4.4   下面的命令表示关闭用户读许可权的情况。

$ data > foo

$ c h m o d u-r foo 关闭用户读许可权

$ ls -l foo 验证文件的许可权

- - w - r w - r - - l stevens 29 Jul 31 09:00 foo

$ cat foo 读文件
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文件状态标志
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v节点指针
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v节点指针

v节点表

v节点信息

i节点信息

当前文件长度



cat: foo: Permission denied

4.5   如果用o p e n或c r e a t创建已经存在的文件，则该文件的存取许可权不变。程序 4 - 3可以

验证这点。

$ rm foo bar 删除文件

$ data > foo 创建文件

$ data > bar

$ chmod a-r foo bar 关闭所有的读许可权

$ ls -l foo bar 验证其许可权

--w--w----  l stevens 29 Jul 31 10:47 bar

--w--w----  l stevens 29 Jul 31 10:47 foo

$ a . o u t 运行程序4 - 3

$ ls -l foo bar 检查文件的许可权和大小

--w--w----  ls t e v e n s 0 Jul 31 10:47 bar

--w--w----  ls t e v e n s 0 Jul 31 10:47 foo

可以看出存取许可权没有改变，但是文件长度缩短了。

4.6   目录的长度从来不会是0，因为它总是包含 .和 . .两项。符号连接的长度指其路径名包

含的字符数，由于路径名中至少有一个字符，所以长度也不为 0。

4.8   当创建新的c o r e文件时，内核对其存取许可权有一个默认设置，在本例中是 r w - r- - r- -。

这一默认值可能会可能不会被 u m a s k的值修改。 s h e l l对创建的重定向的新文件也有一个默认的

访问许可权，本例中为r w - r w - r w -。这个值总是被当前的u m a s k修改，在本例中u m a s k为0 2。

4.9   不能使用d u的原因是它需要文件名，如：

du tempfile

或目录名，如：

du .

只有当u n l i n k函数返回时才释放 t e m p f i l e的目录项，d u .命令没有计算仍然被 t e m p f i l e占用的

空间。本例中只能使用d f命令察看文件系统中实际可用的自由空间。

4.10   如果被删除的链接不是该文件的最后一个链接，则该文件不会删除。此时，文件的

状态改变时间被更新。如果是最后一个链接被删除，则该文件将被物理删除。这时再去更新文

件的状态改变时间就没有意义，因为包含文件所有信息的 i节点将会随着文件的删除而被释放。

4 . 11   用o p e n d i r打开一个目录后，循环调用函数d o p a t h。假设o p e n d i r使用一个文件描述符，

并且只有处理完目录后调用 c l o s e d i r才释放描述符，这就意味着每次打开目录就要降一级使用

另外一个描述符。所以系统可打开的描述符数就限制了文件系统中树的深度。 S V R 4中的f t w允

许调用者指定使用的描述符数，这隐含着该实现可以关闭描述符并且重用它们。

4.13   chroot函数用于辅助因特网文件传输程序（F T P）中的安全性。系统中没有帐号的用

户（也称为匿名F T P）放在一个单独的目录下，利用 c h r o o t将此目录当作新的根目录就可以阻

止用户访问此目录以外的文件。

c h r o o t也用于在另一台机器上构造一文件系统层次结构的一个副本，然后修改此副本，但

不更改原来的文件系统。这可用于测试新软件包的安装。 c h r o o t只能由超级用户使用，一旦更

改了一个进程的 r o o t，该进程及其后代进程就再也不能恢复至原先的 r o o t。

4.14   首先调用s t a t函数取得文件的三个时间值，然后调用 u t i m e设置期望的值。我们不希

望在调用u t i m e时改变的值就是s t a t中相应的值。

4.15   finger(1)对邮箱调用s t a t函数，最近一次的修改时间是上一次接收邮件的时间，最近

存取时间是上一次读邮件的时间。
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4.16   对c p i o来说，既可以改变文件的访问时间（ s t _ a t i m e）和修改时间（s t _ m t i m e），也可

以都不改变。 c p i o的- a选项可以在读文件后重新设置文件的存取时间，改变文件的存取时间。

另一方面，- m将文件的修改时间和存取时间保存为归档时的值。

对t a r来说，在抽取文件时，其默认方式是复原归档时的修改时间，但是 - m选择项则将修改

时间设置为抽取文件时的时间。无论 t a r在何种情况，文件的存取时间均是抽取文件时的时间。

由于不能修改状态改变时间（ u t i m e也只能改变访问时间和修改时间），所以没有将其保存

在文档上。

4.17   read改变了文件存取时间，为了消除这一影响，有些版本的 f i l e ( 1 )调用u t i m e恢复文

件的存取时间，但是这样做会修改文件的状态改变时间。

4.18   内核对目录的深度没有内在的限制，但是如果路径名的长度超出了 PAT H _ M A X，

则有许多命令会失败。程序 C - 2创建了一个深度为 1 0 0的目录树，每一级目录名有 4 5个字符。

利用g e t c w d可以得到第 1 0 0级目录的绝对路径名（需要多次调用 r e a l l o c申请一个足够大的缓

存）。

程序C-2   创建深目录树
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运行后得到：

$ a . o u t

getcwd failed, size = 1025: Result too large

getcwd failed, size = 1125: Result too large

. . . 3 3行

getcwd failed, size = 4525: Result too large

length = 4613

显示4 6 1 3字节的路径名

但是由于文件名太长了，不能用 t a r或c p i o对该目录建立档案文件，而且也不能用 rm -r命令删除

该目录。（怎样才能删除该目录树？）

4.19   /dev目录关闭了一般用户的写许可权，所以用户不能删除目录中的文件，即u n l i n k失败。

第5章

5.2   fgets函数读入数据，直到行结束或缓存满（当然会留出一个字节存放终止字符）。同

样， f p u t s只负责将缓存的内容输出，而并不考虑缓存中是否包含换行符。所以，如果将

M A X L I N E设得很小，这两个函数仍然会正常工作，只不过被执行的次数要比 M A X L I N E值较

大的时候多。

如果这些函数删除或添加换行符（如g e t s和p u t s），则必需保证缓存足够大。

5.3   当p r i n t f没有输出任何字符时，如：p r i n t f ( " " )，则返回0。

5.4   这是一个比较常见的错误。g e t c以及g e t c h a r的返回值是整型，而不是字符型。由于E O F经

常定义为－1，那么如果系统使用的是有符号的字符类型，程序还可以正常工作。但如果使用的

是无符号字符类型，那么返回的E O F被保存到字符c后将不再是－1，所以，程序会进入死循环。

5.5   5个字符长的前缀、 4个字符长的进程内唯一标识再加 5个字符长的系统内唯一标识

（进程I D）刚好组成1 4位的U N I X传统文件长度限制。

5.6   使用方法为：先调用 ff l u s h后调用 f s y n c，f s y n c所使用的参数由 f i l e n o函数获得。如果

不调用ff l u s h，所有的数据仍然在内存缓存中，此时调用 f s y n c将没有任何效果。

5.7   当程序交互运行时，标准输入和输出设备均为行缓存方式。每次调用 f g e t s时标准输出

设备将自动刷清。

第6章

6.1   在S V R 4系统中，用户手册中讲述了存取阴影口令文件的函数。我们不能使用 6 . 2节所

述函数返回的p w _ p a s s w d变量来比较加密口令。正确的方法是使用阴影口令文件中对应用户的

加密口令来进行比较。

在4 . 3 + B S D系统中，口令文件的阴影是自动建立的。仅当调用者的用户 I D为0时，

g e t p w n a m或g e t p w u i d函数返回的p a s s e d结构中的p w _ p a s s w d字段才包含有加密口令。

6.2   在S V R 4系统中，程序C - 3将输出加密口令。当然，除非有超级用户许可权，否则调用

g e t s p n a m将返回E A C C E S错误。
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程序C-3   在S V R 4系统中输出加密口令

在4 . 3 + B S D系统中，具有超级用户许可权时，程序 C - 4将输出加密口令。否则p w _ p a s s e d的

返回值为星号 (*)。

程序C-4   在4.3+ BSD系统中输出加密口令

6.4   程序C - 5以d a t e格式输出日期。

程序C-5   以d a t e ( 1 )的格式输出日期和时间
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程序C - 5的运行结果如下：

$ echo $TZ 作者使用的默认值

M S T 7

$ a . o u t

Wed Jan 15 06:48:57 MST 1992

$ TZ=EST5EDT a.out 美国东海岸

Wed Jan 15 08:49:06 EST 1992

$ TZ=JST-9 a.out 日本

Wed Jan 15 22:49:12 JST 1992

第7章

7.1   原因在于p r i n t f的返回值（输出的字符数）变成了 m a i n函数的返回码。当然，并不是

所有的系统都会出现该情况。

7.2   当程序处于交互运行方式时，标准输出设备通常处于行缓存方式，所以当输出换行符

时，上次的结果才被真正输出。如果标准输出设备被定向到一个文件而处于完全缓存方式，则

当标准I / O清理操作执行时，结果才真正被输出。

7.3   由于a g r c和a rg v不像e n v i r o n一样保存在全局变量中，所以在大多数 U N I X系统中没有

其他办法。

7.4   当C程序复引用一个空指针出错时，执行该程序的进程将终止，于是可以利用这种方

法终止进程。

7.5   定义如下：

typedef void Exitfunc(void) ;

int atexit(Exitfunc *f u n c) ;

7.6   calloc将分配的内存空间初始化为 0。但是ANSI C并不保证0值与浮点0或空指针的值

相同。

7.7   只有通过e x e c函数执行一个程序时，才会分配堆和堆栈。

7.8   可执行文件包含了用于调试c o r e文件的符号表信息，用s t r i p ( 1 )可以删除这些信息，对

两个a . o u t文件执行这条命令，它们的大小减为98 304和16 384。

7.9   没有使用共享库时，可执行文件的大部分都被标准 I / O库所占用。

7.10   这段代码不正确。因为在i f语句中定义了自动变量v a l，所以当i f中的复合语句结束时，

该变量就不存在了，但是在 i f语句之外又用指针引用已经不存在的自动变量 v a l。

第8章

8.1   用下面几行代替程序8 - 2中调用p r i n t f的语句：

i = printf("pid = %d, glob = %d, var = %d\n", 

getpid( ), glob, var);

sprintf (buf,"%d\n", i);
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write (STDOUT_FILENO, buf, strlen(buf));

注意要定义变量 i和b u f。

这里假设子进程调用 e x i t时只关闭标准 I / O流，并不关闭与标准输出相关的文件描述符

S T D O U T _ F I L E N O。有些版本的标准 I / O库会关闭与标准输出相关的文件描述符从而引起写失

败，这种情况就调用d u p将标准输出复制到另一个描述符，w r i t e则使用新复制的文件描述符。

8.2   可以通过程序C - 6来说明这个问题。

程序C-6   错误使用v f o r k的例子

当函数f 1调用v f o r k时，父进程的堆栈指针就指向 f 1的栈帧，见图C - 2。v f o r k使得子进程先

执行然后从 f 1返回，接着子进程调用 f 2并且覆盖了 f 1的堆栈区间，在 f 2中子进程将自动变量b u f

的值置为0，即将堆栈中的1 0 0 0个字节的值都置为0。从f 2返回后父进程继续执行调用_ e x i t，这

时堆栈中m a i n以下的内容已经被f 2修改了，但是父进程仍然以为调用了 v f o r k后从f 1返回。返回

信息虽然保存在堆栈中，但是可能已经被子进程修

改了。对这个例子，父进程继续执行的结果要依赖

于实际的U N I X系统。（如：返回信息保存在堆栈的

具体位置，修改动态变量时覆盖了哪些信息等等。）

通常的结果是一个c o r e文件。

8.3   在程序8 - 7中我们先让父进程输出，但是

当父进程输出完毕子进程要输出时，要让父进程终

止。是父进程先终止还是子进程先执行输出要依赖
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于内核对两个进程的调度。 s h e l l在父进程终止后会开始执行其他程序，这样也许仍会影响子进

程。要避免这种情况就是在子进程完成输出后才终止父进程。用下面的语句替换程序中 f o r k后

面的代码。由于只有终止父进程才能开始下一个程序，所以不会出现上面的情况。

8.4   对a rg v [ 2 ]打印的是相同的值（ / h o m e / s t e v e n s / b i n / t e s t i n t e r p）。原因是e x e c l p在结束时调

用了e x e c v e，并且与直接调用e x e c l的路径名相同。

8.5   不提供返回保存的设置-用户- I D的函数，我们必须在进程开始时保存有效的用户 I D。

8.6   程序C - 7创建了一个僵死进程。

程序C-7   创建一个僵死进程并用p s查看其状态

执行程序结果如下（p s（1）用Z表示僵死进程）：

$ a . o u t

PID TT STATTIME COMMAND

5940 p3 S 0:00 a.out

5941 p3 Z 0:00 <defunct> 僵死进程

5942 p3 S 0:00 sh -c ps

5943 p3 R 0:00 ps

第9章

9.1   因为i n i t是login shell的父进程，当登录s h e l l终止时它收到S I G C H L D信号量，所以 i n i t

进程知道什么时候终端用户注销。

网络登录没有包含 i n i t，相应的注销项是由一个处理登录并监测注销的进程写的（本例中

为t e l n e t d）。
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第1 0章

10.1   当程序第一次接收到发送给它的信号量时就终止了。因为一捕捉到信号量 p a u s e函数

就返回。

10.2   程序C - 8实现了r a i s e函数。

程序C-8   raise函数的实现

10.3   见图C - 3。

图C-3   longjmp前后的堆栈状态

从s i g _ a l r m通过l o n g j m p返回m a i n，有效地避免了继续执行s i g _ i n t。

10.4   如果进程在调用a l a r m和s e t j m p之间被内核阻塞了，a l a r m时间走完之后就调用信号量

处理程序，然后调用 l o n g j m p。但是由于没有调用s e t j m p，所以没有设置e n v _ a l r m缓存区。如果

l o n g j m p的跳转缓存没有被 s e t j m p初始化，则说明没有定义 l o n g j m p的操作。

10.5   参见Don Libes的“Implementing Software Ti m e r s”（C Users Journal, Vol. 8, no. 11 ,

N o v. 1990）中的例子。

10.7   如果仅仅调用_ e x i t，则进程终止状态就不能表示该进程是由于S I G A B RT信号量而终

止的。

10.8   如果信号量是由其他用户的进程发出的，进程必须设置用户的 I D为根或者是接收进

程的所有者，否则k i l l不能执行。所以实际的用户I D为信号量的接收者提供了更多的信息。

10.10   对于本书中所用的系统，大约每 6 0 ~ 9 0分钟增加一秒，这个误差是因为每次调用

s l e e p都要调度一次将来的时间事件，但是由于C P U调度，有时我们并没有在事件发生时被叫醒。

另外一个原因是开始运行进程和调用 s l e e p都需要一定的时间。

B S D中的c r o n每分钟都要取当前时间，它首先设置一个休眠周期，然后在下一分钟开始时

唤醒。大多数调用是 s l e e p ( 6 0 )，偶尔有一个s l e e p ( 5 9 )用于在下一分钟同步。但是若在进程中花

费了许多时间执行命令或者系统的负载重调度慢，这时休眠值可能远小于 6 0。
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1 0 . 11   在S V R 4中，从来没有调用过 S I G X F S Z的信号量处理程序，一旦文件的大小达到

1 0 2 4时，w r i t e就返回2 4。

在4 . 3 + B S D中，文件大小达到1 5 0 0字节时调用该信号处理程序， w r i t e返回－1并且e r r n o设

置为E F B I G。

S u n O S 4 . 1 . 2的情况与S V R 4类似，但是调用了该信号量处理程序。

系统V在文件大小达到软资源限制时无错返回一个较小的数，而 B S D判断文件超出限制时

错误返回，没有写任何数据。

10.12   结果依赖于标准 I / O库的实现—f w r i t e如何处理一个被中断的写。

第11章

11.1   注意由于终端是非正规模式，所以要用换行符而不是回车终止 r e s e t命令。

11.2   它为1 2 8个字符建了一张表，根据用户的要求设置奇偶校验位。然后使用 8位I / O处理

奇偶位的产生。

11.3   在S V R 4中运行stty -a，并且将标准输入重定向到运行v i的终端，结果显示v i设置M I N

为1，T I M E为1。r e a d s等待至少敲入一个字符，但是该字符输入后，只对后继的字符等待十分

之一秒即返回。

11.4   在S V R 4中使用扩展的通用终端接口。参见 AT & T〔1 9 9 1〕手册中的 t e r m i o x ( 7 )。在

4 . 3 + B S D中使用c _ c f l a g字段的C C T S _ O F L O W和C RT S _ I F L O W标志，参见表11 - 1。

第1 2章

12.1   程序运行正常，不会发生 E N O L C K的错误。第一次循环调用 w r i t e w _ l o c k、w r i t e和

u n _ l o c k。调用u n _ l o c k后只保留了第一个字节的锁，第二次循环时，调用 w r i t e w _ l o c k使得新锁

与第一个字节的锁合并，图C - 4是第二次循环的结果。

每循环一次就扩展一个字节的锁，内核将这些锁合

并后就只保持了一个锁，因此符合锁结构的定义。

12.2   在S V R 4和4 . 3 + B S D中, f d _ s e t是只包含一个成

员的结构，该成员为一个长整型数组。数组中每一位对

应于一个描述符。四个 F D _宏通过开关或测试指定的位

来操纵这个数组。将之定义为一个包含数组的结构而不仅仅是一个数组的原因是：通过 C语言

的赋值语句，可以使f d _ s e t类型变量相互赋值。

12.3   在S V R 4和4 . 3 + B S D中允许用户在头文件<sys/types.h> 前定义常数F D _ S E T S I Z E。例

如下面的代码可以使f d _ s e t数据类型包含2 0 4 8个描述符。
#define FD_SETSIZE 2048

# i n c l u d e < s y s / t y p e s . h >

12.4   下面列出了功能类似的函数。

附录C   习 题 答 案 5 2 9

图C-4   第二次循环后锁的状态
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F D _ S E T s i g a d d s e t

F D _ C L R s i g d e l s e t

F D _ I S S E T s i g i s m e m b e r



没有与s i g f i l l s e t对应的F D _ x x x函数。对信号量来说，指向信号量集合的指针是第一个参数，

信号量数是第二个参数；对于描述符来说，描述符数是第一个参数，指向描述符集合的指针是

第二个参数。

12.5   最多五种信息：数据，数据长度，控制信息，控制信息的长度和标志。

12.6   利用s e l e c t实现的程序见C - 9，利用p o l l实现的程序见C - 1 0。

程序C-9   用s e l e c t实现s l e e p _ u s函数

程序C-10   用p o l l实现s l e e p _ u s函数

B S D中的u s l e e p ( 3 )使用s e t i t i m e r设置间隔计时器，并且执行 8个系统调用。它可以正确地和

调用进程设置的其他计时器交互作用，而且即使捕捉到信号量也不会被中断。

12.7   不行。我们可以使T E L L _ WA I T创建一个临时文件，其中一个字节用作为父进程的锁，

另一个字节用作为子进程的锁。WA I T _ C H I L D使得父进程等待子进程的锁，T E L L _ PA R E N T使

得子进程释放子进程的锁。但是问题在于调用 f o r k后，子进程释放了所有的锁导致子进程不能

具有任何它自己的锁而开始执行。

12.8   用s e l e c t的方法见程序C - 11，使用p o l l的情况类似。

程序C - 11   用s e l e c t计算管道的性能
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在S V R 4和SunOS 4.1.1中使用s e l e c t和p o l l计算出的结果等于表2 - 6的值。在4 . 3 + B S D中使用

s e l e c t计算的结果为3 0 7 3。

12.9   在S V R 4、4 . 3 + B S D和SunOS 4.1.2中，程序1 2 - 1 4确实修改了输入文件的最近一次存

取时间。

第1 3章

13.1   如果进程调用c h r o o t就不能打开 / d e v / l o g，解决的办法是在 c h r o o t之前调用选择项为

L O G _ N D E L AY的o p e n l o g。这样即使调用了c h r o o t之后，仍然可以打开特定的设备文件（U N I X

与数据报套接口）并生成一个有效的描述符。

13.3   程序C - 1 2是一种解决方案。

程序C-12   调用d a e m o n _ i n i t获得注册名

结果依赖于不同的系统实现和是否关闭文件描述符 1、2和3。关闭描述符影响结果的原因

是：当程序开始执行时与控制终端连接，调用 d e a m o n _ i n i t后关闭3个描述符就意味着g e t l o g i n没

附录C   习 题 答 案 5 3 1



有控制终端，所以不能在u t m p文件中看到登录项。

但是在4 . 3 + B S D中，登录名是由进程表维护的，并且可以通过 f o r k复制。也就是说除非其

父进程没有登录名（如系统自引导时调用 i n i t），否则进程总能获得其登录名。

第1 4章

14.1   如果写管道端总是不关闭，则读者就决不会看到文件的结束符。页面调度程序就会

一直阻塞在读标准输入。

14.2   父进程向管道写完最后一行以后就终止了，然后读者读到管道的结尾时自动关闭管

道。但是由于子进程（页面调度程序）要等待输出的页，所以父进程可能比子进程领先一个管

道缓存器。如果在一个交互式命令行 s h e l l上运行，当父进程终止时 s h e l l会改变终端的模式并提

示用户。由于大部分页面调度程序在等待处理下一个页面时将终端设置为非正规模式，所以终

止父进程就会影响页面调度程序。

14.3   因为执行了 s h e l l，所以p o p e n返回一个文件指针。但是 s h e l l不能执行不存在的命令，

因此在标准错误上显示下面信息后终止，其退出状态为 1，调用p c l o s e就将该退出状态返回。

sh: a.out: not found

14.4   当父进程终止时，用s h e l l看它的终止状态。对于Bourne shell和K o r n S h e l l所用的命令是

echo $?

打印的结果是1 2 8加信号量数。

14.5   首先加入下面的定义，

FILE  *fpin, *fpout;

然后用 f d o p e n关联管道描述符和标准 I / O流，并将流设置为行缓存的，在 w h i l e循环从标准

输入读之前作下面的工作。

w h i l e中的r e a d和w r i t e用下面的语句代替：

14.6   虽然s y s t e m函数调用了w a i t，但是终止的第一个子进程是由p o p e n产生的，所以它将

再次调用w a i t并一直阻塞到s l e e p完成，然后s y s t e m返回。当p c l o s e调用w a i t时，由于没有子进程

可等待所以返回出错，导致p c l o s e也返回出错。

14.7   select表明描述符是可读的。调用r e a d读完所有的数据后返回0就表明到达了文件尾端。

对于p o l l（假设管道是一个流设备）来说，若返回 P O L L H U P也许仍有数据可以读。但是一旦读

完了所有的数据 r e a d就返回 0，即表明到达了文件尾端。 p o l l读完了所有的数据后并不返回

P O L L I N。
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对于被读者关闭的指向管道的输出描述符来说， s e l e c t表明描述符是可写的，调用 w r i t e时

产生S I G P I P E信号量，如果忽略该信号量或从信号量处理程序中返回时 w r i t e就返回E P I P E错误。

而对于p o l l，如果管道是一个流设备，p o l l就对该描述符返回P O L L H U P。

14.8   子进程向标准出错写的内容同样也在父进程的标准出错中出错。只要在 c m d s t r i n g中

包含重定向2 > &1命令，就可以将标准出错发送给父进程。

14.9   popen生成一个子进程，子进程通过e x e c执行Bourne shell。然后s h e l l再调用f o r k，最

后由s h e l l的子进程执行命令串。当c m d s t r i n g终止时s h e l l恰好在等待该事件，然后s h e l l退出，而

这一事件又是p c l o s e中w a i t p i d所等待的。

14.10   解决的办法是打开F I F O两次，一次读一次写。我们绝不会使用为写而打开的描述

符，但是使该描述符打开就可在客户数从 1变为0时，阻止产生文件终止。打开 F I F O两次需要

注意下列操作方式：第一次以非阻塞、只读方式 o p e n，第二次以阻塞、只写方式 o p e n。（如果

用非阻塞、只写方式打开将返回错误。）然后关闭读描述符的非阻塞属性。参见程序C - 1 3。

程序C-13   以非阻塞方式打开F I F O进行读写操作

1 4 . 11   随意读取现行队列中的消息会干扰客户机 -服务器协议，导致丢失客户机请求或者

服务器的响应。由于队列允许所有的用户读，所以进程只要知道队列的标识符就可以读队列。

14.13   由于服务器和客户机都可能将段连接到不同的地址，所以在共享存储段中不存放实

际物理地址。相反，当在共享存储段中建立链表时，指针的值设置为共享存储段内的位移。位

移量为所指目标的实际地址减去共享存储段的起始地址。

14.14   表C - 1显示了相关的事件。

表C-1   程序1 4 - 1 2中父子进程间的切换过程

附录C   习 题 答 案 5 3 3

父进程中 i的值 子进程中 i的值 共享变量的值 u p d a t e的返回值 备 注

0 由m m a p初始化

1 子进程先运行，然后阻塞



第1 5章

15.3   说明（d e c l a r a t i o n）指定了标识符集合的属性（例如数据类型），如果说明的同时分

配了存储单元就是定义（d e f i n i t i o n）。

在头文件o p e n . h中用e x t e r n说明了三个全局变量，这时并没有为它们分配存储单元，在文

件m a i n . c中定义了三个全局变量，有时会在定义时就初始化全局变量，但通常使用 C的默认值。

15.5   select和p o l l都返回就绪的描述符个数。当将这些就绪描述符都处理完后，操作 c l i e n t

数组的循环就可以结束。

第1 6章

16.1   _db_dodelete中保守的加锁操作是为了避免和 d b _ n e x t r e c发生竞态条件。如果没有使

用写锁保护_ d b _ w r i t e d a t调用，则有可能在_ d b _ n e x t r e c读某个记录时擦去该记录：d b _ n e x t r e c首

先读入一个索引记录，发现该记录非空，则接着读入记录内容，但是在它调用 _ d b _ r e a d i d x后

_ d b _ r e a d d a t前，该记录却给_ d b _ d o d e l e t e删除了。

16.2   假定d b _ n e x t r e c调用了_ d b _ r e a d i d x，它将记录的关键字读入索引缓存进行处理。但该处

理过程被内核调度进程打断，另一个执行的进程刚好调用d b _ d e l e t e删除了这一条记录，使得索引

文件和记录文件中对应的内容都被清空。当第一个进程恢复执行并调用 _ d b _ r e a d d a t（在

d b _ n e x t r e c函数体中）时，返回的是空记录。所以d b _ n e x t r e c中的读锁使得读入记录索引的过程和

读入记录内容的过程是一个原子操作（至少对其他操作同一数据库的并发进程中的写操作而言）。

16.3   强制锁对其他的读者和写者产生了影响—其他的读和写操作都被阻塞，直到

_ d b _ w r i t e i d x和_ d b _ w r i t e d a t设置的锁被解除。

第1 7章

17.1   psif必须读取文件的前两个字节并且与 % !进行比较。如果文件是可以随机定位的，

则可以 r e w i n d文件，并调用 l p r p s或t e x t p s。如果文件不可随机定位，则只能将该两个字节重新

放回标准输入设备。此时一个可行的办法是：建立一个管道并 f o r k一个子进程。然后父进程将

其标准输入设备设置为管道，并执行 t e x t p s或l p r p s。然后子进程将它读到的两个字节写入管道，

再接着将文件的其他部分输出。
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(续)

父进程中 i的值 子进程中 i的值 共享变量的值 u p d a t e的返回值 备 注

0 父进程运行

1

0 父进程阻塞

2 子进程恢复

1

3 子进程阻塞

2 父进程恢复

3

2 父进程阻塞

4

3

5 子进程阻塞

4 父进程恢复



第1 8章

18.2   通常g e t o p t只用来处理单个参数列表。在 g e t o p t函数的初始化数据段，全局变量

o p t i n d被初始化为1。但是在我们的服务器中，调用 g e t o p t来处理多个参数列表—每个客户机

一个，所以必须在为每个客户机首次调用 g e t o p t前均重新初始化o p t i n d。

18.3   我们使用了C l i e n t结构维护S y s t e m s文件的位移量。如果在保存了位移量后、再次使

用之前修改了该文件，则有可能上次保存的位移量不再指向以前指向的行。虽然服务器可以检

测到文件是否被修改了（如何检测？），但是我们无法再将位移量恢复到原来的正确位置。当

文件修改后,我们唯一的办法是不让有关用户再登录进来。

18.4   只有当c l i e n t _ a d d被调用时，才能通过 r e a l l o c移动c l i e n t数组。因为 c l i e n t _ a d d是在

s e l e c t后，而不是在使用c l i p t r的循环中。

18.5   发送到远端系统的不同命令可能会被混淆起来。可以在 t a k e _ p u t _ a rg s中加入一些检

查功能实现命令的区分。

18.6   一个常用的方法是：要求用户在修改任何文件后通知服务器，以使服务器可以重新

读取文件。S I G H U P命令就是经常用来完成这项任务的。

18.9   可以在远端执行s t t y命令，然后分析其输出结果。但是考虑到不同U N I X平台的s t t y命

令输出结果差别很大，这种方式实现起来较为困难。

第1 9章

19.1   telnetd和r l o g i n d两个服务器均以超级用户的许可权运行 ,所以它们都可以成功地调用

c h o w n和c h m o d。

19.3   执行：

pty -n stty -a

以避免伪终端从设备的 termios 结构和winsize 结构初始化。

19.5   很不幸，fcntl 的F_SETFL 命令不允许改变读 -写状态。

19.6   有三个进程组：（1）登录s h e l l，（2）pty 父进程和子进程，（3）c a t进程。前两个进

程组与登录s h e l l组成了一个对话期，其中，登录 s h e l l为对话期首进程。第二个对话期仅包含 c a t

进程。第一个进程组（登录s h e l l）是后台进程组，其他两个进程组是前台进程组。

19.7   当接受到文件终止符时，首先是c a t终止，然后是伪终端从设备及伪终端主设备。接

着，正从伪终端主设备读取的 p t y父进程产生一个文件终止符，该父进程将 S I G T E R M信号发送

给子进程，子进程终止（子进程不捕捉该信号）。最后，父进程调用main 函数尾端的e x i t ( 0 )。

程序8 - 1 7中相关的输出为：

cat     e =     270, chars =     274, stat =    0:

pty     e =     262, chars =      40, stat =   15: F    X

pty     e =     288, chars =     188, stat =    0:

19.8   这可通过使用s h e l l的e c h o和d a t e ( 1 )命令实现：

# ! / b i n / s h

(echo "Script started on " `date`;

pty "${SHELL:-/bin/sh}";

echo "Script done on " `date`) | tee typescript

19.9   伪终端上的行规程能够回应，故p t y可以读取其标准输入，并写向伪终端主设备。尽

管程序（t t y n a m e）从不读取输入，该回应也可通过伪终端上的行规程模块实现。

附录C   习 题 答 案 5 3 5
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